
الدليل الاسترشادي
 لتبني الحوسبة السحابية

للجهات الحكومية

18 سبتمبر 2023 
نوع الوثيقة: دليل استرشادي

تصنيف الوثيقة: عام
رقم الإصدار: 1.0  

DGA-1-2-5-212 :رقم الوثيقة



 
المقدمة

أهداف الدليل 
نطاق الدليل 

الفئات المستهدفة
لمحة عامة حول الحوسبة السحابية

         خصائص الحوسبة السحابية ونماذجها وتطبيقاتها
          الخصائص الرئيسة

          نماذج الحوسبة السحابية
          نماذج تطبيق الحوسبة السحابية

          مزايا الحوسبة السحابية
          الفوائد الخاصة بتبني خدمات الحوسبة السحابية في الجهات الحكومية

          مراحل تبني خدمات الحوسبة السحابية
          أمن الحوسبة السحابية

بيان الدليل الاسترشادي
          التنظيمات ذات العلاقة في المملكة

          عملية تبني خدمات الحوسبة السحابية
          الإرشادات المتعلقة بتصنيف البيانات

          الإرشادات المتعلقة بتحديد فئات تسجيل مزودي خدمات الحوسبة السحابية
          منهجية نقل التطبيقات

          الخطوة الأولى: إعداد استراتيجية الحوسبة السحابية
          الخطوة الثانية: بناء مركز التميز

          الخطوة الثالثة: تحديد إجراءات حوكمة الحوسبة السحابية
          الخطوة الرابعة: تحديد مجموعة الخدمات التي يمكن نقلها للحوسبة السحابية

          الخطوة الخامسة: اختيار مقدم خدمات الحوسبة السحابية
          الخطوة السادسة: الامتثال لتنظيمات الأمن السيبراني

جدول التعريفات
الملاحق

         الأسئلة الشائعة

جدول المحتويات 
01
02
03
04
05

06

07
08

5.1
5.1.1
5.1.2
5.1.3

6.1
6.2
6.3
6.4
6.5

6.5.1
6.5.2
6.5.3
6.5.4
6.5.5

3
4
4
4
5
5
5
7
9
10
10
12
13
14
14
14
19
21
22
22
24
25
26
31
31
32
35
35

6.5.6

2

5.2
5.3
5.4
5.5

DGA-1-2-5-212 |  الدليل الاسترشادي لتبني الحوسبة السحابية للجهات الحكومية

8.1



ــة،  ــات الحكومي ــل الجه ــز الأداء داخ ــي تعزي ــة ف ــة الرقمي ــة الحكوم ــن دور هيئ ــاً م انطلاق
ــع  ــق م ــا يتواف ــتفيد، بم ــة المس ــين تجرب ــة  وتحس ــات الرقمي ــودة الخدم ــن ج ــع م والرف
التوجهــات الإســتراتيجية للحكومــة الرقميــة، وتطبيقــاً لأفضــل الممارســات الدوليــة فــي 
ــادي  ــل الاسترش ــة "الدلي ــدت الهيئ ــة؛ أع ــة الرقمي ــة بالحكوم ــالات المتعلق ــف المج مختل
لتبنــي الحوســبة الســحابية للجهــات الحكوميــة" بغــرض ضمــان الاســتفادة المثلــى مــن 
ــة  ــة المتكامل ــة التحتي ــدرات البني ــتضافة ق ــن خلال اس ــحابية م ــبة الس ــات الحوس خدم
ــات الحوســبة الســحابية، وتســريع تبنــي خدمــات الحوســبة الســحابية وتطبيقهــا  وتقني
فــي الجهــات الحكوميــة، بالإضافــة الــى تقديــم إرشــادات شــاملة وواضحــة فيمــا يتعلــق 
باختيــار مــزودي خدمــات الحوســبة الســحابية (CSPs) وبمــا يتماشــى مــع المبــادئ 
المعتمــدة لتصنيــف البيانــات والتنظيمــات الاخــرى ذات الصلــة والصــادرة مــن الجهــات 

ذات الاختصاص.

المقدمة01.
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ــات  ــي الجه ــحابية ف ــبة الس ــات الحوس ــي خدم ــات تبن ــريع ممارس ــى تس ــل إل ــدف الدلي يه
الحكومية، وذلك من خلال:

ــف  ــادئ تصني ــا لمب ــات وفقً ــزوّدي الخدم ــار م ــة لاختي ــاملة وواضح ــات ش ــم توجيه • تقدي
البيانات المعتمدة والصادرة عن الجهات الحكومية ذات الاختصاص.

• توفيــر الدعــم اللازم فــي عمليــة تبنــي خدمــات الحوســبة الســحابية، والتــي تتطلــب نقــل 
خدماتها الحالية إلى نظام الحوسبة السحابية.

ــة  ــادة المرون ــي زي ــاهمة ف ــة والمس ــات الحكومي ــدى الجه ــة ل ــتوى الإنتاجي ــين مس • تحس
والسرعة ودعم التوسع وخفض التكاليف وضمان استمرارية الأعمال.

• المســاهمة فــي الوصــول إلــى نســبة التبنــي المســتهدفة لخدمــات الحوســبة الســحابية 
في المملكة، وقياس مدى التقدم المحرز في هذه العملية.

تحُــدد الإرشــادات المذكــورة فــي هــذا الدليــل الجوانــب الرئيســة التــي يمكــن أن تســاعد علــى 
ــاء تبنــي خدمــات الحوســبة الســحابية، ودعــم  ــة أثن ــر الدعــم اللازم للجهــات الحكومي توفي
ــي  ــى تبن ــادات عل ــذه الإرش ــز ه ــا ترك ــوص، كم ــذا الخص ــا به ــة ورؤيته ــتراتيجية المملك إس
ــة  ــة وفعّال ــورة آمن ــة بص ــذه العملي ــذ ه ــان تنفي ــدف ضم ــحابية به ــبة الس ــات الحوس خدم

وفقاً لما يلي:
• ملخــص مصــادر المعلومــات الرئيســة مــن الجهــات والهيئــات التنظيميــة التــي تســاعد 

الجهات الحكومية على تبني خدمات الحوسبة السحابية.
• المنهجيــة المتبعــة فــي تبنــي خدمــات الحوســبة الســحابية والاعتبــارات المتعلقــة 

بتصنيف البيانات.
• إرشــادات اختيــار مــزوّدي خدمــات الحوســبة الســحابية (CSPs) بنــاء علــى مبــادئ تصنيــف 
البيانــات المعتمــدة، وبنــاء علــى أعبــاء العمــل ومعاييــر التصنيــف الصــادرة عــن الجهــات 

الحكومية ذات الاختصاص.  
ــان  ــا لضم ــب مراعاته ــب الواج ــات والجوان ــف التطبيق ــي مختل ــل ف ــاء العم ــل أعب • تحلي

تسريع ممارسات التبني لخدمات الحوسبة السحابية.

يســتهدف هــذا الدليــل الجهــات الحكوميــة وقــادة عمليــة التحــول الرقمــي المســؤولين عــن 
رقمنــة الأعمــال والإجــراءات الحكوميــة، بالإضافــة إلــى الجهــات المشــغلة المســؤولة عــن 

إدارة الأعمال ذات الصلة بالحكومة الرقمية.

أهداف الدليل02.

نطاق الدليل03.

الفئات المستهدفة04.
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تقنيــة  خدمــات  تقديــم  فــي  المســتخدمة  النمــاذج  مــن  الســحابية  الحوســبة  تعــد 
المعلومــات لجميــع الجهــات الحكوميــة بالتعــاون مــع الجهــات المشــغلة ومــزودي 

الخدمات السحابية.

ــا  ــا جذابً ــارًا تقنيًّ ــا خي ــي تجعله ــص الت ــن الخصائ ــة م ــحابية مجموع ــبة الس ــر الحوس توف
للجهــات الحكوميــة حيــث تســمح الخصائــص الأساســية لهــذه التقنيــة،  بالوصــول الشــبكي 
الواســع والمرونــة الســريعة والخدمــات المقاســة والخدمــات الذاتيــة وتجميــع المــوارد  
والدفــع مقابــل الاســتخدام، والتــي تســمح للمســتخدمين بالوصــول إلــى خدمــات الحوســبة 
ــتخدام  ــة الاس ــة ومراقب ــق الحاج ــا وف ــبة أو خفضه ــم الحوس ــادة حج ــاءة وزي ــرعة وكف بس
ــات  ــى خدم ــتخدمين إل ــول المس ــى وص ــة إل ــتخدام. بالإضاف ــدر الاس ــع بق ــف والدف والتكالي
الحوســبة مــن أي مــكان مــع اتصــال إنترنــت والتمتــع بمرونــة أكبــر فــي المــوارد الحاســوبية 
ومشــاركة المــوارد مــع الآخريــن وتقليــل تكاليفهــم الحوســبية الإجماليــة. وبالتالــي، أصبحــت 

الحوسبة السحابية تقنية ضرورية في المشهد الرقمي الحديث.

         خصائص الحوسبة السحابية ونماذجها وتطبيقاتها
           الخصائص الرئيسة

الوصول الشبكي الواسع

المرونة والسرعة

قياس الخدمة

الخدمة الذاتية حسب الطلب

تجميع الموارد

(Pay as you go) الدفع بقدر الاستخدام

لمحة عامة حول الحوسبة السحابية05.

5

5.1
5.1.1

الشكل (1):الخصائص الرئيسة للحوسبة السحابية

DGA-1-2-5-212 |  الدليل الاسترشادي لتبني الحوسبة السحابية للجهات الحكومية



• الوصــول الشــبكي الواســع: إمكانيــة الوصــول إلــى الخدمــات عبــر مجموعــة متنوعــة مــن 
ــف  ــوادم والهوات ــب والخ ــزة الحاس ــل أجه ــزة (مث ــن الأجه ــد م ــتخدام العدي ــبكات وباس الش

المحمولة وغيرها).
ــه بســرعة  ــتخدمة أو تخفيض ــوارد المس ــاق الم ــيع نط ــة توس ــرعة: إمكاني ــة والس • المرون
ــب  ــة بحس ــة الذاتي ــق الخدم ــن طري ــة ع ــزوّد الخدم ــل م ــى تدخ ــة إل ــة، دون الحاج وتلقائي

الطلب.
• قيــاس الخدمــة: إمكانيــة قيــاس معــدل اســتخدام المــوارد بطريقــة تراعــي مصلحــة 
المشــترك تحديــدًا. علــى ســبيل المثــال: قيــاس معــدل اســتخدام صنــدوق البريــد بنــاء علــى 
البريــد  بنــاء علــى عــدد رســائل  (وليــس  المســتخدمين  البريــد وعــدد  حجــم صنــدوق 

الإلكتروني المرسلة والمستلمة من المستخدمين).
ــن الســحابة بطــرق متعــددة،  وفيمــا يلــي أمثلــة أخــرى علــى كيفيــة قيــاس خدمــات تخزي

التي يمكن أن تعتمد على الخدمة المحددة واحتياجات العميل:
1- الســعة (Capacity): يمكــن قيــاس خدمــات تخزيــن الســحابة بنــاءً علــى ســعة التخزيــن 

بقــدر  العــملاء  ويدفــع   ،(TB) التيرابايــت  أو   (GB) بالجيجابايــت  عــادة  وتقُــاس  المتاحــة 
الاستخدام.

2- العــرض التــرددي (Bandwidth): يمكــن أن تفــرض بعــض خدمــات تخزيــن الســحابة 

تكلفــة بنــاءً علــى كميــة البيانــات التــي نقُلــت داخــل الخدمــة وخارجهــا. ويُقــاس عــادة 
بالجيجابايت أو التيرابايت في الشهر.

ــة  ــا تكلف ــحابة أيضً ــن الس ــات تخزي ــرض خدم ــن أن تف ــاملات (Transactions): يمك 3- المع

بنــاءً علــى عــدد المعــاملات التــي أجريــت للوصــول إلــى البيانــات أو تعديلهــا فــي الخدمــة. 
ــذف  ــات ح ــى طلب ــة إل ــا، بالإضاف ــات أو تنزيله ــع الملف ــات رف ــك طلب ــمل ذل ــن أن يش ويمك

البيانات أو تعديلها.
4- حجــم العنصــر (Object size): يمكــن أن تفــرض بعــض خدمــات تخزيــن الســحابة تكلفــة 

بنــاءً علــى حجــم العناصــر التــي تــم تخزينهــا. علــى ســبيل المثــال، يمكــن للخدمــة أن تفــرض 
ــات  ــن الملف ــن تخزي ــو - م ــع الفيدي ــل: مقاط ــرة - مث ــات الكبي ــن الملف ــى لتخزي ــة أعل تكلف

الصغيرة مثل: ملفات النصوص.
5- الإتاحــة (Availability): يمكــن أن تقــاس خدمــات تخزيــن الســحابة أيضًــا بنــاءً علــى 

توفرها وقوتها. وقد يشمل ذلك مقاييس، مثل: الوقت.

ــر المــوارد المســتخدمة مــن  • الخدمــة الذاتيــة حســب الطلــب: تمكيــن العــملاء مــن تغيي
جانــب واحــد وبحســب حاجتــه دون أي تفاعــل بشــري مــع مــزود الخدمــة، أو حتــى فــي بعــض 
الأحيــان مــع العميــل نفســه، إذ يمكــن تنفيــذ الخدمــة عــن طريــق برنامــج معيــن أو طــرف 

ثالث.
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الشكل (2):نماذج الخدمات السحابية

• الدفــع بقــدر الاســتخدام: هــو نمــوذج دفــع شــائع الاســتخدام فــي مختلــف الصناعــات، بمــا 
ــى  ــير إل ــحابية، يش ــبة الس ــق والحوس ــلكية والمراف ــلكية واللاس ــالات الس ــك الاتص ــي ذل ف
هيكلــة التســعير، حيــث تفُــرض رســوم علــى العــملاء بنــاء علــى اســتخدامهم الفعلــي لمنتــج 

أو خدمة، بدلا من فرض سعر ثابت بغض النظر عن الاستخدام.
فــي ســياق الحوســبة الســحابية، يســمح نمــوذج "الدفــع بقــدر الاســتخدام" للعــملاء بالدفــع 
فقــط مقابــل مــوارد الحوســبة التــي يســتخدمونها بالفعــل، مثــل: التخزيــن وقــوة المعالجــة 
وعــرض النطــاق التــرددي. و يمكــن أن يكــون هــذا حلاً فعــالاً مــن حيــث التكلفــة للشــركات 

التي لديها أعباء عمل متغيرة، أو تتطلب موارد إضافية على أساس مؤقّت.
وتتمثــل إحــدى الفوائــد الرئيســة لنمــوذج "الدفــع بقــدر الاســتخدام" فــي أنــه يســمح 
لمــوارد  اســتخدامهم  خفــض  أو  زيــادة  للعــملاء  يمكــن  و  التوســع.  وقابليــة  بالمرونــة 
الحوســبة بســهولة بنــاء علــى حســب احتياجاتهــم، دون الحاجــة إلــى القلــق بشــأن الدخــول 

في عقود طويلة الأجل، أو الدفع مقابل الموارد غير المستخدمة.

  نماذج الحوسبة السحابية
ــواع الخدمــات  ــى معرفــة أن ــى نمــاذج خدمــات الحوســبة الســحابية يســاعد عل التعــرف عل
ــى الخدمــات  ــاءً عل المقدمــة مــن مــزودي الخدمــات الســحابية. وتشــمل هــذه النمــاذج بن
المقدمــة: نمــوذج البنيــة التحتيــة كخدمــةً (IaaS) الــذي يوفــر البنيــة التحتيــة الحاســوبية، 
ــا ،  ــات وإدارته ــر التطبيق ــة لتطوي ــر منص ــذي يوف ــةً (PaaS) ال ــات كخدم ــوذج المنص ــم نم ث
وأخيــراً نمــوذج البرمجيــات كخدمــةً (SaaS) الــذي يوفــر الوصــول إلــى التطبيقــات والبرامــج 
ــات  ــاج والمتطلب ــب الاحتي ــى حس ــاذج عل ــك النم ــن تل ــار بي ــد الاختي ــت. ويعتم ــر الإنترن عب
الخاصــة بالمســتخدم ومســتوى التحكــم الــذي يرغبــون فيــه علــى بيئــة الحوســبة. لذلــك، 
فــإن فهــم الاختلافــات بيــن هــذه النمــاذج أمــر أساســي لاختيــار الخدمــات الســحابية 

المناسبة لتلبية الغرض.

5.1.2

حســابات  مثــل:  الســحابية،  الحوســبة  مــوارد  تجميــع  إمكانيــة  المــوارد:  تجميــع   •
المســتخدمين أو طلبــات واجهــة برمجــة التطبيقــات أو مســاحات المعالجــة، لخدمــة 
العديــد مــن المســتخدمين بصــورة مســتقلة ومنفصلــة، وهــو مــا يطلــق عليــه مصطلــح 
ــى  ــة عل ــي بعــض الأمثل ــة، وفيمــا يل ــم تخصيــص المــوارد بفعالي "تعــدد العــملاء". كمــا يت
ــات  ــق • طلب ــي • الوثائ ــد الإلكترون ــق البري ــتخدمين • صنادي ــابات المس ــوارد: • حس ــذه الم ه
واجهة برمجـــة التطبيقـــات (API)  • مساحـــات المعالجـــة  • مساحات التخزيـــن  • الذاكــرة

• سعة نطاق الشبكة • وأي نوع آخر من الموارد.
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SaaS
البرمجيات كخدمة

PaaS
المنصات كخدمة

IaaS
البنية التحتية كخدمة
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الشكل (3): مصفوفة المسؤولية للجهة الحكومية و مزودي الخدمات على أساس الخدمة

• المنصــات كخدمــة (PaaS): تســاعد المؤسســات أو الجهــات فــي التركيــز علــى نشــر 
التطبيقات وإدارتها عوضاً عن تركيز جهودها في إدارة البنية التحتية الأساسية.

• البنيــة التحتيــة كخدمــة (IaaS): تســاعد علــى دعــم خدمــات تقنيــة المعلومــات للحوســبة 
الســحابية والشــبكات ومســاحات تخزيــن البيانــات. كمــا توفــر مســتوى أعلــى مــن المرونــة 
مقارنــة بالنمــاذج الأخــرى، ويمكــن نشــرها بســهولة إلــى جانــب عناصــر تقنيــة المعلومــات 

التقليدية داخل مقر الجهة.
ــى  ــه مــن الضــروري فهــم نمــوذج المســؤولية المشــتركة ومهــام الأمــان التــي يتول كمــا أن
ــتخدم.  ــا المس ــي يتولاه ــام الت ــا والمه ــل معه ــحابية التعام ــبة الس ــات الحوس ــر خدم موف
وتختلــف المســؤوليات وعــبء العمــل اعتمــادًا علــى مــا إذا كان عــبء العمــل مســتضافًا 
علــى البرمجيــات كخدمــةً (SaaS) أو المنصــات كخدمــةً (PaaS) أو البنيــة التحتيــة كخدمــة 
المجــالات   (3) الشــكل  ويوضــح  (اســتضافة).  محلــي  بيانــات  مركــز  فــي  أو   (IaaS)
والمســؤوليات بيــن المشــترك وبيــن مقــدم الخدمــات الســحابية، وفقًــا لنــوع نمــوذج 

الخدمات السحابية.

• البرمجيــات كخدمــة (SaaS): يتولــى مــزودو خدمــات الحوســبة الســحابية مســؤولية 
ــم  ــية)، إذ لديه ــوارد المؤسس ــط الم ــم تخطي ــل نظ ــل (مث ــه بالكام ــج وإدارت ــغيل المنت تش
مجموعــة متنوعــة مــن التطبيقــات التــي تعُــدّ مــن نمــاذج البرمجيــات كخدمــة، مثــل نمــاذج 
ــا.  ــد وغيره ــل التوري ــاذج إدارة سلاس ــري ونم ــال البش ــاذج إدارة رأس الم ــة ونم الإدارة المالي
 (Microsoft ــة: (Salesforce) و(365 ــات كخدم ــاذج البرمجي ــى نم ــرى عل ــة الأخ ــن الأمثل وم
 Ethereum - ) "Blockchain "وحلــول الــذكاء الاصطناعــي وتقنيــة سلســلة الكتــل (Zoom)و

Hyperledger  - IBM BC وغيرها).
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 التطبيقات 

 الأمان 

 قواعد البيانات 

 أنظمة التشغيل 

 البنية الافتراضية 

 الخوادم 

 التخزين 

 الشبكات

 مراكز البيانات 

البرمجيات
كخدمة

 التطبيقات 

 الأمان 

 قواعد البيانات 

 أنظمة التشغيل 

 البنية الافتراضية 

 الخوادم 

 التخزين 

 الشبكات

 مراكز البيانات 

 التطبيقات 

 الأمان 

 قواعد البيانات 

 أنظمة التشغيل 

 البنية الافتراضية 

 الخوادم 

 التخزين 

 الشبكات

 مراكز البيانات 

المنصات
كخدمة

 البنية الأساسية
كخدمة

 الطريقة التقليدية
للمؤسسات

 التطبيقات 

 الأمان 

 قواعد البيانات 

 أنظمة التشغيل 

 البنية الافتراضية 

 الخوادم 

 التخزين 

 الشبكات

 مراكز البيانات 

مهام مقدم الخدمات السحابية مهام المستخدم
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السحابة العامة 

السحابة الهجينة 
مزيج من السحب العامة والخاصة

السحابة الخاصة
بنية تحتية يمتلكها ويديرها كل من مزود

خدمة الحوسبة السحابية والمؤسسة 

السحابة المشتركة 
تدار من قبل مزود الخدمة بمشاركة الجهات
المشاركة كما أنها مملوكة ومشغلة من قبل
الجهات المشاركة أو مزود الخدمة كطرف ثالث

الشكل  (4): نماذج التطبيق للحوسبة السحابية

          نماذج تطبيق الحوسبة السحابية
الخدمــات  بهــا  تنُشــر  التــي  الطــرق  إلــى  الســحابية  الحوســبة  تطبيــق  نمــاذج  تشــير 
الســحابية وتقُــدّم للمســتخدمين، وتتضمــن هــذه التطبيقــات “أربعــة” أنــواع مــن النمــاذج: 
منصــة الســحابة العامــة، ومنصــة الســحابة الخاصــة، ومنصــة الســحابة الهجينــة، ومنصــة 

السحابة المشتركة.

مقارنة بين النماذج المتنوعة لتطبيق الحوسبة السحابية

ــن  ــة م ــا مجموع ــحابية تملكه ــبة الس ــي الحوس ــة ف ــات خاص ــن خدم ــارة ع ــتركة عب ــحابية المش ــبة الس ــة الحوس ــة:  منص ملحوظ
الجهــات  مثــل الجهــات الحكوميــة والمصــارف وغيرهــا، لديهــا متطلبــات خاصــة مشــتركة/ متوافقــة. كمــا تعُــدّ الســحابة الحكوميــة 

(ديم) من الأمثلة المعروفة على الحوسبة السحابية المشتركة في المملكة.

نموذج الحوسبة 
السحابية 

السحابة العامة

السحابة الخاصة

السحابة الهجينة

السحابة المشتركة

الإدارة

يديرها مورد الخدمة 
كطرف ثالث

تديرها المؤسسة أو 
مورد خدمات 

كطرف ثالث

مزيج من نماذج 
الإدارة، يتم إدارة 

السحابة العامة من 
قبل مورد الخدمة 

كطرف ثالث

يديرها مورد الخدمة 
كطرف ثالث 

بمشاركة الجهات 
المشاركة

الموقع

يتحكم مورد الخدمات 
الخارجي في موقع البيانات 

والبنية التحتية

تتحكم المؤسسة أو مورد 
خدمة الطرف الثالث في 

موقع البيانات والبنية 
التحتية

يتم التحكم في موقع البيانات 
والبنية التحتية بشكل 

مختلف، ويتم التحكم به من 
قبل المؤسسة أو مورد 

الخدمة كطرف ثالث

يتم التحكم في موقع البيانات 
والبنية التحتية بشكلٍ 

مختلف، ويتم التحكم به من 
قبل مورد خدمة الطرف 

الثالث أو الجهات المشاركة

الوصول 

يتم الوصول إليها علناً 
عبر الإنترنت أو شبكة 

(VPN) مخصصّة

يتم الوصول إليها من 
قبل المستخدمين 

المصرح لهم عبر شبكة 
(VPN) مخصصّة

يتم الوصول إليها عبر 
 ،(VPN) شبكة مخصصّة

ويختلف مستوى 
الوصول بالاعتماد على 

سيناريو الاستخدام

يتم الوصول إليها من 
قبل المستخدمين 

المصرح لهم من الجهات 
المشاركة عبر شبكة 

(VPN) مخصصّة

الملكية

مملوكة ومشغلة 
من قبل جهة 

خارجية؛ مشتركة

مملوكة ومشغلة 
من قبل المؤسسة 

أو مورد الخدمة 
كطرف ثالث

مزيج من نماذج 
الملكية، حيث يتملك 

ويشغل السحابة 
العامة والخاصة 

المؤسسة أو مورد 
خدمة كطرف ثالث

مملوكة ومشغلة 
من قبل الجهات 

المشاركة أو مورد 
خدمة كطرف ثالث

5.1.3
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 بنيــة تحتيــة يمتلكهــا ويديرهــا مــزود خدمــة
الحوسبة السحابية



إمكانية الوصول
سهولة الوصول إلى 

مجموعة واسعة من 
الخدمات السحابية

الأمان
الحد من مخاطر 

الأمن السيبراني

القابلية للتوسع
سهولة توسيع نطاق 

الخدمات السحابية 
حسب الحاجة

استمرارية الأعمال
توفر الخدمات 

الشاملة وسهولة 
استعادة البيانات

الابتكار
الحث على تطوير 

الحلول التقنية 
الجديدة

الريادة
اعتماد التقنيات الناشئة 

مثل الذكاء الاصطناعي 
وإنترنت الأشياء 

وتحليلات البيانات

5.2

5.3
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• استبدال بند النفقات الرأسمالية ببند النفقات التشغيلية.
الدفع بقدر الاستخدام دون الحاجة إلى امتلاك المعدات المادية.  

انخفاض تكلفة امتلاك المعدات المادية والنفقات التشغيلية.  
ــادة اســتثمار  ــة بالاســتضافة الداخليــة بســبب زي • تكلفــة الحوســبة الســحابية أقــل مقارن

مزودي الخدمات في السوق السعودية.
• رفع كفاءة الإنفاق على صيانة وتشغيل مراكز البيانات.
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كمــا أن مختلــف الجهــات الحكوميــة علــى الصعيــد الدولــي تتبنــى خدمــات الحوســبة 
السحابية بهدف الاستفادة من المزايا المتنوعة للحوسبة السحابية، خاصة من حيث:

• تحسين مستوى الكفاءة
• تعزيز مستوى المرونة

• زيادة الابتكار



ــع  ــول تجمي ــة ح ــورة رئيس ــحابية بص ــبة الس ــور الحوس ــاءة: تتمح ــتوى الكف ــين مس تحس
المــوارد ومشــاركتها عبــر مختلــف التطبيقــات والجهــات، ممــا يــؤدي إلــى زيــادة اســتخدام 
ــل  ــي، وتقلي ــع الحال ــين الوض ــي تحس ــك ف ــاهم ذل ــا. يس ــادة قيمته ــم زي ــن ث ــول وم الأص
ــؤدي إلــى تخفيــض  ــة فــي المســتقبل، ممــا ي ــادة البنيــة التحتيــة المطلوب ــى زي الحاجــة إل

التكاليف.
تســاهم خدمــات الحوســبة الســحابية فــي تحفيــز وتســريع إجــراءات تنفيــذ مبــادرات توحيــد 
مراكــز البيانــات، إذ تســاعد علــى تحســين مســتوى كفــاءة التطبيقــات والمنصــات، خاصــة 
عنــد قيــاس إجمالــي حجــم الطلــب علــى مــدار فتــرة زمنيــة معينــة. يســاعد ذلــك علــى إدارة 
ــيق  ــاون والتنس ــه التع ــز أوج ــات، وتعزي ــرار الطلب ــن تك ــد م ــان الح ــب، وضم ــم الطل حج
بحســب الحاجــة. باختصــار، تســاعد الحوســبة الســحابية القطــاع العــام فــي التركيــز علــى 
الأنشــطة التــي تحقــق قيمــة أعلــى عوضــاً عــن التركيــز علــى التقنيــات بحــد ذاتهــا، إضافــة 

إلى التركيز على الكفاءات والرسالة الرئيسة في الجهة أو المؤسسة.
ــة  ــة القابلي ــن خاصي ــتفادة م ــات الاس ــن للجه ــة: يمك ــة والموثوقي ــتوى المرون ــز مس تعزي
للتوســع التــي توفرهــا خدمــات الحوســبة الســحابية فــي تحســين معــدل الإســتجابة فــي 
الخدمــات، خاصــة فــي حــالات عــدم ثبــات حجــم الطلــب. وعلــى عكــس تقنيــات المعلومــات 
التقليديــة التــي تعتمــد عــادةً علــى تحديــد ســعة ثابتــة بنــاء علــى حجــم الطلــب المتوقــع، 
وتوفــر الحلــول الســحابية للمســتخدمين إمكانيــة توســيع نطــاق الخدمــات أو تقليلــه 
ــا،  ــتخدم عمومً ــة المس ــين تجرب ــي تحس ــاهم ف ــذي يس ــر ال ــب، الأم ــم الطل ــب حج بحس
الخدمــة.  لانقطــاع  المحتملــة  الحــالات  وتقليــل  الإضافيــة،  الإســتثمارات  مــن  والحــد 
ــك، وتســاعد الحوســبة الســحابية بواســطة نهجهــا المنظــم والمبســط،  ــى ذل بالإضافــة إل
المســتخدمين النهائييــن، علــى تقليــل الفتــرة الزمنيــة الإجماليــة لإدخــال المنتجــات إلــى 
المعلومــات  تقنيــة  حلــول  تحتــاج  المثــال،  ســبيل  علــى   .(Time To market) الســوق 
التقليديــة عــادة فتــرة زمنيــة طويلــة  لإتمــام مراحــل التطويــر والتكامــل والاختبــار والتنفيــذ، 
ــة  ــى نهــج يتســم بالمرون ــول الحوســبة الســحابية، فإنهــا تعتمــد عل ــى حل أمــا بالنســبة إل

والسرعة لتحقيق النتائج نفسها في وقت أقل.
ــات  ــل للبيان ــادل والنق ــغيل المتب ــة للتش ــة قابل ــحابية بيئ ــبة الس ــات الحوس ــر خدم توف

والنظم التي تساعد على تسهيل التواصل بين مختلف الجهات.
زيــادة الابتــكار: تعُــدّ الحوســبة الســحابية بطبيعتهــا محفــزاً للإبتــكار فــي المنظومــة 
ــة  ــة التحتي ــل: (البني ــحابية مث ــول الس ــن الحل ــة م ــة متنوع ــق مجموع ــن طري ــا ع بأكمله
والمنصــات والبرمجيــات)، كمــا أنهــا تســاعد علــى تغييــر المنهجيــة المتبعــة فــي الجهــات 
الحكوميــة فــي تقديــم الخدمــات. علــى ســبيل المثــال، ســاعدت الحوســبة الســحابية فــي 
تطويــر خدمــات القطــاع الخــاص مثــل: (الطريقــة المســتخدمة فــي طلــب ســيارة الأجــرة، أو 
طلــب الطعــام، أو التواصــل مــع أشــخاص آخريــن، أو ترتيــب الاجتماعــات، وغيرهــا) بحيــث 
أصبحــت متوفــرة عبــر الإنترنــت ومتاحــة للمســتخدمين فــي أي مــكان، شــريطة الاتصــال 

بالإنترنت.
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ــى  ــحابية إل ــبة الس ــابقة للحوس ــة الس ــارب الناجح ــة والتج ــذه المعرف ــل ه ــن نق ــد م ولا ب
العمليــات الحكوميــة. ونتيجــة لمحدوديــة الإســتثمارات الأوليــة، تســاعد خدمــات الحوســبة 
الســحابية الجهــات الحكوميــة علــى البــدء بالاســتثمارات الصغيــرة، الأمــر الــذي يســاهم فــي 
تســهيل اعتمــاد الحلــول المبتكــرة دون الحاجــة إلــى الحصــول علــى الكثيــر مــن الموافقــات 

بشأن الميزانية، التي تستغرق وقتاً طويلاً. 

 

 

        مراحل تبني خدمات الحوسبة السحابية
تتضمن عملية تبني خدمات الحوسبة السحابية المراحل التالية:

• التوعيــة: تتضمــن هــذه المرحلــة فهــم طبيعــة الحوســبة الســحابية وفوائدهــا وتحدياتهــا، 
إلــى الطــرق التــي يمكــن بهــا الاســتفادة منهــا لتلبيــة احتياجــات الأعمــال  بالإضافــة 

المحددة.
ــة  ــة لتقني ــة الحالي ــة التحتي ــة البني ــذه المرحل ــي ه ــة ف ــات الحكومي ــم الجه ــم: تقيّ • التقيي
المعلومــات، وتحــدّد الفجــوات وفــرص التحســين، كمــا تحــدّد أعبــاء العمــل التــي تتطلــب 

الانتقال إلى الحوسبة السحابية.
الحوســبة  إســتراتيجية  المرحلــة  هــذه  فــي  الحكوميــة  الجهــات  تعُــدّ  الاســتراتيجية:   •
الســحابية بمــا يتماشــى مــع أهــداف أعمالهــا، وتحــدّد الخطــوات المطلوبــة لضمــان النجــاح 
فــي الانتقــال إلــى الحوســبة الســحابية. كمــا تتضمــن هــذه المرحلــة اختيــار مــزوّد خدمــات 

الحوسبة السحابية المناسب، وتحديد الخدمات المطلوبة.
• الانتقــال: تبــدأ الجهــات الحكوميــة فــي هــذه المرحلــة عمليــة نقــل أعمالهــا إلــى الحوســبة 
الســحابية، وقــد تتضمــن هــذه المرحلــة إعــادة تصميــم التطبيقــات ونقــل البيانــات واختبــار 

بيئة الحوسبة السحابية.
• التحســين: تركــز الجهــات الحكوميــة فــي هــذه المرحلــة علــى تحســين اســتخدام خدمــات 
الحوســبة الســحابية لتحقيــق أهدافهــا المرجــوّة، وقــد يتضمــن ذلــك تحســين التطبيقــات 

والخدمات، وأتمتة العمليات، ومراقبة الاستخدام والتكاليف.

الشكل (5): مقارنة بين الحالة الراهنة والحالة المستهدفة لبعض مميزات الحوسبة السحابية

الحالة المستهدفة الحالة الراهنة

محدودية كفاءة الإنفاق في العديد من مراكز البيانات
أكثر من ��4 مركز بيانات منخفض الاستخدام

طول مدة عملية الشراء
تستغرق العملية أكثر من 4 أشهر لشراء الطلب وتشغيله

نظام خدمات حكومية تقليدي
يتطلب استخدام الأوراق والوقوف في صفوف طويلة

زيادة كفاءة الانفاق عن طريق توفير التكاليف في العديد من 
مراكز البيانات

الاستفادة من مراكز البيانات بشكل فعال

تقليل الوقت المستغرق للوصول إلى السوق
تبسيط عملية الشراء

التحول إلى الأنظمة الرقمية بشكل سريع
اعتماد التقنيات الرائدة مثل: (الذكاء الاصطناعي وتقنية سلسلة 

الكتل «Blockchain» وانترنت الأشياء)

الكفاءة

المرونة
والموثوقية

الابتكار
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ــتخدام  ــاق اس ــيع نط ــى توس ــة إل ــذه المرحل ــي ه ــة ف ــات الحكومي ــعى الجه ــع: تس • التوس
الحوســبة الســحابية عــن طريــق الاســتفادة مــن الخدمــات والقــدرات الجديــدة بهــدف 
تحقيــق قيمــة إضافيــة للأعمــال. وقــد يشــمل ذلــك تنفيــذ تطبيقــات جديــدة، ودمــج 
ــول  ــة التح ــز عملي ــحابية لتعزي ــبة الس ــن الحوس ــتفادة م ــرى، والاس ــحابية أخ ــات س خدم

الرقمي.
• الحوكمــة: تضــع الجهــات الحكوميــة فــي هــذه المرحلــة إجــراءات الحوكمــة؛ لضمــان 
الاســتخدام الفعّــال لخدمــات الحوســبة الســحابية، والحــد مــن المخاطــر المحتملــة. وقــد 
ــحابية،  ــبة الس ــة الحوس ــط لإدارة بيئ ــراءات والضواب ــات والإج ــع السياس ــك وض ــمل ذل يش

وضمان الالتزام بمعايير الامتثال للوائح والمعايير ذات الصلة.
ــزءًا  ــكار ج ــح الابت ــي، أصب ــاد الرقم ــو الاقتص ــات ونم ــريع للتقني ــر الس ــع التغي ــكار: م • الابت
ــا مــن رحلــة اعتمــاد الحوســبة الســحابية حيــث ظهــرت الحوســبة الســحابية بوصفهــا  حيويًّ
ــى  ــة عل ــات الحكومي ــاد الجه ــهّل اعتم ــات. ويُس ــن الجه ــكار بي ــن الابت ــية تمك ــة أساس تقني
الحوســبة الســحابية المرونــة والقــدرة علــى التوســع فــي عملياتهــا، ممــا يتيــح لهــا التركيــز 
علــى المشــروعات المبتكــرة. كمــا توفّــر خدمــات الحوســبة الســحابية أدوات ومنصــات لبنــاء 
ونشــر وإدارة التطبيقــات المبتكــرة بتكلفــة أقــل وبوتيــرة أســرع مــن الأســاليب التقليديــة. 
ــدة  ــات الجدي ــات أو الخدم ــر للمنتج ــار وتطوي ــل اختب ــة عم ــات الحكومي ــن للجه ــا يمك كم
بشــكل أســرع، وتجربــة أفــكار جديــدة بــدون الحاجــة إلــى اســتثمارات ماليــة كبيــرة. ونتيجــة 
الــى ذلــك، تتجــه الجهــات بصــورة متزايــدة إلــى اعتمــاد الحوســبة الســحابية لدفــع الابتــكار 
وتبســيط عملياتهــا وتســريع الوقــت المطلــوب للدخــول إلــى الســوق بمنتجــات وخدمــات 

جديدة.

        أمن الحوسبة السحابية
يُعــدّ أمــن الحوســبة الســحابية مــن الجوانــب بالغــة الأهميــة بالنســبة إلــى الجهــات 
الحكوميــة؛ نظــرًا إلــى مســتوى حساســية المعلومــات التــي تتعامــل معهــا، والتــي يجــب 
ــأت  ــك، لج ــة. لذل ــات الأمني ــال والاختراق ــه والاحتي ــرح ب ــر المص ــول غي ــن الوص ــا م حمايته
ــبة  ــات الحوس ــي خدم ــى تبن ــم إل ــاء العال ــع أنح ــي جمي ــة ف ــات الحكومي ــن الجه ــد م العدي
ــف. إلا أن  ــل التكالي ــات وتقلي ــة المعلوم ــال تقني ــي مج ــا ف ــين عملياته ــحابية لتحس الس

الانتقال إلى الحوسبة السحابية يرتبط بالعديد من التحديات الأمنية.

5.5
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       التنظيمات ذات العلاقة في المملكة
ــة ذات  ــات الحكومي ــن الجه ــادرة م ــات الص ــادر التنظيم ــرز مص ــي أب ــدول  التال ــرض الج يع

الاختصاص فيما يتعلق بتبني خدمات الحوسبة السحابية:

الجهة

هيئة الحكومة
الرقمية

هيئة الاتصالات
والفضاء والتقنية

الهيئة الوطنية
للأمن السيبراني

مكتب إدارة
البيانات الوطنية

       عملية تبني خدمات الحوسبة السحابية
يوضــح هــذا القســم النهــج العــام فــي تبنــي خدمــات الحوســبة الســحابية والانتقــال إليهــا، 
ومــن ثــمّ تحديــد الجهــات المعنيــة الرئيســة والأســئلة الأساســية وخيــارات اســتضافة 
الخدمــات الســحابية المحتملــة. كمــا ستســاعد الهيئــة الجهــات الحكوميــة فــي فهــم 
ــي  ــادرات الت ــن المب ــد م ــا العدي ــذ حالي ــحابية، إذ تنُفّ ــبة الس ــات الحوس ــي خدم ــل تبن مراح

ستساهم في تعزيز ممارسات تبني هذه الخدمات على مستوى المملكة. 

بيان الدليل الاسترشادي06.
6.1
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6.2

الوثائق التنظيمية الرئيسة

 تقــدم الهيئــة إرشــادات حــول الأطــر والسياســات والضوابــط المتبعــة فــي تبنــي خدمــات 
 .https://dga.gov.sa الحوسبة السحابية على موقعها الإلكتروني

تقدم هيئة الاتصالات والفضاء والتقنية معلومات مهمة لمزوّدي خدمات الحوسبة السحابية 
على صفحة الويب التالية: 

https://www.cst.gov.sa/ar/RulesandSystems/RegulatoryDocuments/Pages/CCRF.aspx
وقــد أصــدرت هيئــة الاتصــالات والفضــاء والتقنيــة الإطــار التنظيمــي لـ"الحوســبة الســحابية" 
فــي المملكــة، وذلــك بعــد دراســة التجــارب الدوليــة وتقييمهــا، حيــث تضمّــن الإطــار الالتزامــات 
والحقــوق لــكلٍّ مــن مقدمــي خدمــات الحوســبة الســحابية والمســتخدمين الأفــراد والقطاعيــن 

الحكومي والخاص.

يقــدم المكتــب معلومــات عــن إدارة البيانــات فــي قســم السياســات والإجــراءات علــى الموقــع 
الإلكترونــي https://sdaia.gov.sa/ar/Sectors/Ndmo/Pages/default.aspx حيــث تــم شــرح 
عمليــات تصنيــف البيانــات وحوكمتهــا وضوابــط الالتــزام والامتثــال للأنظمــة والمعاييــر 
ــات،  ــف البيان ــهيل تصني ــة لتس ــر اللازم ــر الأدوات والأط ــى توفي ــب إل ــدف المكت ــة. ويه المطلوب
وتعزيــز مــدى الامتثــال للوائــح التنظيميــة والضوابــط المعمــول بهــا. ولذلــك، يجــب علــى 

الجهات الحكومية استعراض المعلومات التي تقدمها الهيئة بشكل دوريّ.

تنشــر الهيئــة الوطنية للأمن الســيبراني الوثائــق التنظيمية للأمن الســييبراني الصادرة عنها 
على  موقعها  الإلكتروني https://nca.gov.sa ومنها، على ســبيل المثال لا الحصر: "الضوابط 

الأساسية للأمن السيبرانى، وضوابط الأمن السبرانى للحوسبة السحابية".
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إجراءات تبني خدمات الحوسبة السحابية في الجهات الحكومية

 اللوائح التنظيمية المرحليةالمدخلات
لحوكمة البيانات الوطنية

 البداية: قرار جديد
 متعلق بالإستثمار في

تقنية المعلومات

   الامتثال
للوائح التنظيمية

 بالتحقق من
مصادر

 الامتثال للوائح
التنظيمية

    هل كان من الممكن 
تصنيف البيانات

      مستويات تصنيف البيانات

يرجى الاطلاع على سياسة 
حوكمة البيانات الوطنية 
الصادرة عن مكتب إدارة 

البيانات الوطنية

 تحديد تصنيف البيانات
 كسرية للغاية وسرية

ومقيدة وعامة

 تحديد مستوى تأهيل مقدمدراسة جدوى
 خدمة الحوسبة السحابية (أ)

أو (ب) أو (ج)

  هل الجهة من الجهات
 المستثناة من الاستضافة

على السحابة العامة؟

هل يمكن لمزودي
 الخدمات تلبية جميع

المتطلبات؟

        إعداد دراسة الجدوى

 يجب إعداد دراسة جدوى
 لدعم هيئة الحكومة الرقمية

 في قبول خدمات الجهة
 التي تم نقلها إلى السحابة

الحكومية

        هل يمكن تلبية 
المتطلبات من قبل منصة  

السحابة الحكومية

       الاستضافة على
السحابة الحكومية

البدء باستضافة الخدمات
على السحابة الحكومية

         الاستضافة على
 السحابة الخاصة

 البدء باستضافة الخدمات على
الحوسبة السحابية الخاصة

            تحديد أعباء العمل

 تحديد أعباء العمل التي
 سيتم نقلها إلى نظام
الحوسبة السحابية

         منهجية نقل 
التطبيقات

 ستقرر الجهة الحكومية
 نقل التطبيقات وأعباء

 العمل إلى السحابة
التجارية أو المجتمعية

النهاية

          مستوى اعتماد مزود 
خدمة الحوسبة السحابية

 تحديد تصنيف مزودي
 خدمات الحوسبة السحابية
 بناء على تصنيف البيانات

المعتمد

نعم

نعم

نعم

نعم

لا

لا

لا

لا

لا

نعم

 الإطار التنظيمي للحوسبة
السحابية

 الجهات
الحكومية

 الجهات الممكنة
الأخرى

المخرجات

المفتاح

رمز المدخلات     رمز النشاط     البداية      القرار     الوثيقة       النشاط        المرجع       رابط
   والمخرجات     والنهاية

الشكل (6): إجراءات تبني خدمات الحوسبة السحابية في الجهات الحكومية

      تصنيف البيانات

تصنيف البيانات على أنها 
"مقيدة"

15

-1.0

-6.0-10.0-12.0
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-5.0

-8.0

-9.0
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-3.0

-14.0

2

1

13.0

2

2

1
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هل كان من الممكن
تصنيف البيانات؟
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علــى كل جهــة اتبــاع مســار إجــراءات تبنــي خدمــات الحوســبة الســحابية لتحديــد المنهجيــة 
المناســبة للانتقــال إلــى هــذه الخدمــات وتصنيــف البيانــات وفئــة تســجيل مقدمــي خدمــات 
الحوســبة الســحابية، إضافــة إلــى كيفيــة الاســتفادة مــن تخطيــط أعبــاء العمــل وتمكيــن 
ــة  ــة الحكوم ــع لهيئ ــة التاب ــحابات الحكومي ــب الس ــم مكت ــى دع ــول عل ــن الحص ــات م الجه

الرقمية. وفيما يلي جدول لتوضيح العمليات الواردة في الشكل رقم      : 

   رمز العملية

1.0

2.0

3.0

اسم العملية

الامتثال للوائح 
التنظيمية

هل تم تصنيف 
البيانات؟ 

(سري للغاية أو 
سري أو مقيد أو 

عام)

يُرجى الاطلاع على 
سياسة حوكمة 

البيانات الوطنية  
الصادرة عن 
مكتب  إدارة 

البيانات الوطنية

المدخلات

لا ينطبق

لا ينطبق

سياسات 
حوكمة

البيانات 
الوطنية

المخرجات

أحدث الإرشادات والمعايير 
والسياسات المقدمة من 

قبل هيئة الحكومة الرقمية 
وهيئة الاتصالات والفضاء 

والتقنية ومكتب إدارة 
البيانات الوطنية والهيئة 
الوطنية للأمن السيبراني.

تحديد تصنيف البيانات

تحديد تصنيف البيانات

وصف الإجراءات

ــال  ــادر الامتث ــن مص ــق م ــدء بالتحق ــى بالب يوص
للوائــح التنظيميــة الموضحــة فــي القســم الأول 
والسياســات  والمعاييــر  الإرشــادات  لفهــم 
ــة  ــة وهيئ ــة الرقمي ــة الحكوم ــن هيئ ــة م المقدم
إدارة  ومكتــب  والتقنيــة  والفضــاء  الاتصــالات 
للأمــن  الوطنيــة  والهيئــة  الوطنيــة  البيانــات 

السيبراني.

ا لأنــه إذا تمكنــت  تعــد هــذه العمليــة مهمــة جــدًّ
الجهــة مــن تحديــد مــا إذا كانــت بياناتهــا مصنفــة 
ــدة أو  ــرية أو مقي ــة أو س ــرية للغاي ــا س ــى أنه عل
عامــة، سيســاعد ذلــك فــي تحديــد مــزود خدمــات 
إدارة  وكيفيــة  المناســب  الســحابية  الحوســبة 

أعباء العمل الخاصة بها.
تواجــه العديــد مــن الجهــات صعوبــة فــي تحديــد 
تصنيــف بياناتهــا بشــكل بوضــوح بســبب اعتمــاد 
ــة،  ــروعات الداخلي ــى المش ــر عل ــكل كبي ــك بش ذل
لكــن لا يــزال بالإمــكان مواصلــة عمليــة تبنــي 
خدمــات الحوســبة الســحابية. ســتبين العمليــات 
التاليــة مــا هــي الإجــراءات التــي ينبغــي اتخاذهــا 
ــات أو  ــف البيان ــد تصني ــة تحدي ــال صعوب ــي ح ف

عدم تحديدها لسبب ما.
إذا كانــت إجابــة هــذه العمليــة "نعــم"، فمــن 
الممكــن الانتقــال إلــى العمليــة رقــم (6.0) لتحديد 
أو  أو ســرية  للغايــة  البيانــات (ســرية  تصنيــف 

مقيدة أو عامة).
طلــب  عندهــا  يجــب  "لا"،  الإجابــة  كانــت  وإذا 
الوطنيــة  البيانــات  إدارة  مكتــب  إرشــادات 

.���والموضح بالعملية رقم���

يعــد تصنيــف البيانــات أحــد أهــم الأمــور التــي 
يجــب علــى الجهــات مراعاتهــا، فــإذا لــم تكــن 
الجهــة تعــرف تصنيــف البيانــات الخــاص بهــا، 
يجــب عليهــا طلــب إرشــادات مكتــب إدارة البيانــات 
الوطنيــة لتحديــد تصنيــف بياناتــه (ســرية للغايــة 
أو ســرية أو مقيــدة أو عامــة). بمجــرد الانتهــاء مــن 
ــة  ــى العملي ــال إل ــن الانتق ــات، يمك ــف البيان تصني

رقم (6.0).
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رمز العملية

4.0

5.0

6.0

7.0

8.0

9.0

10.0

اسم العملية

هل كان من 
الممكن تصنيف 

البيانات؟

التصنيف 
الافتراضي 

للبيانات

هل أنتم من 
الجهات 

المستثناة * من 
الإستضافة على 

الحوسبة 
السحابية 

العامة؟

هل يمكن تلبية 
متطلباتك من 
قبل السحابة 

الحكومية؟

الاستضافة على 
السحابة 

الحكومية 

الاستضافة على 
الحوسبة 
السحابية 

الخاصة

هل يمكن 
لمزودي خدمات 

السحابة تلبية 
متطلباتكم؟

المدخلات

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

المخرجات

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

لا ينطبق

وصف الإجراءات

إدارة  مكتــب  إرشــادات  علــى  الحصــول  بعــد 
الممكــن  مــن  كان  هــل  الوطنيــة،  البيانــات 

تصنيف البيانات؟ 
ــى  ــال إل ــى الانتق ــم"، يرج ــة "نع ــت الإجاب إذا كان

العملية رقم (6.0) 
ــف  ــار تصني ــن اختي ــة "لا"، يمك ــت الإجاب إذا كان

افتراضي للبيانات.

فــي حــال عــدم تصنيــف البيانــات عنــد إنشــائها 
أو تلقيهــا وفقــا لمعاييــر التصنيــف، تعامــل 
حتـــى  "مقيــدة"  أنهــا  علــى  البيانــات  هــذه 

تصُنفّ بصـورة صحيحة.

ــى  ــال إل ــى الانتق ــم"، يرج ــة "نع ــت الإجاب إذا كان
إمكانيــة  مــدى  لتقييــم   (7.0) رقــم  العمليــة 
تلبيــة المتطلبــات (بمــا فــي ذلــك، علــى ســبيل 
والتقنيــات  البيانــات  الحصــر،  لا  المثــال 
والمتطلبــات الأمنيــة والتجاريــة) باســتخدام 

السحابة الحكومية أو عدم إمكانية ذلك.
إلــى  الانتقــال  يرجــى  "لا"،  الإجابــة  كانــت  إذا 
العمليــة رقــم (10.0) لتقييــم مــدى إمكانيــة 
تلبيــة المتطلبــات (بمــا فــي ذلــك، علــى ســبيل 
الفنيــة  المتطلبــات  الحصــر،  لا  المثــال 
أو  التجاريــة  والتجاريــة) باســتخدام الســحابة 

عدم إمكانية ذلك.

إذا لــم يكــن الأمــر كذلــك، فيمكــن تأجيــل قــرار 
الانتقــال إلــى الســحابة إلــى مرحلــة لاحقــة، كمــا 
أعبــاء  اســتضافة  فــي  الاســتمرار  يمكنــك 
العمــل الخاصــة بكــم (محليــا \ علــى خوادمكــم 

الخاصة\ داخل نطاقكم الخاص).

الســحابة  الخدمــات علــى  باســتضافة  البــدء 
الحكومية

نظــرا لأن تصنيــف الســحابة الحكوميــة الحالــي 
لا يفــي بالمتطلبــات الفنيــة، فيجــب البــدء فــي 
النظــر فــي اســتضافة الخدمــات الخاصــة بكــم 

على الحوسبة السحابية الخاصة.

إذا كانــت الإجابــة "نعــم"، يمكنــك البــدء فــي 
التجاريــة  الســحابة  خدمــات  استكشــاف 

المتاحة التي يمكن أن تلبي متطلباتكم. 
ــداد  ــدء بإع ــب الب ــك، يج ــر كذل ــن الأم ــم يك إذا ل

دراسة جدوى.
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كمــا أن مختلــف الجهــات الحكوميــة علــى الصعيــد الدولــي تتبنــى خدمــات الحوســبة 
السحابية بهدف الاستفادة من المزايا المتنوعة للحوسبة السحابية، خاصة من حيث:

• تحسين مستوى الكفاءة
• تعزيز مستوى المرونة

• زيادة الابتكار



رمز العملية

11.0

12.0

13.0

اسم العملية

إعداد دراسة 
الجدوى

مستوى اعتماد 
مزودي خدمات 

السحابة

منهجية نقل 
التطبيق

المدخلات

لا ينطبق

الإطار 
التنظيمي 
للحوسبة 
السحابية

لا ينطبق

المخرجات

دراسة جدوى

تحديد مستوى 
اعتماد مزودي 

خدمات 
الحوسبة 
السحابية

لا ينطبق

وصف الإجراءات

جــدوى  دراســة  إعــداد  الجهــة  علــى  يجــب 
الجهــة  حــول  عامــة  معلومــات  تتضمــن 
الحكوميــة،  الســحابة  إلــى  وأهــداف الانتقــال 
بالإضافــة إلــى نطــاق عمــل مفصــل يصــف 
اعتمادهــا  يجــب  التــي  المطلوبــة  الخدمــات 
الجــدوى  دراســة  ســتدعم  الســحابة.  علــى 
التــي  الجهــة  متطلبــات  فهــم  فــي  الهيئــة 
ــحابة  ــى الس ــال إل ــاد الانتق ــي اعتم ــاعد ف ستس

الحكومية.

إرشــادات   :6.4 القســم  إلــى  الرجــوع  يرجــى 
مســتوى اعتمــاد مــزودي خدمــات الســحابة. 
عــن طريــق الرجــوع إلــى القســم الرابــع، ســيكون 
ــات  ــزودي الخدم ــة م ــد فئ ــن تحدي ــن الممك م
ــى  ــاء عل ــا بن ــل معه ــة للعم ــحابية المؤهل الس
تصنيــف البيانــات الخــاص بكــم، و يمكــن أن 
يعتمــد قــرار اختيــار مــزود خدمــة الحوســبة 

السحابية على عوامل مختلفة مثل:
أ. قائمــة الخدمــات المقدمــة مــن قبــل مــزودي 

خدمات الحوسبة السحابية.
ب. هــل مــزود خدمــات الحوســبة الســحابية 
الحوســبة  شــركات  أحــد  مــن  أو  محلــي 

العالمية؟
الحوســبة  خدمــة  مــزود  يقــدم  هــل  ج. 
الجهــات  إلــى  نفســها  الخدمــة  الســحابية 

الحكومية الأخرى؟
يجــب  التــي  الأهميــة  ذات  الأخــرى  العوامــل 
ــات  ــزوّدي خدم ــار م ــاء اختي ــا أثن ــا دائم مراعاته

الحوسبة السحابية:
أ. ما تصنيف البيانات الخاصة بالجهة؟ 

الحوســبة  خدمــات  مــزودي  مــن  أي  ب. 
معــه  تتعامــل  أن  ينبغــي  الــذي  الســحابية 

الجهة بناء على تصنيف البيانات؟
فــي  المحــدد  البيانــات  تصنيــف  علــى  بنــاء 
الممكــن  مــن  ســيكون  الســابقة،  العمليــة 
خدمــات  مــزود  اعتمــاد  مســتوى  تحديــد 
الســحابية الــذي يمكنكــم بــدء رحلــة اعتمــاد 

السحابة معه.

بمجــرد أن تقــرر الجهــة الانتقــال إلــى الحوســبة 
الســحابية، فيجــب النظــر فــي بعــض الجوانــب 
قبــل الشــروع فــي هــذه الرحلــة، ومــن أهــم 
هــذه الجوانــب منهجيــة النقــل التــي ســيتم 
ــا  ــيتم نقله ــي س ــل الت ــاء العم ــا و أعب اعتماده

إلى نظام الحوسبة السحابية وكيفية نقلها.
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https://sdaia.gov.sa/ndmo/
Files/PoliciesEn.pdf

https://sdaia.gov.sa/ndmo/
Files/PoliciesEn.pdf

*الجهات المستثناة: الجهات الحكومية التي لديها استثناء من استضافة بياناتها /خدماتها على الحوسبة
 السحابية العامة.

رمز العملية

14.0

اسم العملية

تحديد أعباء 
العمل التي 

سيتم نقلها إلى 
نظام الحوسبة 

السحابية

المدخلات

لا ينطبق

المخرجات

لا ينطبق

وصف الإجراءات

البــدء بتحديــد أعبــاء العمــل التــي ســيتم نقلهــا 
نقلهــا كيفيــة  وتخطيــط  الســحابة  إلــى 

       الإرشادات المتعلقة بتصنيف البيانات
تتبــع الجهــات الحكوميــة المشــمولة فــي نطــاق هــذا الدليــل الاسترشــادي عمليــات تصنيــف 
البيانــات وإجــراءات الحوكمــة والامتثــال الخاصــة بمكتــب إدارة البيانــات الوطنيــة، ويتمثــل 
أحــد العوامــل الرئيســة لاتخــاذ قــرار تبنــي الحوســبة الســحابية فــي فهــم الطبيعــة الأمنيــة 
ــق  ــري تطبي ــا يج ــحابية. كم ــبة الس ــات الحوس ــدم خدم ــى مق ــتضُاف إل ــي س ــات الت للبيان
الضوابــط بمــا يتناســب مــع تصنيــف البيانــات وطبيعتهــا الأمنيــة حســب حســب تصنيفــات 
البيانــات الموضحــة فــي سياســات حوكمــة البيانــات الوطنيــة الخاصــة بمكتــب إدارة البيانــات 
الوطنيــة. ويوضــح الشــكل (7) المنهجيــة المتبعــة فــي تصنيــف البيانــات والعمليــات التــي 
ــات  ــب إدارة البيان ــات مكت ــع توجيه ــى م ــا يتماش ــة بم ــات الحكومي ــا الجه ــن أن تتبعه يمك

الوطنية. 
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National Data Governance Interim Regulations – Version 1 dated  1-Jun-2020 :المصدر
الشكل (7): الخطوات اللازمة لإجراء تصنيف البيانات

مبدأ الأصل في البيانات الإتاحة

20

 هل يتعارض الإفصاح عن البيانات ذات
 الأثر المنخفض مع المعايير واللوائح

الحالية

 هل يتعارض الإفصاح عن البيانات ذاتمقيدة
 الأثر المنخفض مع القوانين واللوائح

الحالية

مقيدة عامة

مراجعة مستوى التصنيف

تطبيق الضوابط المناسبة

عام                 منخفض           سرية           سرية للغاية

 بداية عملية تصنيف البيانات

لا يوجد أثر

نعم

نعم

لا

لا

مرتفعمتوسط

3

إجراء عملية تقييم الأثر
-أ تحديد فئة الأثر (المصالح الحيوية،  

أنشطة الجهات، أفراد، البيئة)
-ب تحديد مستوى الأثر

3

3

تحديد جميع بيانات الجهة
1

تعيين مسؤول تصنيف البيانات
فــي «عامــة»  البيانــات   اعتبــار 
 المجــال التنمــوي و «ســرية للغايــة»

في المجال السياسي والأمني

2

4

5

6

7
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الســحابية،  الحوســبة  خدمــات  مــزوّدي  والتقنيــة  والفضــاء  الاتصــالات  هيئــة  تسُــجّل 
وتصنفهم وفقًا للشكل التالي:

الشكل (8): فئات تسجيل مقدمي خدمات الحوسبة السحابية من قبل هيئة الاتصالات والفضاء والتقنية

ــحابية  ــبة الس ــات الحوس ــم خدم ــة بتقدي ــة التأهيلي ــي الفئ ــجلة ف ــات المس ــمح للجه يس
وفقــاً للإطــار التنظيمــي للحوســبة الســحابية للأفــراد والقطــاع الخــاص فقــط، ولا يمكــن 
ــم الخدمــة للقطــاع الحكومــي أو القطــاع  ــي تقدي للجهــات المســجلة فــي المســار التأهيل

المالي أثناء تسجيلهم في الفئة التأهيلية.

المصدر: الإطار التنظيمي للحوسبة السحابية نسخة رقم 3 
المصدر: دليل مقدمي خدمات الحوسبة السحابية لفئات (أ، ب، ج)  نسخة رقم 4

المصدر: دليل التسجيل في الفئة التأهيلية لتقديم خدمات الحوسبة السحابية بتاريخ أغسطس 2021

        الإرشادات المتعلقة بتحديد فئات تسجيل مزودي خدمات الحوسبة السحابية

موقع البيانات

 تصنيف
البيانات

المتطلبات

القطاع الحكومي ذو البيانات
المصنفة كالتالي: 

 فئة (ج)

النطاق

الفئة

القطاع الحكومي ذو البيانات
 المصنفة كالتالي:

فئة (ب)

القطاع الحكومي ذو البيانات
المصنفة كالتالي:

الفئة المؤهلةفئة (أ)

مركز  موقع  يكون  أن  يجب 
البيانات في المملكة العربية 
ما  وفق  وذلك  السعودية 
ينص علبه الإطار التنظيمي 
الصادر  السحابية  للحوسبة 
عن هيئة الاتصالات والفضاء 

والتقنية

6.4
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الشكل (9): الجوانب المرتبطة بنقل تطبيقات الحوسبة السحابية

مركز التميزنموذج الحوكمة

تقييم مجموعة التطبيقات

خطة النقل

استراتيجية الحوسبة
السحابية

عملية اختيار مزود خدمات
الحوسبة السحابية

       منهجية نقل التطبيقات
ننصــح الجهــات الحكوميــة بدراســة الجوانــب التاليــة قبــل إعــداد خطــة تبنــي خدمــات 
الحوســبة الســحابية أو الانتقــال إليهــا، وتحديــد المنهجيــة الأنســب للانتقــال إلــى الحوســبة 
الســحابية بطريقــة منظمــة ومنســقة. ولضمــان تحقيــق ذلــك، مــن المهــم تحديــد الركائــز 
ــة،  ــوذج الحوكم ــز، ونم ــز التمي ــحابية، ومرك ــبة الس ــتراتيجية الحوس ــة: إس ــية الآتي الأساس
وتقييــم مجموعــة التطبيقــات، واختيــار مقــدم خدمــات الحوســبة الســحابية. تتنــاول 

الأقسام الآتية تفاصيل هذه الركائز الأساسية:

          الخطوة الأولى: إعداد إستراتيجية الحوسبة السحابية 
الحوســبة  إعــداد إســتراتيجية  المهــم  مراعاتهــا عنــد  التــي مــن  الجوانــب  أدنــاه  نــورد 

السحابية:
• علــى الجهــات الحكوميــة إعــداد إســتراتيجية الحوســبة الســحابية المناســبة لأعمالهــا 

المعتادة داخل مقرها الرئيسي.
ــة  ــا التنظيمي ــى أهدافه ــاء عل ــرى بن ــى أخ ــة إل ــة حكومي ــن جه ــتراتيجيات م ــف الإس • تختل

وآلية عمل التطبيقات.
• يمكــن للجهــات نقــل جميــع عمليــات تشــغيل أنظمتهــا الحاليــة إلــى الحوســبة الســحابية 
كمــا يمكــن للجهــات الحكوميــة تبنــي نقــل خدمــات الحوســبة الســحابية للمشــاريع الجديــدة 

فقط.
ــع  ــاملة والوض ــة الش ــد الرؤي ــي تحدي ــحابية ف ــبة الس ــتراتيجية الحوس ــداد إس ــاعد إع • يس
الحالــي فيمــا يتعلــق بالرســالة وعوامــل التمكيــن والأهــداف والمبــادئ التوجيهيــة وأوجــه 
ــد  ــا أن تحدي ــتهدفة. كم ــة المس ــص للحال ــداد ملخ ــى إع ــة إل ــتراتيجية، إضاف ــة الإس مواءم
الرؤيــة الخاصــة بالحوســبة الســحابية يســاعد فــي توضيــح المســتهدفات العامــة المتعلقــة 
بكيفيــة الاســتفادة مــن الحوســبة الســحابية فــي تحســين كفــاءة الإنفــاق علــى التطبيقــات، 
ــرعة  ــة وس ــين تكلف ــات، وتحس ــي الخدم ــكار ف ــز الابت ــغيلية، وتعزي ــاذج التش ــر النم وتطوي

التسليم.

6.5

6.5.1
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الشكل (10): إستراتيجية تحديد إطار الحوسبة السحابية وتنفيذها

بالنســبة للإســتراتيجيات الفرعيــة للحوســبة الســحابية، يمكــن فهــم الدوافــع وتحديــد 
المراحــل  وتخطيــط  المعنيــة  الجهــات  علــى  المترتبــة  والآثــار  الإســتراتيجية  الأهــداف 
الإســتراتيجية الرئيســة وتحديــد التدابيــر والإجــراءات الإســتراتيجية. بمجــرد إعــداد هــذه 
الإســتراتيجية الأوليــة، يمكــن البــدء بدراســة مكونــات الحوســبة الســحابية، أي: مركــز التميــز 
ونمــوذج الحوكمــة وتقييــم مجموعــة التطبيقــات، واختيــار مــزود خدمــات الحوســبة 

السحابية.

ــا  ــن المزاي ــتفادة م ــح الاس ــي تتي ــة الت ــدرات التقني ــدث الق ــى أح ــة عل ــذه العملي ــد ه • تعتم
الرئيســة المتنوعــة، مثــل: القــدرة علــى الابتــكار باســتخدام التقنيــات، وتقليــل تكاليــف البنيــة 
ــر  ــر تطوي ــن معايي ــة بي ــاءة، والمواءم ــتوى الكف ــز مس ــات، وتعزي ــة المعلوم ــة لتقني التحتي

الحلول، وغيرها.

ــات ومخرجــات  ــد الأهــداف والأولوي ــة بتحدي ــى مــا ســبق، تنُصــح الجهــات الحكومي ــاءً عل بن
الأعمــال والرؤيــة حــول الــدور الــذي تؤديــه عمليــة تبنــي خدمــات الحوســبة الســحابية فــي 
المؤسســة بهــدف إعــداد إســتراتيجية فعالــة للحوســبة الســحابية. ولتحقيــق ذلــك، يمكــن 
الســحابية، والــذى يشــمل جميــع  الحوســبة  اتبــاع إطــار تحديــد وتنفيــذ إســتراتيجية 
ــث  ــات البح ــاس عملي ــل أس ــحابية، ويمث ــبة الس ــتراتيجية الحوس ــة بإس ــل الخاص المراح

المتعمقة حول مكونات الإستراتيجية، مثل:

تحديد وتنفيذ استراتيجية الحوسبة السحابية

استراتيجية تحديد إطار الحوسبة السحابية

«السبب»؟
(فهم الدوافع)

«الغرض»؟
(تحديد الأهداف
الاستراتيجية)

«الفئات
المستهدفة»؟

(تحديد الآثار على
الجهات المعنية)

«الإطار الزمني»؟
(تخطيط 
المراحل

الاستراتيجية
الرئيسية)

«آلية 
التنفيذ»؟

(تحديد التدابير
والإجراءات

الاستراتيجية)

استراتيجية تنفيذ الحوسبة السحابية
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           الخطوة الثانية: بناء مركز التميز
نورد أدناه الجوانب التي من المهم  مراعاتها عند بناء مركز التميز:

ــن  ــؤولين ع ــن المس ــن الموظفي ــون م ــف يتك ــدد الوظائ ــا متع ــز فريقً ــز التمي ــم مرك • يض
أفضــل  وتحديــد  الحوكمــة  ونمــوذج  الســحابية  الحوســبة  إســتراتيجية  وإدارة  تطويــر 
الممارســات التــي يمكــن لبقيــة الإدارات فــي المؤسســة الاســتفادة منهــا أثنــاء نقــل أعمالهــا 

إلى الحوسبة السحابية.
ــي  ــاء تبن ــة أثن ــادة المؤسس ــؤولية قي ــحابية مس ــبة الس ــي الحوس ــز ف ــز التمي ــى مرك • يتول

خدمات الحوسبة السحابية والانتقال إليها وجميع العمليات ذات الصلة.
• يســاهم بنــاء مركــز التميــز بدعــم مــن مكتــب الســحابات الحكوميــة فــي تمكيــن الجهــات 

الحكومية من قيادة عملية التحول باستخدام الحوسبة السحابية.  
ــاح  ــان نج ــا لضم ــة مراعاته ــات الحكومي ــى الجه ــي عل ــة الت ــل المهم ــد العوام ــل أح • يتمث
تبنــي الحوســبة الســحابية وعمليــة التحــول، فــي توظيــف أصحــاب الكفــاءات، وإعــداد البنيــة 

التحتية المناسبة من خلال بناء مركز التميز.
الحوســبة  فــي  متخصصيــن  خبــراء  ويشــمل  محــدودا،  التميــز  مركــز  حجــم  يكــون   •

السحابية، ولجنة تمثيلية للحوسبة السحابية تضم الجهات المعنية الرئيسة.
• إجــراء حــوارات دوريــة بيــن جميــع الجهــات المعنيــة لمناقشــة الأولويــات والعمليــات 
والمبــادرات الخاصــة بالحوســبة الســحابية. كمــا يجــب عقــد اجتمــاع اســتراتيجي ربــع 
ســنوي لضمــان مواءمــة إســتراتيجية الأعمــال مــع مــدى التقــدم المحــرز فــي مركــز التميــز 
للحوســبة الســحابية، إضافــة إلــى عقــد اجتمــاع شــهري لتقديــم التقاريــر الإداريــة ومراجعــة 
الأعمــال. يجــب كذلــك عقــد اجتمــاع تشــغيلي بشــكل أســبوعي لإدارة العمليــات ومراجعــة 

سرعة عملية النشر ورصد أي عوائق ناشئة والتعامل معها.
المُلكيــة  الســحابية  للحوســبة  المقتــرح  التشــغيلي  النمــوذج   (11 (الشــكل  يوضــح   •
والمســؤوليات العامــة للعمليــات الخاصــة بجميــع الجهــات المعنيــة. ومــن المهــم توزيــع 
للحوســبة  التشــغيلي  النمــوذج  فــي  واضــح  بشــكل  المســاءلة  وأوجــه  المســؤوليات 
المســتوى  علــى  المحافظــة  وضمــان  الإدارات،  اســتقلالية  علــى  والحفــاظ  الســحابية، 
ــحابية  ــبة الس ــز للحوس ــز التمي ــة ومرك ــكل الحوكم ــح هي ــة. ويوض ــن الحوكم ــب م المناس
ــا  ــحابية. كم ــبة الس ــز للحوس ــز التمي ــة ومرك ــكل الحوكم ــن هي ــة ضم ــع الأدوار العام جمي
يمكــن عــرض الركائــز والوظائــف الرئيســة حســب النمــوذج التشــغيلي للحوســبة الســحابية 

في الشكل الآتي:
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الشكل (11): النموذج التشغيلي للحوسبة السحابية

مدير مركز التميز
للحوسبة السحابية

عمليات الحوسبة السحابية
إدارة وتحسين منظومة الحوسبة السحابية

(مثل: الحسابات والخدمات والبيئات)

إدارة مجموعة الحوسبة السحابية
إدارة خدمات الحوسبة السحابية

وتكاليفها وعلاقات الموردين وتحسينها

حوكمة الحوسبة السحابية

بنية الحوسبة السحابية

هندسة الحوسبة السحابية

مجتمع الحوسبة السحابية

تنسيق تنفيذ الاستراتيجية والأمن
والحوكمة والبنية للحوسبة السحابية

تحديد المعايير والأنماط الخاصة
باستهلاك خدمة الحوسبة السحابية

تقديم الأدلة والإشراف على الالتزام
بمعايير الامتثال لمنظومة الحوسبة
السحابية والتكاليف والأداء والمخاطر

أمن الحوسبة السحابية استراتيجية الحوسبة السحابية

تطوير خدمات الحوسبة السحابية
وتحديثها لتلبية احتياجات الحكومة

تقديم الاستشارات بشأن الممارسات
والأساليب الرائدة لتأمين الحلول
القائمة على الحوسبة السحابية

           الخطوة الثالثة: تحديد إجراءات حوكمة الحوسبة السحابية
ــد إجــراءات حوكمــة الحوســبة  ــد تحدي ــي مــن المهــم مراعاتهــا عن ــب الت ــاه الجوان ــورد أدن ن

السحابية:
• تفعيــل حوكمــة الحوســبة الســحابية بحيــث تعمــل علــى تنســيق الإجــراءات والعمليــات 
فــي العديــد مــن المســتويات؛ لضمــان تحقيــق الأهــداف والنتائــج الرئيســة، وتحســين 

الخدمات باستمرار، وتعزيز التعاون بين مختلف إدارات المؤسسة.
(أي:  بهــا  الخاصــة  الســحابية  الحوســبة  حوكمــة  إجــراءات  الحكوميــة  الجهــة  تحــدد   •
سياســات الأمــن الســبيرانى، إدارة المخاطــر وتمكيــن التشــغيل الســلس لبيئــة الحوســبة 
بالمســتوى  يتعلــق  فيمــا  المدروســة  القــرارات  اتخــاذ  علــى  تســاعد  التــي  الســحابية) 

المناسب للأتمتة، وتطبيق سياسات الجهة عبر منصات الحوسبة السحابية.

6.5.3
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الشكل (12): مثال على نموذج حوكمة الحوسبة السحابية

حوكمة الحوسبة
السحابية

 تسريع عملية النشر

 تسريع عملية النشر من 
خلال التركيز والتناسق 
والتوحيد والتكامل عبر 

نماذج النشر.

 إدارة الأمن السيبراني 

الالتزام المستمر بمتطلبات  
متطلبات الأمن السيبراني 

الصادرة عن الهيئة الوطنية 
للأمن السيبراني.

 إدارة عمليات
الحوسبة السحابية

 توضيح تخصيص الموارد 
للخدمات وتحديد اتفاقيات 
مستوى الخدمة والمراقبة 

المستمرة لاتفاقيات مستوى 
الخدمة. 

 إدارة بيانات
الحوسبة السحابية

 وضع نظام لتصنيف البيانات 

وإعدادها وضمان تشفيرها 
ووضع ضوابط الوصول 

المناسبة.

            الخطوة الرابعة: تحديد مجموعة الخدمات التي يمكن نقلها للحوسبة السحابية
علــى الجهــات الحكوميــة تقييــم مجموعــة التطبيقــات لتحديــد المنهجيــة المناســبة 

لترحيل كل تطبيق إلى الحوسبة السحابية.
يشمل هذا التقييم مجموعة التطبيقات، وتقييم عبء العمل في كل منها.

              تقييم مجموعة التطبيقات
توجــد العديــد مــن المنهجيــات التــي يمكــن للجهــات الحكوميــة اتباعهــا أثنــاء تقييــم 
مجموعــة التطبيقــات، وتكــون المنهجيــة المعتمــدة متوائمــة مــع إســتراتيجية الحوســبة 

السحابية المحددة مسبقًا (الشكل 10).

6.5.4

6.5.4.1



 الشكل (13): تحديد استراتيجية الترحيل ونموذج الخدمة

* يعتبر التطبيق قديما عندما لا يتلقى التحديثات الدورية أو الدعم أو الصيانة من مطوري البرنامج أو من منشئي المحتوى و 
أيضًا عندما لا يكون متاحا ليتم شراؤه أو عندما يعتمد على نظام تقني قديم لتشغيله وصيانته.

** يشمل الترحيل الى الحوسبة السحابية اعتبارات السرية التي يجب أن تكون متوافقة مع تصنيف البيانات الخاص بمركز 
البيانات الوطنية, و وفقًا للقسم الثاني: اعتماد السحابة و عملية تصنيف البيانات في هذا الدليل.

• الإيقاف: إيقاف التطبيق عن الخدمة.
• الإستبقاء: متابعة تشغيل التطبيق كما هو دون ترحيله إلى الحوسبة السحابية.

ــه  ــدة، وهــو مــا يطلــق علي ــى منصــة جدي • إعــادة الإســتضافة: ترحيــل التطبيــق كمــا هــو إل
مصطلــح "النقــل والرفــع" أي نقــل التطبيــق إلــى الحوســبة الســحابية دون تطبيــق أي 

تعديلات عليه.
• إعــادة الشــراء: تحســين التطبيــق دون الحاجــة إلــى إعــادة تصميمــه بشــكل كلــي، أو إجــراء 
تغييــرات جوهريــة علــى الكــود المســتخدم، إذ يتــم ترحيــل التطبيــق إلــى حاويــة ســحابية، أو 

توحيد عمليات تسليم التطبيق. 
ــة  ــر ملاءم ــه أكث ــا يجعل ــق؛ مم ــم التطبي ــر أو تصمي ــة تطوي ــر كيفي ــل: تغيي ــادة التحلي • إع

للحوسبة السحابية
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نموذج الخدمة

 هل نظام التطبيق غير مستخدم؟

هل التطبيق معقد للغاية بحيث لا يمكن
ترحيله إلى الحوسبة السحابية الآن؟

هل تلبي خدمة ترحيل الحوسبة
السحابية متطلبات الأداء؟

 هل تلبي خدمة الترحيل للسحابة

متطلبات الأمن السيبراني؟

هل يعد التطبيق ناضجا بما يكفي
للترحيل للحوسبة السحابية؟

هل نظام التطبيق قديم؟*

هل هو تطبيق مستخدم
على مستوى الجهة؟

 هل يوجد بديل

للبرمجيات كخدمة؟

 إعادة الاستضافة

 إعادة الشراء

 إعادة التحليل

 البنية التحتية
كخدمة**

 البرمجيات
كخدمة**

 المنصة
كخدمة**

 الإيقاف

 الاستبقاء

نعم

نعم

نعم

لا

لا

لا

لا

لا

نعم

نعم

لا

لا

لا

نعم

نعم

لا

نعم
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الشكل (14): عوامل اتخاذ القرار بشأن تحديد أعباء العمل

               تقييم أعباء العمل في التطبيق
وثيقــاً  ارتباطــاً  المترابطــة  المــوارد  مــن  مجموعــة    Workloads العمــل  أعبــاء  تمثــل 
للمســاعدة علــى تشــغيل ودعــم تطبيــق أو قــدرة معينــة. علــى الجهــات الحكوميــة تحديــد 
أعبــاء العمــل فــي التطبيــق عنــد دراســة إمكانيــة ترحيلــه إلــى مــزوّدي خدمــات الحوســبة 
الســحابية. كمــا يُعــدّ فهــم أعبــاء العمــل فــي التطبيقــات وتصنيــف البيانــات للمعلومــات 
المــدارة مــن العوامــل المهمــة لتحديــد أفضــل المرشــحين لدعــم الجهــات الحكوميــة فــي 
عمليــة تبنــي خدمــات الحوســبة الســحابية (مــن خلال الترحيــل أو الترقيــة أو تبنــي نظــام 
ــادات  ــا للإرش ــات وفقً ــف البيان ــق وتصني ــي التطبي ــل ف ــاء العم ــد أعب ــون تحدي ــد). يك جدي
وسياســات مكتــب إدارة البيانــات الوطنيــة. كمــا تســاعد هــذه العمليــة الجهــات الحكوميــة 

على تسريع إجراءات تبني خدمات الحوسبة السحابية.
يجــب علــى الجهــات الحكوميــة عنــد تحديــد أعبــاء العمــل التــي تنطــوي علــى المعلومــات 
التحلــيلات  المقيــدة والســرية والســرية للغايــة) إجــراء مجموعــة مــن  الحساســة (أي 
المفصلّــة للضوابــط الأمنيــة المطلوبــة، ويقــدم مــزوّدو خدمــات الحوســبة الســحابية 
ــحابية  ــبة الس ــات الحوس ــة لخدم ــواع المتنوع ــب الأن ــتركة حس ــؤولية المش ــوذج المس نم
(البرمجيــات كخدمــة SaaS، المنصــات كخدمــة PaaS، البنيــة التحتيــة كخدمــة IaaS) علمــا 
ــب  ــروري أن تطل ــن الض ــه. وم ــا ب ــؤولية خاصًّ ــوذج مس ــر نم ــد يوف ــة ق ــدم الخدم ــأن مق ب
الجهــات الحكوميــة نمــوذج المســؤولية المشــتركة مــن مقــدم الخدمــة. وســتأخذ الجهــات 
الحوســبة  خدمــات  لمــزوّدي  المشــتركة  المســؤولية  نمــوذج  الاعتبــار  فــي  الحكوميــة 
ــل  ــي أو كام ــكل جزئ ــاءلة بش ــون للمس ــي يخضع ــة الت ــط الأمني ــم الضواب ــحابية لفه الس

عنها.
كمــا توصــى الجهــات الحكوميــة أن تطالــب مــزوّدو خدمــات الحوســبة الســحابية بتقديــم 
ــحابية  ــبة الس ــات الحوس ــة لخدم ــواع المتنوع ــب الأن ــتركة حس ــؤولية المش ــوذج المس نم

 .(IaaS البنية التحتية كخدمة ،PaaS المنصات كخدمة ،SaaS البرمجيات كخدمة)
ــا  ــة مراعاته ــات الحكومي ــى الجه ــن عل ــي يتعي ــل الت ــي العوام ــكل التال ــح الش ــرًا، يوض وأخي

فيما يتعلق بأعباء العمل الخاصة بها:
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6.5.4.2

 سرعة التنفيذ والوقت المستغرق للوصول إلى السوق 

 الشؤون القانونية والتنظيمية 

 مراقبة أصول الأعمال 

 خفض التكلفة الإجمالية للملكية

 اتفاقيات مستوى الخدمة

 الاعتبارات المتعلقة بالأعمال

.1

.2

.3

.4

.5

 عروض نماذج البرمجيات كخدمة متطورة 

 عروض مزودي خدمات الحوسبة السحابية بدون حجز 

 إمكانية الوصول إلى خبراء الحوسبة السحابية 

 الاعتبارات المتعلقة بالمنظومة 

.1

.2

.3

الأداء 

 الأمن 

 التكامل الخلفي

 حجم البيانات 

 مرونة حمل العمل 

 الاعتبارات الفنية 

.1

.2

.3

.4

.5

 التطبيقات التقليدية والقديمة 

 عمليات مراكز البيانات 

 ترخيص التطبيقات 

 استمرارية الأعمال واسترداد البيانات بعد حدوث الكوارث

 الاعتبارات الأخرى 

.1

.2

.3

.4

تبني الحوسبة السحابية

عوامل اتخاذ القرارات
المتعلقة بتحديد

أعباء العمل
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يوضح الجدول أدناه بعض أنواع أعباء العمل المشتركة مع تعريفاتها:

النوع

تطوير التطبيقات

التطوير

معالجة الأعمال 

المعالجة على دفعات  

CRM إدارة علاقات العملاء

 تخطيط موارد المؤسسات

الإنترنــت  عبــر  المعــاملات  معالجــة 
(OLTP)

التعاون

البريد الإلكتروني

مجموعة العمل

التعريف

وإصلاح  واختبارهــا  وتوثيقهــا  الحاســوبية  البرمجــة  البرنامــج عمليــة  هــذا  يدعــم 
ــاج  ــى إنت ــر إل ــة الأم ــي نهاي ــؤدي ف ــي ت ــر الت ــات والأط ــاء وإدارة التطبيق ــاء لإنش الأخط

البرمجيات.

تنفــذ هــذه التطبيقــات سلســلة مــن المهــام فــي برنامــج علــى الخــادم دون أي تدخــل 
ــى  ــات عل ــتمل الدفع ــم. تش ــرة الحج ــات كبي ــذه التطبيق ــون ه ــا تك ــادة م ــدوي، وع ي
عمليــات تقليديــة مــن نــوع الحاســوب المركــزي، والتــي تجُــري عمليــة معالجــة 
الأعمــال علــى شــكل دفعــات. كمــا تتضمــن الدفعــات المهــام المتعامــدة المشــمولة 

في دفعات أعباء العمل.

التطبيقــات المســتخدمة لإدارة وتحليــل أوجــه التفاعــل مــع العــملاء وبياناتهــم طــوال 
فتــرة التعامــل معهــم؛ بهــدف تحســين علاقــات المؤسســة مــع عملائهــا، والمســاعدة 
فــي المحافظــة علــى العــملاء، وتحســين معــدلات النمــو فــي المبيعــات. كمــا تعمــل 
ــل  ــرة داخ ــملاء مباش ــة بالع ــال الخاص ــراءات الأعم ــة إج ــى أتمت ــات عل ــذه التطبيق ه

المؤسسة: مثل خدمات المبيعات والتسويق وخدمة العملاء.

تعمــل هــذه التطبيقــات علــى إدارة ودمــج العناصــر المهمــة فــي المؤسســة، ويضــم 
ــا:  ــن بينه ــة، م ــالات متنوع ــات مج ــوارد المؤسس ــط م ــات إدارة تخطي ــام معلوم نظ
التخطيــط والشــراء والجــرد والمبيعــات والتســويق والتمويــل وتطبيقــات الأعمــال . 
كمــا يشــمل تخطيــط مــوارد المؤسســات تطبيقــات الأعمــال التجاريــة الأخــرى التــي 
الشــبكات  الأخــرى عبــر  المهــام  أتمتــة  أو  بالأعمــال  الخاصــة  التعــاملات  تسُــهّل 

وتطبيقات التعاملات الإدارية التي تعتمد على الخوادم ووحدات التخزين.

التطبيقــات التــي تسُــهّل وتديــر المعلومــات المتعلقــة بالمعــاملات، وعــادة مــا 
تســتخدم فــي إدخــال واســترجاع البيانــات. وتتضمــن قواعــد بيانــات مرتبطــة، لكنهــا لا 

تشمل أعباء الأعمال ذات الصلة بتخطيط موارد المؤسسات.

خــوادم البريــد الإلكترونــي عبــارة عــن تطبيقــات تعمــل بمثابــة مكاتــب بريــد افتراضيــة. 
وتشــمل هــذه الفئــة أعبــاء العمــل المرتبطــة بتطبيقــات البريــد الإلكترونــي التقليديــة، 
ســواء أكان المســتخدم النهائــي يدفــع مقــابلاً ماليًــا لقــاء اســتخدامها أم لا. ويتــم عــادة 
توزيــع عــبء العمــل المرتبــط بفــرد أو مؤسســة مــا تســتخدم تطبيقــات البريــد 
الالكترونــي التجاريــة  مثــل Outlook or Gmail  علــى أعبــاء العمــل المرتبطــة بالبريــد 

الإلكتروني.

تــم تصميــم هــذا البرنامــج لمســاعدة الأشــخاص الذيــن يشــتركون فــي إنجــاز مهمــة 
مشــتركة لتحقيــق أهدافهــم مــن خلال تمكينهــم مــن التعــاون ومشــاركة المعلومــات 
والتقويــم  الإلكترونــي  البريــد  مثــل:  البرامــج،  أو  التطبيقــات  وتصنـّـف  بســهولة. 

والدردشة والمكالمات الصوتية، إلى جانب البرامج الأخرى تحت هذه الفئة.
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النوع

أنظمة دعم القرار

البيانات الضخمة والتحليلات

استخراج البيانات وتحليلها

مستودع البيانات ومخزن البيانات

البنية التحتية المعلوماتية

مشاركة الملفات والطابعات

الشبكات

الوكيل

التعريف

تشــمل أعبــاء العمــل هــذه التقنيــات والبنــى لمعالجــة وتحليــل البيانــات الضخمــة 
ــز  ــة، مــع تعزي ــر المهيكل ــة وغي ــات المهيكل ــواع البنيــة والبيان لمجموعــة متنوعــة مــن أن
ــة  ــيلات التجاري ــز والتحل ــاف والأداء المتمي ــات والاكتش ــريع للبيان ــاط الس ــة الالتقــ عملي
ــة  ــر المعروف ــة غي ــات المتبادل ــة والعلاق ــاط المخفي ــف الأنم ــاكاة لكش ــة والمح المتقدم
وغيرهــا مــن المعلومــات المفيــدة. يتــم تضميــن أعبــاء العمــل التحليليــة التــي تناســب 
ــيلات  ــن تحل ــة. تتضم ــذه الفئ ــي ه ــوص ف ــه الخص ــى وج ــة عل ــات الضخم ــف البيان تعري
البيانــات الضخمــة أعبــاء العمــل المدمجــة والمرتبطــة بمخــزن بيانــات التطبيقــات 
والبيانــات الذكيــة والســريعة والبيانــات الهائلــة. كمــا يشــمل عــبء عمــل تحلــيلات 
ــاء  ــا مــا تكــون مدمجــة فــي أعب ــة، وتلــك التــي غالبً ــات الضخمــة المهــام المنفصل البيان

عمل أخرى.

إلــى  المســتخدمة للوصــول  التحتيــة، والأدوات  البنيــة  العمــل هــذه  أعبــاء  تتضمــن 
مســتودعات البيانــات المتعلقــة بمعالجــة المعــاملات عبــر الإنترنــت (OLAP)، واســتخراج 
البيانــات، والعــرض المرئــي للبيانــات، وأدوات تقديــم الاستفســارات، ومــا إلــى ذلــك. كمــا 
يتــم تســجيل الأجــزاء المدمجــة مــن تحليــل البيانــات واســتخراجها ضمــن أعبــاء العمــل 
ــارة  ــدر الإش ــا)، وتج ــملاء وغيره ــات الع ــات وإدارة علاق ــوارد المؤسس ــط م ــة (تخطي الفردي
إلــى زيــادة أعبــاء عمــل تحليــل البيانــات واســتخراج البيانــات التــي تتناســب مــع تعريــف 

البيانات الضخمة.

هــي المســتودعات المركزيــة للبيانــات المتكاملــة مــن مصــدر واحــد أو أكثــر مــن المصــادر 
المختلفــة، والتــي تســتخدم فــي إعــداد التقاريــر وتحليــل البيانــات، وتعتبــر مكونــا أساســيا 
المنفصلــة  العمــل  أعبــاء  البيانــات  المهنيــة. ويتضمــن مســتودع  المعلومــات  فــي 
ــات  ــات الســريعة والبيان ــات الذكيــة والبيان ــات التطبيقــات والبيان المرتبطــة بمخــزن بيان
ــات  ــزن البيان ــات ومخ ــتودع البيان ــن مس ــة م ــزاء المضمن ــجيل الأج ــم تس ــة. ويت الضخم
والبيانــات الضخمــة ضمــن أعبــاء العمــل الفرديــة ذات الصلــة (تخطيــط مــوارد المؤسســة، 

وإدارة علاقات العملاء، وتحليل البيانات الضخمة، وما إلى ذلك).

يمكّــن هــذا التطبيــق مســتخدمي الشــبكة مــن مشــاركة الملفــات والطابعــات عبــر أجهــزة 
ــم  ــت. ويت ــن المؤق ــرة التخزي ــوادم ذاك ــة خ ــذه الفئ ــن ه ــا تتضم ــة. كم ــب المختلف الحاس
تســجيل أجــزاء مــن مشــاركة الملفــات والطابعــات ضمــن أعبــاء العمــل الفرديــة (تخطيــط 

موارد المؤسسات وإدارة علاقات العملاء وغيرها).

تشــمل أعبــاء العمــل هــذه تطبيقــات الشــبكات التــي تدعــم عمليــات الشــبكات الأساســية، 
ــل  ــال ونق ــبكة والاتص ــات الش ــات أو ملف ــل بيان ــة ونق ــن والمصادق ــل والأم ــل: الدلي مث
بيانــات أو ملفــات النظــام. كمــا يتــم تســجيل أجــزاء مــن وظائــف الشــبكات ضمــن أعبــاء 

العمل الفردية (تخطيط موارد المؤسسات وإدارة علاقات العملاء وغيرها).

ــن المحتــوى  ــات مــن خلال تخزي تعمــل هــذه التطبيقــات علــى تحســين أداء مركــز البيان
وتقديمــه مــن حافــة الشــبكة. ويتضمــن التخزيــن المؤقــت للوكيــل أعبــاء عمــل التخزيــن 
المؤقــت للبيانــات. كمــا يتــم تســجيل أجــزاء مــن التخزيــن المؤقــت للوكيــل ضمــن أعبــاء 

العمل الفردية (تخطيط موارد المؤسسات وإدارة علاقات العملاء وغيرها).

          الخطوة الأولى: إعداد إستراتيجية الحوسبة السحابية 
الحوســبة  إعــداد إســتراتيجية  المهــم  مراعاتهــا عنــد  التــي مــن  الجوانــب  أدنــاه  نــورد 

السحابية:
• علــى الجهــات الحكوميــة إعــداد إســتراتيجية الحوســبة الســحابية المناســبة لأعمالهــا 

المعتادة داخل مقرها الرئيسي.
ــة  ــا التنظيمي ــى أهدافه ــاء عل ــرى بن ــى أخ ــة إل ــة حكومي ــن جه ــتراتيجيات م ــف الإس • تختل

وآلية عمل التطبيقات.
• يمكــن للجهــات نقــل جميــع عمليــات تشــغيل أنظمتهــا الحاليــة إلــى الحوســبة الســحابية 
كمــا يمكــن للجهــات الحكوميــة تبنــي نقــل خدمــات الحوســبة الســحابية للمشــاريع الجديــدة 

فقط.
ــع  ــاملة والوض ــة الش ــد الرؤي ــي تحدي ــحابية ف ــبة الس ــتراتيجية الحوس ــداد إس ــاعد إع • يس
الحالــي فيمــا يتعلــق بالرســالة وعوامــل التمكيــن والأهــداف والمبــادئ التوجيهيــة وأوجــه 
ــد  ــا أن تحدي ــتهدفة. كم ــة المس ــص للحال ــداد ملخ ــى إع ــة إل ــتراتيجية، إضاف ــة الإس مواءم
الرؤيــة الخاصــة بالحوســبة الســحابية يســاعد فــي توضيــح المســتهدفات العامــة المتعلقــة 
بكيفيــة الاســتفادة مــن الحوســبة الســحابية فــي تحســين كفــاءة الإنفــاق علــى التطبيقــات، 
ــرعة  ــة وس ــين تكلف ــات، وتحس ــي الخدم ــكار ف ــز الابت ــغيلية، وتعزي ــاذج التش ــر النم وتطوي

التسليم.
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النوع

الأمان

إدارة ومراقبة النظام

التعريف

تصميــم التطبيقــات بشــكل يســتوفي متطلبــات الأمــن الســيبرانى بهــدف حمايــة 
مصالح الجهة وتعزيز أمنها السيبراني.

تراقــب هــذه المهــام المنفصلــة تخطيــط وتخصيــص مــوارد أداء الأنظمة،،ويشــمل 
ذلــك: محــاكاة البنيــة التحتيــة، ومراقبــة ورصــد أعبــاء العمــل، وضبطهــا. وقــد تــم 
تضميــن مهــام إدارة وحــدات التخزيــن المنفصلــة، مثــل: النســخ الاحتياطــي 
واســترجاع وضغــط البيانــات أو إلغــاء ضغطهــا وتشــفيرها أو فــك تشــفيرها 

وتقديمها بشكل مبسط وغير ذلك، في أعباء عمل إدارة النظم.

           الخطوة الخامسة: اختيار مقدم خدمات الحوسبة السحابية
ــة الإطــار التنظيمــي للحوســبة الســحابية فــي  ــة الاتصــالات والفضــاء والتقني أصــدرت هيئ
المملكــة بنــاء علــى أفضــل الممارســات العالميــة، والــذي يغطــي حقــوق والتزامــات مــزوّدي 

الخدمات والعملاء الأفراد والجهات الحكومية والمؤسسات.
ــد  ــات عن ــا الجه ــدأ فيه ــب أن تب ــي يج ــوات الت ــم الخط ــن أه ــدة م ــوة واح ــذه الخط ــد ه تع

اختيار مقدم خدمات الحوسبة السحابية المناسب بناء على معايير مختلفة، منها:
• تصنيف البيانات: سرية للغاية، وسرية، ومقيدة، وما إلى ذلك. 

• فئات تسجيل مقدمي خدمات الحوسبة السحابية: (أ) أو (ب) أو (ج).
• قائمة الخدمات المقدمة.

• التجارب السابقة مع مقدم خدمات الحوسبة السحابية.
• خدمات وأدوات الترحيل الخاصة بمقدمي خدمات الحوسبة السحابية.

• قــدرة مــزوّد خدمــات الحوســبة الســحابية علــى تلبيــة المتطلبــات الفنيــة والتجاريــة 
للجهة الحكومية.

كمـــا يمكـــن للجهـات الحكوميـة شـراء خدمـات الحوسـبة السـحابية وفقـا لأسـاليب الشـراء 
المتاحة في نظــــام المنافســــات و المشــــتريات الحكوميــــة الصــــادرة بالمرســـوم الملكـي 
رقـــم (م/128) وتاريـــخ 1440/11/13هــ ولائحـته التنفيذيــة و منهـا الاتفاقيـة الاطاريـة لتقـديم 
خدمـــات اســـتضافة الحوســـبة الســـحابية الصــادرة بتعميــم معالــي رئيـــس مجلــس إدارة 

هيئة كفاءة الإنفاق والمشروعات الحكومية ( 37716 ) و تاريـخ 1444/09/22هــ

           الخطوة السادسة: الامتثال لتنظيمات الأمن السيبراني  
ــه يوجــد  ــات الأمــن الســيبراني حيــث إن ــال لمتطلب ــة الامتث ــى الجهــات الحكومي يتعيــن عل
العديــد مــن متطلبــات الأمــن الســيبراني ضمــن ضوابــط الأمــن الســيبراني للحوســبة 
الجهــات  يتعيــن علــى  البيانــات. كمــا  بنــاءً علــى تصنيــف  والتــي تختلــف  الســحابية، 
الحكوميــة مراعــاة المتطلبــات الــواردة فــي الضوابــط الأساســية للأمــن الســيبراني، وضوابــط 

الأمن السيبراني للبيانات، وغيرها من الضوابط المطبقة في مجال الأمن السيبراني.
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يقصــد بالألفــاظ والعبــارات الآتيــة – أينمــا وردت فــي هــذه الوثيقــة – المعانــي المبينــة أمــام 
كلٍّ منها، ما لم يقتض السياق خلاف ذلك:

المصطلح

الهيئة

الجهات الحكومية

الحكومة الرقمية

التحول الرقمي

المستفيد

الحوسبة السحابية  
Cloud Computing

الاستضافة السحابية

البرمجيات السحابية  
(SaaS)

البنية التحتية في مقر 
العمل

البنية التحتية كخدمة 
(IaaS)

التعريف

هيئة الحكومة الرقمية

الــوزارات والهيئــات والمؤسســات العامــة والمجالــس والمراكــز الوطنيــة، ومــا فــي 
حكمها.

دعــم العمليــات الإداريــة والتنظيميــة والتشــغيلية داخــل القطاعــات الحكوميــة – 
ــول  ــن الوص ــين وتمكي ــر وتحس ــي وتطوي ــول الرقم ــق التح ــا – لتحقي ــا بينه وفيم

بسهولة وفاعلية للمعلومات والخدمات الحكومية.

تحويــل نمــاذج الأعمــال وتطويرهــا بشــكل اســتراتيجي، لتكــون نمــاذج رقميــة 
مستندة على بيانات وتقنيات وشبكات الاتصالات.

القطــاع  أو منظمــات  الحكوميــة،  الجهــات  أو  الزائــر،  أو  المقيــم،  أو  المواطــن، 
الخــاص أو غيــر الربحــي داخــل المملكــة وخارجهــا، التــي بحاجــة إلــى التفاعــل مــع 

جهة حكومية للحصول على أيٍّ من الخدمات الرقمية المقدمة.

نمــوذج يتيــح الوصــول الســهل إلــى الشــبكة حســب الطلــب، وإلــى مجموعــة 
مشــتركة مــن مــوارد الحوســبة الســحابية القابلــة للإعــداد (علــى ســبيل المثــال: 
ــا  ــن توفيره ــي يمك ــات) والت ــات والخدم ــن والتطبيق ــوادم والتخزي ــبكات والخ الش

بسرعة، وإطلاقها بأقل جهد إداري، أو أي تفاعل من قبل مزوّد الخدمة. 

الخدمــات المحــددة علــى أنهــا خدمــات: البنيــة التحتيــة كخدمــة (IaaS) والمنصــات 
. (SaaS) والبرمجيات كخدمة (PaaS) كخدمة

ــن  ــتخدمين م ــن المس ــحابية تمك ــبة س ــة حوس ــي بيئ ــل ف ــات تعم ــي برمجي ه
ــغيل  ــت وتش ــن تثبي ــدلا م ــت، ب ــر الإنترن ــات عب ــات البرمجي ــى تطبيق ــول إل الوص

البرامج على أجهزة الكمبيوتر الخاصة بهم أو الخوادم.

البنيــة التحتيــة لمركــز البيانــات المملوكــة والمتحكــم بهــا بشــكل حصــري جهــة 
ــي  ــا ف ــات، بم ــز البيان ــكل مراك ــي تش ــة الت ــول المادي ــي الأص ــدة، وه ــة واح حكومي
ذلــك: منشــأة مركــز البيانــات، وإمــدادات الطاقــة غيــر المتقطعــة، ومولــدات 
الطاقــة لمركــز البيانــات، وأنظمــة تبريــد مركــز البيانــات، وأنظمــة إخمــاد الحرائــق، 
وخدمــات كابلات شــبكة "LAN" لمركــز البيانــات، والأمــن المــادي لمركــز البيانــات، 

واتصال الشبكة المادي واسع النطاق.

هــو نمــوذج حوســبة ســحابية يقــدم فيــه المــزوّد مــوارد حوســبة افتراضيــة عبــر 
الإنترنــت، بمــا فــي ذلــك الخــوادم والتخزيــن والشــبكات وأنظمــة التشــغيل، والتــي 
ــة،  ــم الخاص ــغيل تطبيقاته ــتخدامها لتش ــتئجارها واس ــتخدمين اس ــن للمس يمك

وإدارة بياناتهم الخاصة.
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المصطلح

البنية التحتية للمواقع المشتركة 
(Co-location Infrastructure)

الحوسبة السحابية الخاصة

 Public)  الحوسبة السحابية العامة
(Cloud

السحابة المجتمعية الحكومية  
 Government) "المشتركة"

(Community Cloud

(PaaS) المنصات كخدمة

(Off-Premise) الاستضافة الخارجية

خدمات الحوسبة السحابية

(On-Premise) الاستضافة الداخلية

مستخدم الحوسبة السحابية

التعريف

الموقــع المشــترك هــو وضــع أصــول الحوســبة والتخزيــن والتوصيــل الشــبكي 
المملوكة للمؤسسة في مرفق مستأجر لطرف ثالث.

ــك:  ــي ذل ــا ف ــات، بم ــز البيان ــكل مراك ــي تش ــة الت ــول المادي ــي الأص ــة ه ــة التحتي البني
منشــأة مركــز البيانــات، وإمــدادات الطاقــة غيــر المتقطعــة، ومولــدات الطاقــة لمركــز 
ــات، وأنظمــة إخمــاد الحرائــق، وخدمــات كابلات  البيانــات، وأنظمــة تبريــد مركــز البيان
ــبكة  ــال الش ــات، واتص ــز البيان ــادي لمرك ــن الم ــات، والأم ــز البيان ــبكة "LAN" لمرك ش

المادي واسع النطاق.

الخدمــات الســحابية التــي يتــم توفيرهــا للاســتخدام الحصــري مــن قبــل جهــة 
حكوميــة واحــدة تضــم عــددًا مــن المســتهلكين (مثــل وحــدات الأعمــال)، حيــث يمكــن 
إدارتهــا وتشــغيلها مــن قبــل المنظمــة أو طــرف ثالــث أو جميعهــا. ويمكــن للحوســبة 

السحابية الخاصة استخدام نموذج الاستضافة الداخلية أو الخارجية.

أي نظام حوسبة سحابية متاح بغرض الاستخدام المفتوح من قبل جهة أو فرد.

ــن  ــة م ــة مغلق ــري لمجموع ــتخدام الحص ــدم للاس ــحابية المق ــبة الس ــام الحوس نظ
المشــتركين الذيــن يتشــاركون فــي بعــض الأهــداف الاجتماعيــة، أو الأعمــال التجاريــة، 

أو الإدارية، أو غيرها، مثل: ديم.

ــغيل  ــر وتش ــن تطوي ــتخدمين م ــن المس ــة تمك ــات معين ــر منص ــات توفّ ــي خدم ه
ــة بنــاء وصيانــة البنيــة التحتيــة  وإدارة التطبيقــات مــع تجنــب التعقيــد اللازم لعمليّ

الأساسية، والمطلوبة عادة لتطوير وإطلاق التطبيقات.

ــدة  ــل ع ــن قب ــتخدامه م ــم اس ــات يت ــز بيان ــي مرك ــتضافة ف ــج المس ــزة والبرام الأجه
جهات حكومية أو منصات حوسبة سحابية عامة.

توفيــر خدمــات تقنيــة المعلومــات والاتصــالات المقدمــة عبــر الحوســبة الســحابية، 
ــن، أو نقــل، أو معالجــة محتــوى  والتــي تشــمل علــى ســبيل المثــال لا الحصــر: تخزي

مشترك في نظام الحوسبة السحابية.

ــري  ــكل حص ــتخدامه بش ــم اس ــات يت ــز بيان ــي مرك ــتضافة ف ــج المس ــزة والبرام الأجه
من قبل جهة حكومية واحدة أو منصات حوسبة سحابية خاصة.

أي شــخص (فــرد) يســتخدم خدمــات مــزوّدي خدمــة الحوســبة الســحابية المقدمــة 
لمشــترك الحوســبة الســحابية وفقــاً للعلاقــة بيــن هــذا المشــترك ومســتخدم 
الحوســبة الســحابية. وقــد يكــون هــذا الفــرد مســتخدمًا ومشــتركًا فــي آن واحــد إذا تــم 

إبرام "عقد حوسبة سحابية لتوفير "خدمات الحوسبة" لـ"مستخدم" فردي واحد.
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المصطلح

مزود خدمة الحوسبة السحابية
Cloud Service Provider (CSP)

نظام الحوسبة السحابية الهجين

التعريف

مزود الخدمة

وسيط خدمة
الحوسبة السحابية

مُجمّع خدمة
الحوسبة السحابية

مقدم إعادة
بيع الخدمة/ وكيل

مزوّد الخدمة

ــر مــن أنظمــة الحوســبة الســحابية (العامــة، والخاصــة،  ــع لنظاميــن أو أكث أيّ تجمي
و/أو الســحابة المجتمعيــة)؛ التــي ترتبــط معــاً، ســواء عــن طريــق تقنيــة قياســية أو 
تقنيــة خاصــة تتيــح نقــل البيانــات والتطبيقــات وأعبــاء الأعمــال، مثــل: "تفريــغ 

الحوسبة السحابية بهدف الموازنة بين السحب المختلفة".
ويتم نشر الحوسبة السحابية الهجينة داخل المؤسسة وخارجها.

 

خدمــات  يقــدم  قانونــي  كيــان  أو  شــخص  أيّ  بــه  يُعنــى 
حوســبة ســحابية إلــى أي جهــة أو فــرد مــن خلال مراكــز 

بيانات يمتلكها، ويديرها بنفسه بشكل جزئيّ أو كليّ.

يُعنــى بــه أيّ شــخص أو كيــان قانونــي يتصــرف كوســيط بيــن 
وبيــن  أكثــر  أو  واحــد  ســحابية  حوســبة  خدمــة  مــزوّد 

مشتركي الحوسبة السحابية.

ــه أي نــوع مــن وســطاء الحوســبة الســحابية الذيــن  يُعنــى ب
يُجمّعــون ويدمجــون العديــد مــن خدماتهــا فــي باقــة واحــدة 
الحوســبة  مشــتركي  إلــى  يقدمونهــا  أكثــر،  أو  مجمعــة، 

السحابية من الجهات الحكومية.

يشــير مصطلــح مقــدم إعــادة بيــع الخدمــة، أو وكيــل مقــدّم 
الخدمــة الســحابية، إلــى شــركة أو مؤسســة تعمــل كوســيط 
الســحابية.  الخدمــة  ومــزود  العــملاء  بيــن  ممثــل  أو 
والحلــول  الخدمــات  توزيــع  أو  بيــع  دورهــم  ويتضمــن 
الســحابية  الحوســبة  مــزوّد  عــن  نيابــةً  الســحابية 

للمستخدمين النهائيين أو المؤسسات.

 

يُعنــى بــه أيّ شــخص أو كيــان قانونــي يُقــدّم خدمــات الحوســبة الســحابية إلــى أي جهــة 
أو فــرد، ســواء بشــكل مباشــر أو غيــر مباشــر، مثــل: مــزود الخدمــة أو وســيط الخدمــة، أو 

مجمع الخدمة، أو مقدم إعادة بيع الخدمة، أو وكيل مزود الخدمة.
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       الأسئلة الشائعة
          ما الغرض من هذه الوثيقة؟

يهــدف الدليــل الاسترشــادي بشــكل أساســي إلــى تســريع ممارســات تبنــي خدمــات الحوســبة 
الســحابية فــي الجهــات الحكوميــة مــن خلال تقديــم التوجيهــات الشــاملة والواضحــة فيمــا 
يتعلــق باختيــار مــزودي الخدمــات بنــاء علــى الإطــار التنظيمــي للحوســبة الســحابية الصــادر 
ــا  ــا بم ــدة به ــات المعتم ــف البيان ــادئ تصني ــة ومب ــاء والتقني ــالات والفض ــة الاتص ــن هيئ م
يضمــن الامتثــال للإطــار التنظيمــي الخــاص بمختلــف الهيئــات والجهــات التنظيميــة. 
إضافــة إلــى ذلــك، يمكــن للجهــات الحكوميــة الاعتمــاد علــى هــذه الوثيقــة ومــا تحتويــه مــن 

إرشادات شاملة لدعم ممارسات تبني خدمات الحوسبة السحابية.

            كيــف يمكننــي البقــاء علــى اطلاع علــى السياســات والمعاييــر والإرشــادات والتنظيمــات 
التي يتم تحديثها باستمرار؟

ــن وزارة  ــادرة ع ــة الص ــات المحدث ــر والتوجيه ــات والمعايي ــة السياس ــى متابع ــتحتاج إل س
الاتصــالات وتقنيــة المعلومــات وهيئــة الاتصــالات والفضــاء والتقنيــة ومكتــب إدارة البيانــات 
الوطنيــة و الهيئــة الوطنيــة للأمــن الســيبراني وهيئــة الحكومــة الرقميــة مــن خلال مواقعهــا 
ــذه  ــي ه ــم الأول ف ــى القس ــوع إل ــل الرج ــل نأم ــن التفاصي ــد م ــمية. ولمزي ــة الرس الإلكتروني

الوثيقة.

           هل ينبغى الانتقال إلى الحوسبة السحابية؟
يعــد الانتقــال إلــى اســتخدام خدمــات الحوســبة الســحابية مــن أهــم أولويــات هيئــة 
الحكومــة الرقميــة حيــث تهــدف إلــى وصــــول نســــبة تبنــــي الجهــــات الحكوميــــة لخدمات 

الحوسبة السحابية بحلول عام 2025 إلى %50.

           ماذا لو لم أكن أعرف ما هو تصنيف بياناتي؟
فــي حــال لــم تتمكــن الجهــة الحكوميــة مــن تحديــد تصنيــف بياناتهــا (ســرية للغايــة أو ســرية 
ــي  ــدء ف ــم الب ــن ث ــدة وم ــتوى مقي ــة بمس ــات المصنف ــراءات البيان ــق إج ــك)، تطُب ــر ذل أو غي

اختيار مزودي الخدمات السحابية بناءً على ذلك.
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            هــل يجــب علــي الجهــة الحكوميــة نقــل جميــع التطبيقــات إلــى الحوســبة الســحابية، 
أو هل يمكنني الاحتفاظ ببعض أعباء العمل في مركز البيانات الخاص بي؟

إذا كان بالإمــكان نقــل أي مــن أعبــاء العمــل إلــى الحوســبة الســحابية، فســوف تســهم فــى 
زيــادة نســبة تبنــي الحوســبة الســحابية وستســهم كذلــك فــي تحقيــق مســتهدافات 

وتوجوهات الحكومة الرقمية.

           ماذا لو لم أتمكن من تحديد خطة الترحيل الخاصة بي؟
يوصــى دائمــا بــــالاطلاع علــى إرشــادات الدعــم المتاحــة مــن قبــل مكتــب الســحابات 
الحكوميــة والحصــول علــى الاستشــارة مــن خبــراء الحوســبة الســحابية الذيــن ســيؤيدون 

الجهة الحكومية في رحلة الحوسبة السحابية  بأكملها، بما في ذلك خطة الترحيل.

           مــاذا لــو قــررت عــدم الانتقــال إلــى الحوســبة الســحابية لأن تجربتــي الأخيــرة لــم تــأتِ 
بالنتائج المرجوة؟

نوصــي دائمــا بطلــب الاستشــارة مــن مكتــب الســحابات الحكوميــة  فــي هيئــة الحكومــة 
الرقمية.
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