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مقدمة.01

ستقبلية،والمالحاليةالمتطلباتلمواكبةباستمراروتحديثهاالتنظيماتإقرارإلىالهيئةتسعى

جودةمنوالرفعالحكومية،الجهاتداخلالرقميالأداءتعزيزفيرئيسيبشكلوللمساهمة

يتواءموبما،2030السعوديةالعربيةللمملكةالطموحةالرؤيةمعيتوافقالمقدمة،بماالخدمات

ظيميةتنبيئةتوفيرأهميةعلىتؤكدالتيالرقميةالحكومةلهيئةالاستراتيجيةالتوجهاتمع

.المستقبليةالتغييراتمعتتكيفومرنةفعّالة

يةالرقمالخدماتموثوقيةتعزيزأجلومنالاستراتيجية،أهدافهاتحقيقعلىالهيئةمنوحرصا  

ظهرتة،سريعبوتيرةالرقميالتحولتقدممعاستمراريتها،وضمانالحكوميةالجهاتتقدمهاالتي

لدىالأعمالواستمراريةالمخاطرنظاملإدارةومُفصلةواضحةومكوناتإطارلوضعالحاجة

رهاوتأثيوالعالمية،المحليةبالتغيراتالمرتبطةالمخاطرفهملضمانوذلكالحكومية،الجهات

لدليلا"وتحديثدمجعلىالهيئةعملت،فقدالرقميةللحكومةالأعمالواستمراريةعملبيئةعلى

المخاطرلإدارةالاسترشاديالدليل"و"الرقميةالحكوميةفيالأعمالاستمراريةلإدارةالاسترشادي

ومةللحكالأعمالواستمراريةالمخاطرلإدارةالاسترشاديالدليل"وثيقةفي"الرقميةللحكومة

.الأعمالواستمراريةالمخاطربإدارةالمتعلقةالأعمالتدعمموحدةوثيقةوتعد"الرقمية

ىمستو؛لرفعاللازمةوالإجراءاتوالمنهجياتالقدراتبناءمنالحكوميةالجهاتالهيئةتمُكنو

استمراريةلتعزيزلديها؛الأعمالواستمراريةالمخاطرإدارةممارساتنضجومستوى،جاهزيتها

.مستفيديهاتجربةوتحسينالرقمية،خدماتها

اليكونالدليلهذاإعدادوجرى المخاطرإدارةضوابط“بـالامتثاللدعمالحكوميةللجهاتمرجع 

.الهيئةعنالصادرة"الرقميةللحكومةالأعمالواستمرارية

والظروفالحقائقإلىالأعمالاستمراريةوإدارةالمخاطرإدارةنظامي  ممارساتتطبيقويستند

وأفضلالعلاقة،ذاتالخارجيةوالأطرافالحكومية،الجهةفيالعملببيئةوالمحيطةالخاصة

لجهاتواالهيئةمنالصادرةوالمعاييرالتنظيميةوالتشريعاتوالمتطلباتالدولية،الممارسات

.العلاقةذاتالأخرىالتنظيمية
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أهداف الدليل02.

الالأعمواستمراريةالمخاطرإدارةبضوابطالامتثالفيالحكوميةالجهاتدعمإلىالدليليهدف

:التاليةالأهدافتحقيقيشملبماالرقمية،الحكومةهيئةعنالصادرةالرقميةللحكومة

مية،الرقالحكوميةالخدماتومرونةصمودوتعزيزالحكومية،الجهاتبينالتكاملمستوىرفع1.

.والأزماتالحوادثأثناءالتكاليفوتقليلالرقمية،الخدماتاستمراريةلضمان

معيتوافقبماالحكومية،الجهاتفيالأعمالاستمراريةوإدارةالمخاطرإدارةممارساتتعزيز2.

وفعاليةكفاءةلرفعالأدواتتحديدمعوواضحة،فعّالةمنهجياتوتطبيقالمعايير،أفضل

.الإجراءات

لالأعمااستمراريةإدارةثقافةنشريشملبماالنضج،وتحسينالمخاطرإدارةثقافةنشر3.

.فيدينللمستالمقدمةالرقميةالحكومةخدماتلتحسينالتنظيمية،للمتطلباتوالامتثال

فياستباقينهجتبنيخلالمن،الحكوميةالجهةسمعةوحمايةالأعمالاستدامةعلىالحفاظ4.

المواردمنالمثلىوالاستفادةالمناسبة،المعالجةاستراتيجياتوتحديدالمخاطر،إدارة

.الرقميةالحكومةسمعةوتعزيزلحمايةوالإمكانيات؛
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نطاق الدليل03.

لمخاطراإدارةلنظاميالأساسيةوالمكوناتالإطاروتنفيذلتصميمالإرشاداتأهمالدليل،يتضمن

:علىالدليلويشتمل.الحكوميةالجهةعملياتمعيتناسببماالأعمالاستمراريةوإدارة

أمثلةمعومبادئه،وأهميته،المخاطر،إدارةنظاممكوناتيوضحبما:المخاطرإدارةنظامإرشادات.أ‌

المخاطرإدارةنظاممنهجيةمراحليوضحكماالعلاقة،ذاتوالمحليةالدوليةالمعاييرلأبرز

.تفصيليبشكلوإرشاداتها

وأهمالأعمال،استمراريةإدارةنظامأهميةيوضحبما:الأعمالاستمراريةإدارةنظامإرشادات.ب‌

اتنفيذه،عنالناتجةالمنافع اييرالمعلأبرزأمثلةإلىبالإضافةنجاحه،وعواملبمبادئهمتبوع 

بشكلوإرشاداتهاالأعمالاستمراريةإدارةنظاممنهجيةمراحليوضحكماوالدولية،المحلية

.تفصيلي

إدارةي  بنظامالخاصةوالنماذجوالوثائقالبياناتحفظلآليةالإرشاداتيوضحبما:الوثائقإدارة.ج‌

.النظامينأعمالأتمتةإلىبالإضافةالأعمال،استمراريةوإدارةالمخاطر

الفئات المستهدفة04.

العلاقة،ذاتوالأطرافالمشغلةوالجهاترقمية،ومنتجاتخدماتتقدّمالتيالحكوميةالجهات

ياتوالتوصالإرشاداتتطبيققابليةمدىويعتمد.عملهاوطبيعةوحجمهانوعهاعنالنظربغض

.الجغرافيةومواقعهاعملياتها،وحجم،الحكوميةالجهةلدىالتشغيليةالبيئةعلى
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بيان الدليل05.

نظام إدارة المخاطر5.1•

نظام إدارة استمرارية الأعمال5.2•
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نظام إدارة المخاطر
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ةالجهداخلالقراروأصحابالعُلياالإدارةبقيادةومتكاملمُنظمنهجبأنهالمخاطرإدارةنظاميُعرّف

اشئةالنالمخاطرمنللحدوالإجراءاتوالسياساتالاستراتيجياتمنمجموعةويتضمن،الحكومية

يقتعُقدوالتي،الحكوميةالجهةلهاتتعرضقدالتيالمتبقيةالمخاطروإدارةالقائمة،والمخاطر

لتوقعوعملياتوأدواتمنهجياتتطبيقخلالمنوذلكوالتشغيلية،الاستراتيجيةأهدافهاتحقيق

خفيفوالتوالوقايةومراجعتها،ومراقبتهاأولوياتهاوتحديدوتقييمها،وتحليلهاوتحديدهاالمخاطر

.(1)الشكلفيموضحهوكماعنها،الناتجةالسلبيةوالآثارحدوثهااحتماليةمن

المخاطرإدارةنظام5.1

المخاطرإدارةنظامأهمية5.1.1

الإدارةلقبمنوالتشغيليةالاستراتيجيةالقراراتاتخاذوتعزيزدعمفيالمخاطرإدارةأهميةتكمن

لبشكالحكوميةالجهةأهدافولتحقيق،الحكوميةالجهةفيالمصلحةوأصحابواللجانالعُليا

لدىمقبولمخاطرلمستوىوالوصولوأثرها،المخاطرحدوثاحتماليةتخفيفلضمانفعّال

خاطرالمإدارةنظاملتنفيذالرئيسيةوالمكتسباتالمنافعأدناه(2شكل)ويوضح.الحكوميةالجهة

:يليكماوتفصيلها،الحكوميةالجهةلدى
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نظام إدارة المخاطر-1شكل 

أهمية نظام إدارة 

المخاطر

عوامل نجاح نظام إدارة 

المخاطر

مبادئ نظام إدارة المخاطر

منهجية نظام إدارة 

المخاطر

معايير نظام إدارة المخاطر

3 2 1
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أهم منافع نظام إدارة المخاطر-2شكل 

استباقية ودعم اتخاذ 

القرارات

تعزيز ثقافة الوعي 

بالمخاطر

رفع الكفاءة والفاعلية

دعم تحقيق الأهداف 

الاستراتيجية

تعزيز صمود واستدامة 

الأعمال

3 2 1

45

القراراتاتخاذودعماستباقية1.

القراراتاتخاذودعماستباقي،بشكلالمحتملةالمخاطرتحديدمنالحكوميةالجهةتمكين

.المصلحةأصحابقبلمنوالتشغيليةالاستراتيجية

والفاعليةالكفاءةرفع2.

والفاعليةالكفاءةتحسينإلىيؤديالمخاطرإدارةلنظامفعّالعملإطاروتنفيذتطبيق

.والإمكانياتللمواردالأمثلوالاستغلالالحكومية،للجهةالتشغيلية

بالمخاطرالوعيثقافةتعزيز3.

،المحتملةالمخاطرلتحديدالمخاطرإدارةعلىقائمنهجوتبنيبالمخاطر،الوعيثقافةتعزيز

السلبيةرالآثاوتفادياستباقي،بشكللمعالجتهاالمناسبة،المعالجةوخُططاستراتيجياتووضع

.لها

الأعمالواستدامةصمودتعزيز4.

عملياتدعمخلالمنالحكوميةالجهةلدىالأعمالاستمراريةوخططعملياتتعزيزعلىالقدرة

.الحكوميةالجهةأعمالعلىتؤثرالتيوالخارجيةالداخليةوالتهديداتالمخاطرتقييم

الاستراتيجيةالأهدافتحقيقدعم5.

ووضعية،الحكومللجهةالاستراتيجيةالأهدافتحقيقعلىتؤثرقدالتيوالتهديداتالفرصتحديد

.معهاوالتعامللمعالجتهاوالمبادراتالخطط
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المخاطرإدارةنظاممبادئ5.1.2

ISO).المخاطرلإدارةالدوليالمعياريعتمد للمعاييرالدوليةالمنظمةعنالصادر(31000:2018

تطبيقهاليتم،(1جدول)فيموضحهوكماالمخاطر،إدارةلنظامأساسيةمبادئ(8)ثمانيةعلى

:فعّالةمخاطرإدارةوعملياتمتقدمةنضجلمستوياتللوصولالحكوميةالجهةداخل

الوصفالمبدأم

مدمج1
الجهةوأنشطةعملياتجميعمنأساسيكجزءالمخاطرإدارةواعتبارتضمين

.القراراتاتخاذاستباقيةودعم،الحكومية

2
منظم 

ومتكامل

معبالتعاونالمخاطر،إدارةوعملياتلنظاموشاملةمنظمةمنهجيةاتباع

قارنةللموقابلةواضحة،نتائجتحقيقإلىتؤدي،الحكوميةالجهةفيالمعنيين

.والقياس

مخصص3

والخارجيالداخليوالنطاقالسياقمعيتناسببماالمخاطرإدارةنظامتنفيذ

أهدافهامعوثيقارتباطوجوديضمنوبما،الحكوميةالجهةلعمليات

.الاستراتيجية

شامل4

ة،المناسبوالأوقاتالمواقففيوالمعنيينالمصلحةأصحابمشاركةتمكين

ةفاعليوزيادةالوعي،رفعإلىيؤديمماالاعتبار،بعينوخبراتهممرئياتهموأخذ

.المخاطرإدارةنظام

ديناميكي5

الداخليالحكوميةالجهةونطاقسياقفيالتغيراتعنالناتجةالمخاطرتوقع

معهاوالتعاملالاستراتيجية،والتوجهاتالأهداففيالتغيروكذلكوالخارجي،

.المناسبالوقتوفيمناسبةبطريقة

6
معتمد على 

المعلومات

الصحيحةالضروريةالمعلوماتعلىدائماطلاععلىالمخاطرإدارةوحدةإبقاء

دوجودونوالمعنيين،المصلحةأصحابقبلمنالمناسبالوقتوفيوالكاملة

إدارةنظاممدخلاتلاعتمادالمعلومات،هذهإلىالوصولصلاحياتعلىقيودأي

التوقعاتوعلىوالمستجدة،والحاليةالسابقةالمعلوماتعلىالمخاطر

.عليهاالمبنيةالمستقبلية

7

مراعٍ للعوامل 

الإنسانية 

والثقافية

ياتومستوالبشريالسلوكقبلمنكبيرةتأثيراتوجودالاعتباربعينالأخذ

إدارةنظامومراحلجوانبجميععلىالحكوميةالجهةمنسوبيلدىالثقافة

.المخاطر

8
ن داعم للتحسي

المستمر

خلالمنمستمربشكلالمخاطرإدارةنظاموأنشطةعملياتوتطويرتحسين

ارةإدلنظامالفعالالتطبيقعلىالمبنيةوالخبراتوالمعارفالسابقةالأحداث

طاقنتطورمعتماشيا  المقدمة،التعريفيةوالورشالتدريبيةوالدوراتالمخاطر

.الحكوميةالجهةوأعمال

9

مبادئ نظام إدارة المخاطر-1جدول 
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المخاطرإدارةنظامنجاحعوامل5.1.3

منمجموعةعلىالحكوميةالجهةلدىالمخاطرإدارةنظاموإجراءاتآلياتتطبيقنجاحيعتمد

:يليماأهمهاالنجاح،عوامل

10

:القرارصنععملياتفيالمخاطرإدارةدمج.1

.القرارصُنعدائرةمكوناتمنرئيسيكمُكونالمخاطرإدارةتضمين•

.المخاطرإدارةنظاممتطلباتبتنفيذالعُلياوالإدارةالقادةواهتمامدعم•

المخاطرإدارةنظامتمكين.3

توىمسمنيرفعمماالمخاطر؛إدارةنظامعنالمسؤولةالإداريةالوحدةوتمكيناستقلاليةضمان•
.الحكوميةالجهةأداء

.الحكوميةللجهةوالخارجيالداخليالسياقمعيتوافقبماالمخاطرإدارةمنهجيةتصميم•

:الشفافية‌والاستقلالية‌وفهم‌المخاطر.2

دعم الشـفافية وتـوفير أفضـل المُـدخلات مـن مصـادر مختلفـة لفهـم وتقيـيم المخـاطر الداخليـة•

.والخارجية لدى الجهة الحكومية 

تطبيق منهجيـة نظـام إدارة المخـاطر بشـكل مُـنظّم يسـاهم فـي رفـع مسـتوى الكفـاءة، ويضـمن •

.الحصول على نتائج دقيقة وموثوقة، تتسم بالشفافية والموضوعية

ارير أتمتة العمليات المتعلقة بنظام إدارة المخاطر؛ لضمان فاعلية منهجية المخاطر، وإصدار التقـ•

.بشكل دقيق ومستمر

المخاطرإدارةنظامراقبةم.4

ة مراقبة فاعلية مهام وأنشطة نظام إدارة المخاطر، واتبـاع وتطبيـق المعـايير والممارسـات الدوليـ•

.والتشريعات المحلية



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

المخاطرإدارةنظاممعايير5.1.4

بادئوالمالأطُرإلىبالإضافةالمخاطر،إدارةلنظاموالدوليةالمحليةوالتنظيماتالمعاييرتتعدد

زوتعزيالمخاطرتحديدفيتسهمكما.المخاطرإدارةنظاموتفعيلبناءتدعمالتيوالإرشادات

أبرزومن.عاليةبكفاءةالممارساتأفضلتطبيقخلالمنالفرصواستغلالمعالجتهاخطط

المخاطرإدارةضوابطالمخاطرإدارةنظاموتفعيلبناءفيالمستخدمةالمحليةالمعايير

درةالصاوالأدلةوالأطرالرقمية،الحكومةهيئةعنالصادرةالرقميةللحكومةالأعمالواستمرارية

رالمعيا:أبرزهافمنالدولية،المعاييريخصوفيما.الوطنيةالمخاطرلمجلسالعامةالأمانةعن

ISOالمخاطرلإدارةالدولي إدارةوإطارللمعايير،الدوليةالمنظمةعنالصادر(31000:2018)

COSO)–المؤسساترعايةلجنة-المخاطر Enterprise Risk Management Framework 2017)،

AS/NZS)المخاطرلإدارةالنيوزيلندي/الأستراليوالمعيار معهد-المخاطرإدارةومعيار،(4360

بعضمنالمخاطرإدارةلنظامالاسترشاديةالأدلةمنالعديدإصدارتمكما(IRM).المخاطرإدارة

طانية،البريالحكومةعنالصادرالمخاطر،إدارةومفاهيممبادئ–البرتقاليالكتابمنهانذكرالدول،

ندا،كدولةفيالبريطانيةكولومبيامقاطعةحكومةعنالصادرالعامللقطاعالمخاطرإدارةودليل

يةالجوالملاحةوكالةفيالمستقلوالتصديقالتحققبرنامجعنالصادرالمخاطرإدارةودليل

.NASA–الأمريكيةوالفضاء
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بناء وحوكمة نظام إدارة المخاطر-3شكل 

منهجية‌نظام‌إدارة‌المخاطر

1

بناء سياسة وحوكمة نظام إدارة 
المخاطر

إعداد استراتيجية إدارة المخاطر

إعداد إطار وإجراءات إدارة المخاطر

تحديد مستويات تقبل وتحمل 
المخاطر

بناء وحوكمة نظام إدارة المخاطر

2

تحديد وتحليل وتقييم المخاطر

معالجة المخاطر

المراجعة والمتابعة والتواصل

تفعيل عمليات إدارة المخاطر

3

التدريب والتوعية

التطوير والتحسين المستمر

التدريب والتحسين لنظام إدارة المخاطر

المخاطرإدارةنظاممنهجية5.1.5

زوتعزيالحكومية،الجهاتجاهزيةمستوىلرفعالمخاطرإدارةنظاموتشغيلبناءمنهجيةتهدف

للحكومةالأعمالواستمراريةالمخاطرإدارةضوابطفيذكرهاتموالتيللمخاطر،المعالجة

وحوكمةبناء:وهيالمنهجية،مراحل(3شكل)ويوضحالرقمية،الحكومةهيئةعنالصادرةالرقمية

.للنظاموالتحسينوالتدريبالمخاطر،إدارةعملياتوتفعيلالمخاطر،إدارةنظام

12
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المخاطرإدارةنظاموحوكمةبناءمرحلة5.1.5.1

لجهةاداخلالمخاطرإدارةلتفعيلالرئيسيةالمكوناتوتصميمبناءكيفيةالمرحلةهذهتوُضح

الجهةمعيتناسببماالمخاطرإدارةوإجراءاتوإطارسياسةبناءبهدفوذلك،الحكومية

.(3شكل)الاستراتيجيةالأهدافتحقيقفيالعُلياالإدارةلدعمالحكومية

المخاطرإدارةنظاموحوكمةسياسةبناء5.1.5.1.1

إدارةمنظا مكوناتوتطويروإنشاءالنظام،لإدارةالرئيسيالمحركهيالمخاطرإدارةسياسةتعتبر

.ومنهجياتوعمليات،وإجراءات،ومسؤوليات،أدوارمنالمخاطر

المخاطرإدارةسياسةمكونات•

مقدمة:أدنىبحدوتشملالرئيسية،العناصرمنمجموعةمنالمخاطرإدارةسياسةتتكون

ا لنظاموالإداريالتنظيميوالهيكلالتطبيق،ونطاقالسياسة،إنشاءوأهدافبالسياسة،وتعريف 

طرافلل الصلاحياتومصفوفةوالمسؤوليات،والأدوارللسياسة،العامةوالضوابطالمخاطر،إدارة

احبصقبلمنالاعتمادوكذلكللسياسة،الدوريةالمراجعةوآليةالعلاقة،ذاتوالخارجيةالداخلية

.المخاطرإدارةسياسةعناصرأهم(4شكل)ويوضح.الحكوميةالجهةفيالصلاحية

أهم عناصر سياسة إدارة المخاطر–4شكل 

الهيكل التنظيمي 

والإداري لنظام 

إدارة المخاطر

نطاق تطبيق 

السياسة

أهداف إنشاء 

سياسة إدارة 

المخاطر

مقدمة وتعريف 

لسياسة إدارة 

المخاطر

الاعتماد من قبل 

صاحب الصلاحية 

في الجهة 

الحكومية

آلية المراجعة 

الدورية لسياسة 

ادارة المخاطر 

الأدوار والمسؤوليات 

للطراف الداخلية 

والخارجية ذات 

العلاقة

بط العامة االضو

لسياسة إدارة 

المخاطر
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المخاطرإدارةلسياسةوتعريفمقدمة•

القيموالمرجعية،والمعاييروالأطرالمخاطر،إدارةلسياسةوالتعريفالمقدمةوتوضيحإنشاءيتم

الجهةلتأهيلوذلك؛الحكوميةالجهةفيالمخاطرإدارةعمليةتوجهالتيالأساسيةوالمبادئ

الاقتصاديةالمتغيراتظلفيتواجههاالتيالمحتملةالمخاطرمعللتعاملالحكومية

.وفاعليةةبكفاءوالتشغيليةالاستراتيجيةأهدافهاتحقيقسبيلوفيوالسياسية،والاجتماعية

المخاطرإدارةسياسةإنشاءأهداف•

سةملمووفوائدنتائجلتحقيقالحكوميةالجهةفيالمخاطرإدارةسياسةأهدافوذكرتحدديتم

عاملالتوفعّاليةبالمخاطرالتنبؤعلىالقدرةتعزيزعلىالأهدافهذهتشتملحيثتنفيذها،من

.والخارجيةالداخليةالتحدياتمواجهةفيمرونتهاوزيادةللجهة،العامالأداءوتحسينمعها،

السياسةتطبيقنطاق•

نية،المعالإداريةالوحدات:ذلكويشملالمخاطر،إدارةسياسةتطبيقنطاقوتوثيقتطويريتم

انلضمبالمخاطر؛المتعلقةوالعملياتالأنشطةويغطيالخدمات،ومورديالعلاقة،ذاتوالأطراف

.المعنيةالأطرافبينالفعّالالتنسيق

المخاطرإدارةلنظاموالإداريالتنظيميالهيكل•

،العلاقةذاتاللجان:يشملالذيالمخاطرإدارةلنظاموالإداريالتنظيميالهيكلتوضيحيتم

والذي(5.1.5.1.1)القسمفيتوضيحهتمكما.المخاطرإدارةنظامعنالمسؤولةالإداريةوالوحدات

التنظيميالهيكليحددحيثالمخاطر،إدارةلنظاموالإداريالتنظيميالهيكلنماذجيتضمن

.المخاطرإدارةفيالمعنيةالأطرافبينالعلاقاتوالإداري

المخاطرإدارةلسياسةالعامةالضوابط•

المعاييروالرئيسيةالقواعدتتضمنالتيالمخاطرإدارةلسياسةالعامةالضوابطوذكرتطويريتم

توالأدواالمطبقةوالعملياتالمخاطر،إدارةسياسةتطبيقعندمراعاتهايجبالتيالأساسية

إدارةفعاليةضمانإلىالضوابطهذهوتهدف،الحكوميةالجهةفيالمخاطرلإدارةالمستخدمة

.أهدافهاوتحقيقالمخاطر

العلاقةذاتوالخارجيةالداخليةللأطرافوالمسؤولياتالأدوار•

إدارةامبنظالمعنيينوجميعالمصلحةلأصحابالمختلفةوالمسؤولياتالأدواروذكرتوضيحيتم

منالخارجيةوالأطرافالحكوميةالجهةبمنسوبيومرورا  الإدارة،مجلسمنبدايةالمخاطر

امثالا  (5.1.5.1.1)قسمويوضح.وشركاءومورينمقاولين إدارةلنظاموالمسؤولياتللدوارتوضيحيًّ

.المخاطر
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المخاطرإدارةلسياسةالدوريةالمراجعةآلية•

العملبيئةمعبالمواءمةالمخاطرإدارةلسياسةالدوريةالمراجعةآليةوتوضيحإنشاءيتم

التشريعيةوالمتطلباتالحكوميةالجهةلهاتتعرضالتيوالتغيراتوالخارجيةالداخلية

.العلاقةذاتوالتنظيمية

الحكوميةالجهةفيالصلاحيةصاحبقبلمنالاعتماد•

إنشاءعندالحكوميةالجهةفيالصلاحيةصاحبقبلمنالمخاطرإدارةسياسةاعتمادتوثيقيتم

هةالجمنسوبيقبلمنللسياسةالامتثاللتعزيزالدوري؛التحديثعندوكذلكالسياسة،

.الحكومية

المخاطرإدارةنظامحوكمة•

أعماللإدارةومُتسقفعّالإطارلبناءالرئيسيةالمكوناتأهمأحدالمخاطرإدارةحوكمةتعُتبر

علجميوالمسؤولياتالأدوارتوضيحيتمحيث،الحكوميةالجهةمستوىعلىالمخاطروأنشطة

باللجانوثيقبشكلوارتباطهاالهيكلةوتوضيحالمخاطر،إدارةنظامفيالمشاركةالأطراف

.والخارجيةالداخليةالأطرافمنالمصلحةوأصحابالعُلياوالإدارةالإشرافية

العلاقةذاتواللجانالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةبناء•

،العملفريقوتشكيلالمخاطر،إدارةنظامعنالمسؤولةالإداريةللوحدةمسؤولتعيينيتم

ةمعرفضرورةمعالمخاطر،إدارةنظاموتطويرلإعداداللازمةبالمهاراتوتمكينهأعضائه،وتحديد

وتقديمالتنفيذ،لعملياتالمطلوبةالمواردتوفيرمع.وأهدافهاالوحدةباختصاصاتالفريقأعضاء

.للوحدةالاستراتيجيةالأهدافيحققبماللفريقوالمساندةالدعم

المخاطرمعللتعاملالثلاثةالخطوطنموذج•

ايُعرفكانالذي–(5شكل)المخاطرلحوكمةالثلاثةالخطوطنموذجيشرح خطوطبنموذجسابق 

اريةالإدالوحداتبينالتعاونيةالعلاقةالداخليين،المراجعينمعهدعنوالصادر–الثلاثةالدفاع

فيثةالثلا الخطوطبينالعلاقةأهميةوتأتي.المخاطرمعللتعاملالحكوميةالجهةفيالمختلفة

نفيذيةالتالحكوميةالجهةمستوياتجميععلىوالترابطالتعاونمبدألترسيخالحكوميةالجهة

:بحيثالمحيطة،والتهديداتالمخاطرمعللتعاملوالتشغيليةوالإدارية
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.(الأولالمستوى/الخط)التشغيليةالعملياتجميعتمُثل•

السيبرانيوالأمنوالمخاطر،والامتثال،الحوكمة،عنالمسؤولةالإداريةالوحداتتمُثل•

ىلدالمعتمدةوالإجراءاتوالمعاييرللسياساتالامتثاللضمان؛(الثانيالمستوى/الخط)

.الحكوميةالجهة

(الثالثالمستوى/الخط)الداخليالتدقيق/المراجعةعنالمسؤولةالإداريةالوحدةتمُثل•

المخاطر،إدارةنظامعملياتنضُجمستوىمنالتحققعنمسؤولا  يكونالذيوالمستقل

جانواللالإدارةمجلسأوالعُلياللإدارةواستعراضهاوالضوابط،المخاطرعلىالضوءوتسليط

.الحكوميةالجهةفي

تثالبالامالمصلحةلأصحابالضمانتقديمفيالخارجيوالتدقيقالمراجعةدورإلىبالإضافة•

.العلاقةذاتوالتنظيماتللتشريعات
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ــــراءات 1. ــــذ الإج تنفي

والضـوابط وخطـط

.المعالجة المقترحة

المســــــاعدة فــــــي 2.

ــــيم الإجــــراءات  تقي

.الحاليةوالضوابط

إصـــــدار التقـــــارير 3.

.الدورية

ــــات 1. ــــام بعملي القي

تحديـــــد وتقيـــــيم 

المخاطر

ـــدرة 2. ـــن ق ـــد م التأك

ـــة الحكوميـــة  الجه

ـــــــق  ـــــــى تطبي عل

ـــادي  الضـــوابط وتف

المخاطر

المساعدة في طـرح 3.

التحديات بالإجراءات

المتعلقــة بمخــاطر 

.التهديدات

ـــة 1. المراجعـــة الدوري

للضــــــــــــــــــوابط 

. والإجـــــــــــــــراءات

ومخرجـــــات خـــــط 

فير الدفاع الثاني لتو 

ــــوعي  ــــد موض تأكي

ومســتقل لضــمان 

ـــراءات  ـــة الإج فاعلي

المطبقة والضوابط

فـــــــــي الجهـــــــــة 

.الحكومية

رئيس‌الجهة‌الحكومية| مجلس‌الإدارة‌

ي
ج
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ع
ج
را
م
ال
و‌
م
د
ق
م

اللجنة‌التوجيهية

خط‌الدفاع‌الأول

(الإدارات التشغيلية)

خط‌الدفاع‌الثاني

الحوكمة وإدارة )
(المخاطر والامتثال

خط‌الدفاع‌الثالث

(المراجعة الداخلية)

التعاون والمواءمةالتفويض والتوجيهةالتبعي

نموذج الخطوط الثلاثة-5شكل 
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الحكوميةللجهةإدارةمجلسوجودحالةفي–المخاطرإدارةلنظامالتنظيميالهيكل•

:(1نموذج)

ا(6شكل)يوضح لجنةويتضمنللجهة،إدارةمجلسوجودحالةفيالتنظيميللهيكلنموذج 

إدارةنظامعنالمسؤولةالإداريةوالوحدةالتوجيهية،واللجنةالإدارة،مجلسمنالمنبثقةالمخاطر

.المخاطر

لجنة مخاطر منبثقة من 
مجلس الإدارة

الإدارةمجلس

راللجنة التوجيهية للمخاط

رئيس‌الجهة‌الحكومية

الوحدة‌الإدارية‌للمخاطر

الوحدات‌التابعة‌للمخاطر

الهيكل التنظيمي لنظام إدارة المخاطر-1مثال توضيحي لنموذج -6شكل 
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الحكوميةللجهةإدارةمجلسوجودعدمحالةفي–المخاطرإدارةلنظامالتنظيميالهيكل•

:(2نموذج)

ا(7شكل)يوضح ةاللجنللجهة،ويتضمنإدارةمجلسوجودعدمحالةفيالتنظيميللهيكلنموذج 
.المخاطرإدارةنظامعنالمسؤولةالإداريةوالوحدةالتوجيهية

راللجنة التوجيهية للمخاط

رئيس‌الجهة‌الحكومية

الوحدة‌الإدارية‌للمخاطر‌

الوحدات‌التابعة‌للمخاطر

الهيكل التنظيمي لنظام إدارة المخاطر-2مثال توضيحي لنموذج -7شكل 

المخاطرإدارةلنظاموالمسؤولياتالأدوار•

عورفوالمساءلة،الشفافيةتعزيزفيالمخاطرإدارةلنظاموالمسؤولياتالأدوارتحديديساهم

الأدوارأهميليماويوضحالمخاطر،إدارةممارساتوتطبيقالأعمال،أداءفيوالفاعليةالكفاءة

:1المخاطرإدارةبنظامالعلاقةذاتبالأطرافالخاصةوالمسؤوليات

.  عمالتعتبر الأدوار والمسؤوليات المذكورة أعلاه أمثلة استرشادية فقط، وتختلف الأدوار والمسؤوليات من جهة لأخرى حسب طبيعة الأ 1
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:2الإدارةمجلس.1

.الحكوميةالجهةفيالمخاطرثقافةوبناءالمخاطر،إدارةنظامعلىالإشراف•

كلالهيحسبالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةاستقلاليةوتوجيهودعمضمان•

افيةالكوالبشريةالماليةالمواردتوافرضمانإلىبالإضافة،الحكوميةالجهةفيالتنظيمي

.المخاطرإدارةنظامأعمالوتنفيذتطبيقلدعم

يزوتعز الفعّالة،الحوكمةلدعمالمخاطر؛إدارةبنظامالخاصةوالمسؤولياتالأدواروضوحضمان•

.والتشغيليةوالإداريةالتنفيذيةالمستوياتجميععلىالقراراتاتخاذ

.المخاطروتحملتقبلومستوياتالمخاطر،إدارةوإطاروسياسة،استراتيجية،اعتماد•

اذاتخعملياتفيالمخاطروتحملتقبلومستوياتالمخاطر،تقييمتضمينعلىالإشراف•

.الاستراتيجيةالقرارات

:الحكوميةالجهةفيالأولالمسؤول.2

الأدوارومصفوفةالمخاطر،حوكمةونماذجالمخاطر،ومؤشراتالمنهجياتاعتماد•

الجهةفيالمخاطرإدارةبنظامالخاصةالأداءقياسومؤشراتوالصلاحيات،والمسؤوليات

.الحكومية

ةالجهفيوالعملياتالإداريةالوحداتجميعفيالمخاطرإدارةنظامتنفيذعلىالعامالإشراف•

.الحكومية

.المخاطرإدارةنظامعنالمسؤولةالداخليةالتوجيهيةاللجنةتشكيل•

:3(وجدتإن)الإدارةمجلسمنالمنبثقةالمخاطرلجنة.3

يشملوالمعالجة،خططنفيذوتفاعليةالرئيسية،المخاطروتقييمتحديدفاعليةمنالتحقق•

.المخاطرعلىللرقابةالحكوميةالجهةبهاتقومالتيالإجراءاتذلك

.الجهةفيالأولللمسؤولالصلاحياتتفويضيتمالحكومية،الجهةلدىإدارةمجلسوجودعدمحالةفي2

.رللمخاطالتوجيهيةللجنةالصلاحياتتخويليتمالحكومية،الجهةلدىالإدارةمجلسمنمنبثقةمخاطرلجنةوجودعدمحالةفي3
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ذريةجتغييراتحدوثبسببالحاجة،عندأودوريبشكلالرئيسيةالمخاطرتقريرعلىالاطلاع•

.الحكوميةالجهةلدى

أنواعلجميعالتعرضومراقبةلرصدالحكوميةالجهةتتخذهاالتيالإجراءاتعلىالإشراف•

.المخاطر

حملوتتقبلووثيقةالمخاطر،إدارةوإطاروسياسة،استراتيجية،باعتمادوالتوصيةالمراجعة•

.الإدارةمجلسقبلمنالاعتمادقبلالمخاطر،

ءاتوإجراسياساتتنفيذحولوالخارجيالداخليالمدقق/المراجعمنالسنويةالتقاريرمراجعة•

نظامالعمللتحسيناللازموالدعمالتوصياتوتقديم،الحكوميةالجهةفيالمخاطرإدارةنظام

.الحاجةحسب

الحالاتفيالرئيسيةالمخاطرومؤشراتوالحرجةالمرتفعةالمخاطرعلىوالموافقةالمراجعة•

.المعالجةخططتنفيذوفياللازمةالإجراءاتاتخاذفيالدعموتقديمالمحددة،

:للمخاطرالتوجيهيةاللجنة.4

أواالعُليالإدارةإلىوالتصعيدالمعتمدة،المخاطروتحملتقبلبوثيقةالالتزاممنالتأكد•

أهميةاللجنةترىتجاوزاتبأيالمجلسعنالمنبثقةالمخاطرإدارةلجنةأوالإدارةمجلس

.بشأنهاالتوصيةوتقديمبها،الإخطار

.دوريبشكلالمخاطروتقييموتحليلتحديدإجراءاتمتابعة•

.للجهةوالحرجةالرئيسيةللمخاطرالمعالجةخططتنفيذحالةومتابعةمراقبة•

الإجراءاتتنفيذأجلمناللازمالدعملتقديمالحكوميةالجهةفيالإداريةالوحداتتوجيه•

.المخاطربتقييمالمتعلقةوالممارسات

.للمخاطرالعامالوضعلتحليلدوريبشكلالمخاطرإدارةتقاريرمراجعة•

ارةإدبنظامالخاصةوالمبادراتوالتوعيةالتدريببرامجفاعليةعلىوالإشرافالدعمتقديم•

.الحكوميةالجهةداخلالمخاطر

.دوريبشكلالرئيسيةالمخاطرمؤشراتومتابعةمراقبة•

رالمعاييأفضلتطبيقلضمانالمخاطر؛إدارةنظامممارساتنضجمستوىومتابعةمراقبة•

.والممارسات
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:المخاطرإدارةنظامعنالمسؤولةالإداريةالوحدة.5

التزاممنوالتأكدالمخاطر،إدارةوإجراءاتوإطاروسياسةاستراتيجيةوتحديثوتطويرإعداد•

.المخاطرإدارةوإجراءاتبسياسةالحكوميةالجهةفيالإداريةالوحدات

منهجية:تتضمنوالتي،الحكوميةالجهةفيالمخاطرإدارةعملياتمنهجيةوتطويرإعداد•

.يةللمنهجالفعّالالتنفيذعلىوالإشرافللمخاطر،الذاتيالتقييموعمليةالمخاطر،تقييم

الأدوارومصفوفةالحوكمةونماذجوالمؤشرات،والأدلةوالمنهجياتوالخططالبرامجإعداد•

معقوبالتنسيالمخاطر،إدارةبنظامالخاصةالأداءقياسومؤشراتوالصلاحيات،والمسؤوليات

للاعتماد،الحكوميةالجهةفيالأولللمسؤولورفعها،الحكوميةالجهةفيالمعنيةالإدارات

.وتحديثهاومراجعتها،بها،والالتزامومتابعتها،إقرارها،بعدوتنفيذها

المخاطروتحديد،الحكوميةالجهةفيالإداريةللوحداتالمخاطرسجلاتجميعوتحديثإنشاء•

جةالمعالخططوضعإلىبالإضافة،الحكوميةالجهةفيالمخاطرملاكمعبالتعاونالرئيسية

طارإفيالمعتمدةالآليةحسبعنهاوالإبلاغالمخاطرمنللتخفيفالمخاطرملاكمعبالمواءمة

.المخاطرإدارة

للجنةرالتقاريورفعالرئيسية،الأداءمؤشراتوكذلكالرئيسية،المخاطرمؤشراتوتحديثإنشاء•

.دوريبشكلالمصلحةوأصحابالتوجيهية

أداءىعلسلبا  تؤثرأنالممكنمنالتيوالخارجيةالداخليةوالعواملوالتهديداتالمخاطرمراقبة•

المصلحةوأصحابللمخاطرالتوجيهيةللجنةبهاالخاصةالتقاريرورفع،الحكوميةالجهة

.دوريبشكل

هيةالتوجياللجنةإلىورفعها،الحكوميةالجهةفيالرئيسيةبالمخاطرالخاصةالتقاريرإعداد•

.دوريبشكلالمصلحةوأصحابللمخاطر

.سنويبشكلالحكوميةالجهةلكاملالمخاطرتقييمضمان•

بثقافةالوعيلتعزيزالمخاطر؛إدارةنظامتخصّ عملوورشتدريبيةبرامجوعقدالتنسيق•

.الحكوميةالجهةمنسوبيجميعبينالمخاطر

المخاطرملاك.6

داريةالإ الوحدةمعبالتنسيقعنهاوالإبلاغوالناشئة،القائمةالمخاطروتقييموتحليلتحديد•

.الحكوميةالجهةفيالمخاطرإدارةنظامعنالمسؤولة
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يدلتحدالعملورشفيوالمشاركةمستمر،بشكلمسؤولياتهمضمنالقائمةالمخاطرإدارة•

.المخاطروتقييم

فيتنفيذهاومراقبةتحديدها،تمالتيللمخاطرمعالجةوخططتصحيحية،إجراءاتوضع•

.المناسبالوقت

ةإدار عنالمسؤولةالإداريةللوحدةالمخاطرحالةعنالطلب،عندأودوري،بشكلالتقاريررفع•

.المخاطر

المعالجةخططملاك7.

لتحديدالمخاطر؛إدارةنظامعنالمسؤولةالإداريةوالوحدةالخطرمالكمعالمواءمة•

.التفصيليةالخططوتحديدالمناسبة،المخاطرمعالجةاستراتيجية

نظامعنالمسؤولةالإداريةالوحدةإلىالتنفيذفـيالتقدمتقاريـرورفـعالمعالجة،خططتنفيذ•

.مستمربشكلالمخاطرإدارة

المخاطررواد8.

داخلإداريةوحدةكلعنممثلترشيحيتمحيثالنظام،مكوناتأهممنالمخاطررواديُعتبر

خاطربالمالوعيثقافةبناءأنشطةفيالدعمويقدموناختصاصاتهم،نطاقفيالحكوميةالجهة

خاطرالموتحليلبتحديديتعلقفيماتواصلنقاطيُعتبرونكماوإداراتهم،أعمالهموحداتضمن

أيتحديدفيالمخاطرملاكمعوالتعاونالدعمتوفيرعلىالمخاطرروادويعمل.العلاقةذات

ر،المخاطإدارةنظامعنالمسؤولةالإداريةالوحدةإلىبهاالتقاريرورفعناشئة،مخاطرأوتغيرات

إلىالتصحيحيةبالإجراءاتالتوصياتتقديمدعمإلىبالإضافةأثرها،ورصدالمخاطرمراقبةمع

.المخاطرإدارةعنالمسؤولةالإداريةالوحدة

الداخليالتدقيقأوالمراجعة.9

ةفاعليتقييموضمانالمخاطر،إدارةإجراءاتبفاعليةالمصلحةلأصحابالتأكيداتتقديم•

.المناسببالشكلالمحددةالمخاطرمعيتناسببماالداخليةالضوابط

.المخاطرإدارةوإجراءاتسياسةتقييمعملياتمراجعة•

.المخاطرإدارةنظاموإجراءاتنماذجتقييم•

تطويرشأنهامنالتيللمعنيينالتوصياتوتقديمالمخاطر،إدارةنظامعملياتمراجعة•

.المخاطرإدارةنظامفاعليةوتحسين
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المخاطرإدارةبعملياتالعلاقةذاتالوحداتأوالإدارات.10

.العلاقةذاتالمخاطرتقييمعملياتفيالمخاطرإدارةومنهجياتإطارمعالمواءمة•

العلاقةذاتوالتقاريربالمعلوماتالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةتزويد•

.بالمخاطر

الحكوميةالجهةمنسوبو.11

إدارةوإطارالمخاطر،إدارةسياسة:مثلالمخاطر،إدارةبنظامالمتعلقةالوثائقعلىالاطلاع•

.المخاطروإجراءاتالمخاطر،

وذلكالمخاطر،إدارةعنالمسؤولةالإداريةللوحدةعنهاوالإبلاغالصلة،ذاتالمخاطرتحديد•

وتقديمالمخاطر،إدارةنظامعنمعهاوالتنسيقجماعية،مسؤوليةالمخاطرإدارةباعتبار

.طلبهاعنداللازمةالوثائق

.يةالتدريبالدوراتأو/والمخاطرإدارةبنظامالخاصةالعملوورشالتوعيةجلساتجميعحضور•

العمللفريقالمطلوبةالمهارات•

يتمية،بفاعلالمخاطرإدارةنظاملتطبيقالرئيسيةالركائزإحدىالمؤهلةالبشريةالكوادرتشُكل

نظامراتقدتعززالتيالمناسبةوالخبراتالمؤهلاتتمتلكالتيالبشريةالكفاءاتتوظيفمراعاة

يةالمهنالشهاداتتلعبكمابكفاءة،المخاطرإدارةوأنشطةممارساتتنفيذوتدعمالمخاطر،إدارة

االمخاطرإدارةمجالفيالمتخصصةوالاحترافية ة،المعرفمستوىورفعتحسينفيمحوريًّادور 

.الحكوميةوالجهةالفردمستوىعلىالأداءكفاءةرفعفييساهممماوالخبرات،المهاراتوصقل

فيالأعمالواستمراريةالمخاطرإدارةنظامفيالمتخصصةالاحترافيةالشهاداتأهمذُكرتوقد

أهمأدناه(2جدول)ويوضح.الوظيفيوالمستوىالخبرةعلىبناء  تصنيفهاوتم،(12.2ملحق)

.المخاطرإدارةعمللفريقالمطلوبةالفنيةالمهارات
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الوصفم

التواصلمهارات

1
معالنظر،وجهاتوتقبلالأفكاركإيصالالمعلومات،مختلفوعرضتقديمعلىالقدرة

.الحكوميةالجهةمنسوبيبينوالتباينالاختلافمراعاة

2
لحلوالمعنيين،المصلحةأصحابمعوالخارجيالداخليالتواصلتنميةعلىالقدرة

.الأهدافتحقيقفيالتقدّمأوالمشاكل

الجماعيالعملمهارات

3
دتحديأجلمنالحكوميةالجهةفيالمختلفةالإداريةالوحداتمعالشراكاتتعزيزعلىالقدرة

.المخاطرإدارةنظامفيالحكوميةالجهةمنسوبيمشاركةودعموالأنشطة،المبادراتوتنفيذ

.ةمناسبحلوللإيجادالأخرىالأطرافمعوالعملبناّء،بشكلالتحدياتمعالتعاملعلىالقدرة4

الاستراتيجيالتفكيرمهارات

.البعيدالمدىعلىالمناسبةالقراراتلاتخاذواستخدامهاالبياناتتحليلعلىالقدرة5

6

لمشـاكل القدرة علـى التصـور المسـتقبلي بءنـاء  علـى الأدلـة والحقـائق وترتيـب الأولويـات، وتفكيـك ا

لتـي تـم المعقدة، والتفكير خارج الصندوق لإيجاد حلول فعّالـة، والتنفيـذ بمـا يتوافـق مـع البيانـات ا

.تحليلها

الفنيةالمهارات

7
اتالممارسلأفضلوفقا  المخاطرإدارةلنظامالمناسبةوالتقنياتالأدواتاستخدامعلىالقدرة

.والمعايير

8
القدرة على جمع البيانات والمعلومات من مصـادرها الصـحيحة، وفحصـها، وتحليلهـا، والتأكـد مـن 

.دقتها لغرض استنتاج المعلومات التي تساعد على اتخاذ القرارات المناسبة

9
اكمـة القدرة على استخدام المعـارف المبنيـة علـى الأدلـة والبـراهين العلميـة لتعزيـز الخبـرات المتر 

.والمهارات المكتسبة بهدف التطوير والتحسين المستمر

10
تعامـل التفكير المنطقي والتحليلي بشأن المخاطر، وتقدير أثر واحتمـالات المخـاطر المتوقعـة، وال

.معها بطريقة احترافية

القياديةالمهارات

11
قيـق القدرة على صنع واتخاذ قرارات فعّالة وذات كفاءة، وتوائم المعلومـات والأسـاليب المتاحـة لتح

.هاالأهداف المرجوّة، مع مراعاة القوانين والتأثيرات المحتملة عند اتخاذ القرارات وتحمل مسؤوليت

12
يـة تفكيـر الآخـرين نحـو هـدف معـين، والعمـل علـى إنشـاء رؤتوجيـهالقدرة على خلق بيئة إيجابية، و

.مشتركة عملية وتعاونية مع أصحاب المصلحة

13
ير طرق القدرة على التفاوض مع الآخرين والتوصل لحلول مناسبة لجميع الأطراف، والقدرة على تطو

.وأساليب التفاوض

أهم المهارات المطلوبة لفريق عمل إدارة المخاطر-2جدول 
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المخاطرلجانحوكمة•

والإداريةالقياديةالأدوارعلىالمتكاملالإشرافعلىوالخارجيةالداخليةالمخاطرلجانتعمل

علىالمخاطرلمتابعةلجانواعتمادإنشاءويتم.الحكوميةالجهةداخلللمخاطروالتشغيلية

فيالإدارةمجلسأوالعُلياالإدارةإشرافتحتوتكونالحكومية،الجهةداخلالقياداتمستوى

زمةاللا الإجراءاتواتخاذالمخاطر،عنالدوريةالتقاريرلرفعوذلكالأول،والمسؤولالحكوميةالجهة

المخاطر،للجانالتواصلآلية(8شكل)ويوضح.للجانالرئيسيةالمهامتنفيذيضمنبمابفاعلية،

:الحكوميةالجهةلدىالمخاطرإدارةنظامفعاليةلمتابعةالإشرافيوالدور

.الإدارةمجلسقبلمنالمخاطرلتقبلالحكوميةالجهةوقابليةالاستراتيجيالتوجهتحديديتم•

حسبالمخاطرإدارةنظاموفاعليةالمخاطر،لتقاريرالدوريةبالمتابعةالمخاطرلجانتقوم•

.التوجيهيةواللجنةالإدارةمجلستوصيات

وتحديدالمخاطر،إدارةنظامبتطبيقالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةتقوم•

.المخاطرللجانالتقاريرورفعالعلاقة،ذاتالإداراتمعالمخاطروتقييموتحليل

طريقعنالمخاطرإدارةنظامأداءمؤشراتبمتابعةالداخليالتدقيقأوالمراجعةإدارةتقوم•

.*المخاطرللجاندوريبشكلوالرفعالمعنية،الإداراتمنالتقاريرطلب

25

.تتمثل لجان المخاطر في لجنة المخاطر المنبثقة من مجلس الإدارة، واللجنة التوجيهية للمخاطر* 

مثال توضيحي للتواصل بين اللجان المسؤولة عن متابعة المخاطر-8شكل 

دعم وتوجيه

رفع وتبليغ

القيااااااااادة‌
العليا

التوجه الاستراتيجي•
.للجهة

مستويات تقبل •
.وتحمل المخاطر

لجااااااااااااااان‌
*المخاطر

.تقارير أهم المخاطر•
خطة تقييم المخاطر •

.السنوية
تقارير التدقيق الداخلي •

.والخارجي

إدارة‌المراجعة‌أو‌
التدقيق‌الداخلي

إدارة‌
المخاطر

الإدارات‌ذات‌
العلاقة

تقارير الأحداث مرتفعة المخاطر•
طة التوصيات بالتغييرات على الخ•

السنوية لتقييم المخاطر
الملاحظات المقدمة بشأن •

مراجعات المخاطر والامتثال

تقارير المخاطر•
تقارير الخطة •

السنوية لإدارة 
المخاطر

سجلات المخاطر•
سجلات الحوادث •

التشغيلية

مؤشرات •
الأداء

الموارد والأدوات •
اللازمة
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المخاطرإدارةاستراتيجيةإعداد5.1.5.1.2

معمتوافقةوثيقةبناءخلالمنالمخاطرإدارةأهدافتحديدعلىالمخاطرإدارةاستراتيجيةتعمل

ومن.2030السعوديةرؤيةمعومواءمتهاالحكومية،بالجهةالخاصةوالاستراتيجياتالأهداف

توىمستقييمعلىالعمليتمأنالمخاطرإدارةواستراتيجيةأهدافلتحقيقالرئيسيةالعوامل

مويتللجهة،الاستراتيجيةالأهدافتحقيقدعملضماندوري؛بشكلالمخاطرإدارةنظامنضج

لسبيعلى-ويوضحالعناصر،منمجموعةإلىاستنادا  المخاطرإدارةنظامنضجمستوىقياس

اأدناه(9شكل)-المثال :النضجمستوىلتقييمالرئيسيةالعناصرمنعدد 

عناصر تقييم مستوى نضج إدارة المخاطر-9شكل 

ج عناصر تقييم مستوى نض
إدارة المخاطر

الاستراتيجية

الحوكمة

الثقافة

تحديد 
المخاطر

تحليل وتقييم 
المخاطر

معالجة المخاطر

المراقبة والمراجعة

المعلومات 
والتواصل 

وإعداد التقارير
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المخاطرإدارةاستراتيجيةمكونات•

ءة،والكفاالأداء،وتحسينالمخاطر،إدارةجهودوتوجيهتوحيدعلىالاستراتيجيةوثيقةتساعد

.(9شكل)فيموضحهوكماأهمهاالعناصر،منمجموعةالوثيقةوتتضمن.والفعالية

أهم بنود استراتيجية إدارة المخاطر-10شكل 

خارطة طريق لتنفيذ 
مستوى النضج 

في : المستهدف 
.نظام إدارة المخاطر

مواءمة استراتيجية إدارة 
المخاطر مع رؤية المملكة 

، واستراتيجية 2030
وأهداف الجهة الحكومية

أهداف إدارة 

المخاطر
رؤية ورسالة إدارة 

المخاطر

الاعتماد من قبل 

صاحب الصلاحية 

في الجهة 

الحكومية

آلية المراجعة 
الدورية 

لاستراتيجية إدارة 
المخاطر

مؤشرات قياس تطبيق 
مبادرات الاستراتيجية 
على الجهة الحكومية 

كاملة

المبادرات والموارد 
اللازمة للوصول 
لمستوى النضج 

المستهدف
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المخاطرإدارةورسالةرؤية•

التوجهلتعكسالحكوميةالجهةفيالمخاطرإدارةورسالةرؤيةوصياغةوتطويرتحديديتم

ةرؤيمعبالمواءمةوذلكالمخاطر،إدارةبنظاميتعلقفيماالمدىطويلةوالأهدافالاستراتيجي

اييرمعأعلىلتحقيقالمخاطر،إدارةلنظامالمنشودالهدفالرؤيةوتمثل.الحكوميةالجهةورسالة

رسالةالوصياغةتحديديتمكما.المحتملةوالمخاطرالتحدياتمعالتعاملفيوالكفاءةالفعالية

يشملوالمجال،هذافيوالمبادراتالأنشطةتوجهالتيالرئيسيةوالمبادئالُأسسلتوضحبدورها

مجالفيللجهةوالخارجيالداخليالتعاونإلىبالإضافةوالابتكار،والتميزبالنزاهةالالتزامذلك

.المخاطر

المخاطرإدارةأهداف•

ةلإدار والرسالةالرؤيةمنالمنبثقةالمخاطر،إدارةنظامإنشاءمنالأهدافوتطويرتحديديتم

ةوالخارجيالداخليةالأهدافوتوجيهتنسيقويتمللقياس،وقابلةواضحةبطريقةالمخاطر،

.للجهةالاستراتيجيةالتوجهاتمعالمواءمةلضمان

الجهةوأهدافواستراتيجية2030السعوديةرؤيةمعالمخاطرإدارةاستراتيجيةمواءمة•

الحكومية

الجهةوأهدافواستراتيجيةالمخاطرإدارةلنظامالاستراتيجيةالأهدافبينالمواءمةتوضيحيتم

فيللجهةالشاملةالرؤيةالعمليةهذهوتعكس.2030السعوديةرؤيةمعوالمواءمةالحكومية،

خاطرالمإدارةنظامأهدافبينالتناغمتحقيقيتمحيثوالنجاح،المستدامةالتنميةنحومسارها

.الحكوميةالجهةوأهداف

المخاطرإدارةنظامفيالمستهدفالنضجمستوىتقييملتنفيذطريقخارطة•

تحديدلتشغيليةخطةووضعللجهة،الحاليالمخاطرإدارةنظامنضجمستوىوتحديدتقييميتم

إدارةنظامتنفيذلضمانوذلكمحددة،زمنيةمدةخلالمرتفعنضجلمستوىللوصولالأنشطة

.للجهةالاستراتيجيةالأهدافولتحقيقوفاعلية،بكفاءةالمخاطر

المستهدفالنضجلمستوىللوصولاللازمةوالمواردالمبادرات•

والماليةةالبشريوالمواردوالأنشطة،التشغيلية،والمشاريعوالمبادراتالخططوتطويرتحديديتم

يئةبمراعاةمعالمستهدف،النضجلمستوىوالوصولالطريق،خارطةلتنفيذاللازمةوالتقنية

.المصلحةوأصحابالعلياالإدارةوتوجهاتالتنظيمية،والمتطلباتالداخلية،العمل
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كاملةالحكوميةالجهةعلىالاستراتيجيةمبادراتتطبيققياسمؤشرات•

إدارةنظامبالمرتبطةوالمشاريعالمبادراتتطبيقفاعليةلقياسأداءمؤشراتوتطويرتحديديتم

هذهتحقيقمدىوتحديدوالمشاريع،المبادراتتنفيذفيالمُحرزالتقدمتقييمويتمالمخاطر،

الأهدافتحقيقلضمانالحكوميةالجهةعلىتأثيرهاومدىالمرجوة،النتائجالمبادرات

الحكوميةالجهةفيالمخاطرإدارةلنظامالاستراتيجية

المخاطرإدارةلاستراتيجيةالدوريةالمراجعةآلية•

ومدىالأهدافكفاءةمنللتأكدالمخاطرإدارةلاستراتيجيةالدوريةللمراجعةآليةتطويريتم

اتوالمتطلبوالخارجيةالداخليةالأعمالمتطلباتمعبالمواءمةالطريق،خارطةتحقيقفاعلية

قالطريخارطةتنفيذفترةخلالالحكوميةالجهةلهاتتعرضقدالتيوالتغيراتالتنظيمية،

.المخاطرإدارةنظامأهدافلتحقيق

الحكوميةالجهةفيالصلاحيةصاحبقبلمنالاعتماد•

عندة،الحكوميالجهةفيالصلاحيةصاحبقبلمنالمخاطرإدارةاستراتيجيةاعتمادتوثيقيتم

.الاستراتيجيةتطبيقلدعمالدوري،التحديثعندوكذلكالاستراتيجيةإنشاء

المخاطرإدارةوإجراءاتإطارإعداد5.1.5.1.3

عملياتذلتنفيالمناسبةوالإجراءاتوالآلياتالمنهجيةمتضمنا  المخاطرلإدارةإطاروإنشاءتطويريتم

مخاطر،للوالتقييموالتحليلالتحديدلمنهجيةتوضيحعلىتشتملوالتيالمخاطر،إدارةوأنشطة

كومية،الحالجهةأعماللطبيعةالمناسبةالمخاطرمعالجةاستراتيجياتووضعتوضيحإلىبالإضافة

:الآتيوتقييمالشاملالفهممنالتأكديجبفعّال،بشكلالمخاطرلإدارةإطارلتطوير

العربيةللمملكةالرقميالتحولواستراتيجيات،2030ورؤيةالوطنيةالتوجهاتوتقييمفهم•

.السعودية

.الحكوميةالجهةوأهدافلاستراتيجياتوالكاملالدقيقالفهم•

.للجهةوالتشغيليةالاستراتيجيةالأداءمؤشراتفهم•

:المخاطرلإدارةفعالإطاربناءفيتساهمأساسيةعناصرالإطاريتضمن(11شكل)فيموضحهوكما
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إطار إدارة المخاطر–11شكل 

المخاطرإدارةإطارمكونات•

للوائحوالامتثالالمواردوتخصيصالقرار،صنعتحسينإلىالمخاطرلإدارةإطارإنشاءيهدف

أهم(12شكل)يوضحالمرن،والتخطيطالمخاطر،إدارةعملياتفيالمرونةوتعزيزوالمعايير،

.المخاطرإدارةإطاروثيقةمكونات

مستويات تقبل وتحمل المخاطر

تحديد 
المخاطر

تقييم 
المخاطر

معالجة 
المخاطر

تحديــــد الســــياق •
وفهم بيئة العمل

تحديــد المخـــاطر •
ـــــــــــدات  والتهدي
ــــــــــــــــة  الداخلي

والخارجية
ـــباب • ـــد الأس تحدي

الجذرية
ــــائج • ــــد النت تحدي

المترتبـــــة علـــــى 
المخاطر

تحديـــد الضـــوابط •
م الرقابيـــة وتقيـــي

فعاليتها
تقيــــــــيم أثــــــــر •

ـــــــــــــــاطر  المخ
ـــــــــــــة  واحتمالي

وقوعها
مراعــــاة أولويــــة •

المخـــــاطر فـــــي 
المؤسسة

تصــــميم خطــــط •
مناسبة للتعامـل
مع المخاطر بنـاء  
ـــتويات  ـــى مس عل
تقبــــل وتحمــــل 

المخاطر

عملية إدارة المخاطر

2030رؤية

استراتيجية وأهداف  
الجهة الحكومية

ة
ف
قا
لث
وا
ة 
م
وك
ح
ال

ر
ري
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لت
ع ا
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و
ل 
ص
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ا
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الحكوميةالجهةأهدافمعوربطهاالمخاطرإدارةإطاروأهدافونطاق،سياق،•

يةالداخلالعواملجميعمتضمنا  المخاطرإدارةلنظاموالخارجيالداخليالسياقوبناءتحديديتم

جودةلضمانالعمل؛ونطاقالمخاطرإدارةنظامأداءعلىتؤثرالتيالأعمالومتطلباتوالخارجية

ببجان.الحكوميةبالجهةالمرتبطةوالأنشطةالجوانبجميعنطاقهويشملالمخاطر،إدارةنظام

.لجهةلالاستراتيجيةوالأهدافالرؤيةمعيتناسببماللإطارالرئيسيةالأهدافبتحديدالقيام

أبرز بنود إطار إدارة المخاطر-12شكل 

سياق، ونطاق، وأهداف 

إطار إدارة المخاطر وربطها 

مع أهداف الجهة الحكومية

منهجية إدارة المخاطر في ء 

الجهة الحكومية ومواعمتها 

مع الخدمات والمنتجات 

المقدمة للمستفيدين مع

ات الأخذ في الاعتبار التنظيم

الصادرة عن الجهات ذات 

العلاقة

تحديد فئات المخاطر 

الرئيسية لدى الجهة 

الحكومية

تحديد مستويات 

الاحتمالية والأثر، 

رومصفوفة تقييم المخاط

ييم آلية تحديد وتحليل وتق

المخاطر الكامنة 

والمتبقية في الجهة 

الحكومية

ية تحديد أنواع الضوابط وآل

.تقييم فعاليتها

تحديد منهجية اختيار 

استراتيجيات معالجة 

المخاطر وكيفية التعامل

معها

ة الية تنفيذ خطط المعالج

متضمنة المدد القصوى 

م للتنفيذ ونتائج تقيي

الخطر

الية ومعايير تحديد أهم 

المخاطر أو المخاطر 

الرئيسية في الجهة 

الحكومية

الية تحديد مؤشرات 

المخاطر الرئيسية

الية مراجعة ومراقبة 

المخاطر بجميع أنواعها 

ومستوياتها في الجهة 

الحكومية

آلية التواصل وتقديم 

فيما يخص. الاستشارات

المخاطر في الجهة 

الحكومية سواء داخليا أو 

خارجيا  

آلية رفع تقارير المخاطر 

الأصحاب المصلحة 

واللجان المعنية داخل 

وخارج الجهة الحكومية

آليات تصعيد المخاطر
الية مراجعة وثيقة إطار 

إدارة المخاطر

الاعتماد من قبل صاحب 

الصلاحية في الجهة 

الحكومية
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المخاطرإدارةمنهجية•

شطةأنلتنفيذالمتبعةوالأدواتوالأساليبالطرقلتوضيحالمخاطرإدارةنظاممنهجيةذكريتم

الحكوميةالجهةقبلمنالمقدمةوالمنتجاتالخدماتمعمواءمتهامراعاةمعالمخاطر،إدارة

الداخليةوالمخاطرالحكومية،الجهةاعمالوحجموطبيعةأهدافمعومتوافقةللمستفيدين،

.تواجههاقدالتيوالخارجية

المخاطرتقييمومصفوفةوالأثر،الاحتمالية،مستوياتتحديد•

لأثراومصفوفةالمخاطر،حدوثاحتماليةمستوياتتحددالتيالاحتماليةمصفوفةتحديديتم

رجةدتحددالتيالمخاطرتقييمومصفوفةالمخاطر،حدوثعنالناتجالأثرمستوياتتحددالتي

.المعرفةللمخاطرالخطورة

الحكوميةالجهةفيوالمتبقيةالكامنةالمخاطروتقييموتحليلتحديدآلية•

حديدلتالمستخدمةوالأدواتالمتبعةوالإجراءاتالخطواتتحددالتيالأسُسوإنشاءتطويريتم

ةوقابلواضحةتكونحيثالحكومية،الجهةفيوالمتبقيةالكامنةالمخاطروتقييموتحليل

التييةوالخارجالداخليةالمخاطروأنواعالتشغيليةالحكوميةالجهةعملياتمعومتوائمةللتنفيذ،

.تواجهها

فعاليتهاتقييموآليةالضوابطأنواعتحديد•

يمالتصمفعاليةلتقييمالمستخدمةوالأدواتوالآلياتالضوابط،وفئاتأنواعتوضيحيتم

للحدّ قةالمُطبّ الضوابطفاعليةضمانإلىوتهدفالحكومية،الجهةلدىالضوابطلتلكوالتشغيل

.الحكوميةالجهةأعمالاستدامةوعدمالمخاطرتأثيرمن

معهاالتعاملوكيفيةالمخاطرمعالجةاستراتيجياتاختيارمنهجيةتحديد•

ىإلاستنادا  معهاوالتعاملالمخاطرمعالجةاستراتيجياتاختيارمنهجيةوتوضيحتحديديتم

أصحابومرئياتوتوجهاتالحكومية،الجهةلدىالمعتمدةالمخاطروتحملتقبلمستويات

.ممكنةمخاطربأقلالحكوميةالجهةأهدافتحقيقلضمانالمصلحة

الحكوميةالجهةلدىالرئيسيةالمخاطرفئاتتحديد•

قدتيالوالخارجيةالداخليةللمخاطرالمختلفةالتصنيفاتلتتضمنالمخاطرفئاتتحديديتم

يعةطبوتختلففرعية،ومخاطررئيسيةلمخاطرالفئاتتصنيفويتمالحكومية،الجهةتواجهها

جموحوالخارجية،الداخليةالعملبيئةباختلافالحكوميةالجهةتواجههاقدالتيالمخاطروفئات

.بهاتقومالتيالأعمال
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الخطرتقييمونتائجللتنفيذالقصوىالمددمتضمنةالمعالجةخططتنفيذآلية•

تحديدنةمتضمالحكومية،الجهةفيالمعالجةخططوتطبيقلتنفيذالمتبعةالخطواتتوضيحيتم

ةلمتابعالمتوقعةالزمنيةالجداولوتحديدبوضوح،المسؤولياتوتحديدالمعالجة،خططملاك

.المحددالوقتوفيبكفاءةالخططتنفيذ

الحكوميةالجهةفيالرئيسيةالمخاطرأوالمخاطرأهمتحديدومعاييرآلية•

الجهةفيالرئيسيةالمخاطرأوالمخاطرأهملتحديدالمتبعةوالمعاييرالخطواتذكريتم

هذهززوتعُ.للمخاطروالشاملالدقيقالتحليللضمانمتخصصةمنهجياتإلىاستنادا  الحكومية،

اتمثلالتيالرئيسيةالمخاطرتحديدعلىالقدرةالخطوات اتهديد  .وميةالحكالجهةلأهدافرئيسيًّ

(KRIs)الرئيسيةالمخاطرمؤشراتتحديدآلية•

يحوتوضالرئيسية،المخاطرمؤشراتلتحديدالمستخدمةوالأدواتالخطواتوتوضيحإنشاءيتم

هميسامماالحكومية؛الجهةفيالمعنيينقبلمنلهاوالمتابعةالمراجعةودوريةالمراقبة،آلية

.ريعوسفعّالبشكلومعالجتهاالمحتملة،المخاطرتحديدعلىالقدرةتحسينفيكبيربشكل

الحكوميةالجهةفيومستوياتهاأنواعهابجميعالمخاطرومراقبةمراجعةآلية•

منالمخاطرجميعومراقبةلمراجعةالمستخدمةوالأدواتالمتبعةالخطواتوتوضيحذكريتم

فييساعدمماالمراجعة؛دوريةمتضمنةالمخاطر،إدارةنظامعنالمسؤولةالإداريةالوحدةقبل

اتالتوصيتقديمآليةوكذلكللجهة،والخارجيةالداخليةالبيئةفيتحدثتغييراتأيتحديد

.بفاعليةالمخاطرلمعالجةاللازمةوالإجراءات

خارجيًّاوأداخليًّاسواء ‌الحكوميةالجهةفيالمخاطريخصفيماالاستشاراتوتقديمالتواصلآلية•

فيماراتالاستشاوتقديمواستقبالللتواصلالمستخدمةوالأدواتالمتبعةالخطواتتحديديتم

.ينوالمعنيالمصلحةأصحاببينبفاعليةوالتوجيهاتالمعلوماتتبادللضمانالمخاطر؛يخص

الحكوميةالجهةوخارجداخلالمعنيةواللجانالمصلحةلأصحابالمخاطرتقاريررفعآلية•

ودورية،رفعهايتمالتيالتقاريرأنواعمتضمنةالمخاطرتقاريرلرفعالمتبعةالخطواتتحديديتم

.الحكوميةالجهةفيالمصلحةوأصحاباللجانوكذلكوأهميتها،المخاطرنوعيةعلىبءناء  الرفع
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المخاطرتصعيدآليات•

نممرحلةلكلالزمنيةوالأطرالمخاطر،لتصعيدالمتبعةوالمنهجيةالخطواتوذكرتحديديتم

.الحكوميةالجهةوخارجداخلللمعنيينوالمسؤولياتوالأدوارالتصعيد،مراحل

المخاطرإدارةلإطارالدوريةالمراجعةآلية•

ليةالداخالعملبيئةمعبالمواءمةالمخاطرإدارةلإطارالدوريةللمراجعةآليةوتوضيحإنشاءيتم

والمتطلباتالحكومية،الجهةلهاتتعرضالتيالأعمالمتطلباتفيوالتغيراتوالخارجية،

.العلاقةذاتوالتنظيميةالتشريعية

الحكوميةالجهةفيالصلاحيةصاحبقبلمنالاعتماد•

ءإنشاعندالحكوميةالجهةفيالصلاحيةصاحبقبلمنالمخاطرإدارةإطاراعتمادتوثيقيتم

.المعنيينقبلمنالإطارتطبيقلدعمالدوري؛التحديثعندوكذلكالإطار،

المخاطرإدارةنظامإجراءات•

عدّ وتُ المخاطر،إدارةأعماللتنفيذالمناسبةالآلياتالحكوميةللجهةالمخاطرإدارةإجراءاتتوُفر

االمخاطرإدارةإجراءات قدرةتعزيزفيمباشربشكلوتساهمالفعّالة،الحوكمةمنأساسيًّاجزء 

.أهدافهاتحقيقعلىالحكوميةالجهة

يوهاتالسينار مختلفبتحليلالمخاطرإدارةفريقيقومحيثالمخاطر،بتحديدالإجراءاتهذهتبدأ

اتشكلقدالتيالعواملوتحديدالحكومية،الجهةتواجههاقدالتي أتييذلك،بعد.لأهدافهاتهديد 

ذلكيتبع.لهاالمحتملوالتأثيرالمخاطرهذهخطورةمستوىتحليلعمليةوهيالمخاطر،تقييم

.ولهاقبأونقلها،أوتقليلها،أوتجنبها،خلالمنسواءالمخاطر،معللتعاملاستراتيجياتتطوير

لبشكالمخاطرمراقبةلضمانوالتحكم؛للرصدآلياتإنشاءالمخاطرإدارةعملياتتشملكما

ا،.المتخذةالإجراءاتفعاليةوتقييممستمر، ينوالتحسالمستمرةالمراجعةعمليةتأتيوأخير 

.لجهةلوالخارجيةالداخليةالبيئةفيالتغيراتمعالتأقلملضمانالمخاطر؛لممارساتالمتواصل

.الحكوميةالجهةفيتتوفرأنيجبالتيالمخاطرلإدارةالإجراءاتأهم(13شكل)يوضح
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إجراءات تحديد سياق 

المخاطر
إجراءات تحديد وتحليل 

المخاطر والتهديدات 

الداخلية والخارجية

إجراءات تقييم المخاطر 

والتهديدات الداخلية 

والخارجية

إجراءات معالجة المخاطر

والتهديدات الداخلية والخارجية

الاعتماد من قبل صاحب 

الصلاحية في الجهة الحكومية

إجراءات التواصل 

والاستشارات

إجراءات مراقبة ومراجعة 

ومتابعة المخاطر 

والتهديدات الداخلية 

والخارجية

إجراءات إدارة المخاطر–13شكل 

المخاطرإدارةإجراءاتمكونات•

يليه،(14شكل)فيموضحهوكماالمخاطر،إدارةلإجراءاتالرئيسيةالمكوناتالتاليالقسميوضح

:مكونلكلشرح

ملخص 
الإجراء

المخطط 
راءالتوضيحي للإج

مصفوفة الأدوار 
والمسؤوليات

مؤشرات قياس 
مستوى الأداء

السياسات 
راءالمرتبطة بالإج

مكونات إجراءات إدارة المخاطر–14شكل 
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للإجراءالتوضيحيالمخطط•

يوضحوالذي،Flowchart))توضيحيمخططخلالمنالإجراءتنفيذكيفيةوتوضيحذكريتم

لاقةالعإلىبالإضافةبالإجراء،الخاصةوالأنشطةالمطلوبة،والأدواتاتباعها،يجبالتيالخطوات

.اوغيرهنشاط،أومرحلةبكلالمرتبطةالمخرجاتوكذلكوالمسؤوليات،والأدوارالأنشطة،بين

والمسؤولياتالأدوارمصفوفة•

لاحياتوالصالمسؤولياتلتحديدمهمةأداةتعتبرالتيوالمسؤولياتالأدوارمصفوفةتطويريتم

:يليماوتتضمنبالإجراء،والمعنيينالمصلحةأصحاببين

ذلكملويشالإجراء،فيتنفيذهايتمالتيالأنشطةجميعالمصفوفةتوضح:الأنشطةتفصيل•

.نشاطلكلالتفصيليةوالإجراءاتالخطوات

.راءالإجفينشاطكللتنفيذالأدوارالمصفوفةتحدد:والمسؤولياتبالأدوارالأنشطةربط•

لاحيةصمثلمسؤول،كلبهايتمتعالتيالصلاحياتأنواعالمصفوفةتحدد:الصلاحياتأنواع•

.التنفيذصلاحيةأوالمراجعة،صلاحيةأوالموافقة،

والتينشاط،لكل(SLA)الخدمةمستوىاتفاقيةالمصفوفةتحدد:الخدمةمستوىاتفاقية•

.النشاطتنفيذعندبهاالوفاءيتمأنيجبالتيالمعاييرتوضح

الأداءمستوىقياسمؤشرات•

ملوتشبدقة،الإجراءاتوأنشطةمراحلأداءتعكسالتيالمؤشراتمنمجموعةوتوضيحذكريتم

ؤشر،ملكلالمستهدفةالقيموتحديدوالكفاءة،المستغرق،والزمنالجودة،معايير:المؤشراتهذه

.وغيرهاالمتابعة،ودورية

بالإجراءالمرتبطةالسياسات•

إليهاجوعالر ويتمللمحتوى،أساسيكمرجعبالإجراءالمرتبطةالرئيسيةالسياساتتوضيحيتم

اسليم،بشكلالإجراءتطبيقلضمانباستمرار تكونأنبالإمكان.المحددةللمعاييرووفق 

لتياالإجراءاتأوالمبادئأوالقواعدمنمجموعةعنعبارةبالإجراءالمرتبطةالرئيسيةالسياسات

.الإجراءتنفيذكيفيةتحدد

الإجراءملخص•

توالمدخلا الإجراء،ووصفمنه،والهدفالإجراء،اسمتحديد:يشملحيثالإجراءملخصإنشاءيتم

فييساهممماوغيرها،المستخدمة،الأنظمةوكذلكالمعنيين،المصلحةوأصحابوالمخرجات،

.بفاعليةالحكوميةالجهةأهدافوتحقيقللإجراء،الشاملالفهمتوفير
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تحديد مستويات تقبل وتحمل المخاطر 5.1.5.1.4

االمخاطروتحملتقبلمستوياتتعُتبر جهةاللدىالمخاطرإدارةنجاحعناصرمنأساسيًّاعنصر 

مستوياتإنشاءعلىالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةتعملحيثالحكومية،

تحديديتموالحكومية،للجهةوالتشغيليةالاستراتيجيةبالأهدافاسترشادا  المخاطروتحملتقبل

.يينوالمعنالمصلحةوأصحابالتنفيذيةالإدارةمعبالتعاونالمخاطروتحملتقبلمستويات

المخاطروتحملتقبلمستوياتإعدادعوامل•

ليينالداخالمصلحةوأصحابوالخارجي،الداخليالعملونطاقالاستراتيجية،الأهدافوتوضيحذكريتم

لهاضتتعر التيالسابقةالمخاطروطبيعةالعلاقة،ذاتواللوائحوالقوانينوالتشريعاتوالخارجيين،

:(15شكل)فيموضحهوكماالمخاطر،وتحملتقبلمستوياتتحديدأثناءالحكوميةالجهة

توجهات وتوقعات . 1

مجلس الإدارة

يــتم عكــس التوقعــات
ـــــــــــــــــات  أو التوجه
ل الاستراتيجية من قبـ

ــــي  ــــس الإدارة ف مجل
بل تحديد مستويات تق
.وتحمل المخاطر

الركائز . 2

الاستراتيجية

ا تعبر عن التوجـه فيمـ

لي يتعلق بالوضع الحـا

قع، والمستقبلي المتو 

ـــل  ـــه تقب ـــدعم توج وت

المخاطر فـي الأعمـال 

.والأنشطة

ع تعتبر الأساس لجميـ
العمليات، ويكون على
ــــــــــــــاطر  إدارة المخ
ـــــدء  ـــــية الب المؤسس
بطلـــــــب مراجعـــــــة 
وتحـــديث مســـتويات 
ــــــــل  ــــــــل وتحم تقب
ـــال  ـــي ح ـــاطر ف المخ
ي التغيير أو التعديل ف
.ةالأهداف الاستراتيجي

العوامل . 4

الخارجية

يـــــتم الأخـــــذ بعـــــين 
الاعتبـــــــار التـــــــأثير 
ــل  ــن عوام الحاصــل م
الاقتصـــــــــــــــــــــــاد 
ــــــــــــــتفيدين  والمس
والقـــــــــــــــــــــوانين 
ح والتشريعات، واللـوائ

التنظيميــة، وأصــحاب
.المصلحة، وغيرها

الأهداف . 3

الاستراتيجية

العوامل الداخلية. 5

ــع  ــة الوض ــتم مراجع ي
ـــــــراهن لجميـــــــع  ال
ي المكونات الداخلية ف

ــــــــن  المنظمــــــــة م
ـــراءات،  أشـــخاص، وإج
ـــات  ـــة، وسياس وأنظم
ومشــــــاريع، وقــــــدرة 
الجهـــــة الحكوميـــــة 
الحاليـــــــة لتحمـــــــل 

. المخاطر، وغيرها

المخاطر . 6

المحتملة

يتم مراجعة المخـاطر 

المحتملة مع أصحاب 

ــد  ــي ق ــلحة والت المص

ــــق  ــــي تحقي ــــؤثر ف ت

.ةالأهداف الاستراتيجي

حة تتضمن الموارد المتا
ـــــة  ـــــن أدوات مؤتمت م
ــــــات  ــــــم معلوم ونظ
وبيانــات، وغيرهــا، والتــي
تهيــل للوحــدات الإداريــة
القيــــــــام بأعمالهــــــــا 
بالمســـتوى المطلـــوب،
ــــة  ــــن فعالي ــــد م وتزي
اســــتخدام معلومــــات 

.المخـــاطــــر

ثقافة المخاطر. 8

تعـــزز ثقافـــة المخـــاطر 
ــــــــة  ــــــــدة فاعلي الجي

مل مستويات تقبل وتح
ـــث  ـــن حي المخـــاطر، م
ة الشــفافية فــي مشــارك

ــــوعي  ــــات وال المعلوم
ــاطر  ــذ المخ ــة أخ بأهمي
ار الجوهرية بعين الاعتبـ

عنـــد القيـــام بعمليـــات 
اتخـــــــــاذ القـــــــــرارات 

.ةوالإجراءات التشغيلي

ةالبنية التحتي. 7

عوامل تحديد مستويات تقبل وتحمل المخاطر-15شكل 
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جهةالفيالعلياالإدارةتوجهاتحسبلأخرىجهةمنالمخاطرتقبلواستراتيجيةرؤيةوتختلف

:(16شكل)فيموضحهوكماالمصلحة،وأصحابالحكومية

متحفظ للمخاطر

Risk Averse  

فيأوالمهامأداءأثناءمحتملةمخاطرأيتجنبيتم
بهاامالقييتمالتيالأنشطةأنأيالأهداف،تحقيقسبيل

.مخاطرأيتحمللا

تقبل حذر للمخاطر

Risk Cautious

عنهاجينتقدالتيوالأنشطةالمهامببعضالقيامقابلية
أنأيالأهداف،تحقيقسبيلفيالمخاطرةمندرجة

مخاطرالبعضعنهاينتجقدبهاالقياميتمالتيالأنشطة
.عليهاالسيطرةيمكنالتي

تقبل عال للمخاطر

Risk Opportunistic

ادةاستفأكبرعنهاينتجالتيوالأنشطةبالمهامالقيام
نأأيعالية،مخاطرةمعالأهدافتحقيقسبيلفيممكنة

يةعالمخاطرعنهاينتجقدبهاالقياميتمالتيالأنشطة
.للفرصاغتناممقابل

مثال توضيحي لنموذج توجهات تقبل المخاطر–16شكل 
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:الحكوميةالجهةونطاقبسياقالمخاطروتحملتقبلمستوياتارتباط(17شكل)يوضحكما

ارتباط مستويات تقبل وتحمل المخاطر بتوجه الجهة الحكومية–17شكل 

المخاطروتحملتقبلمستوياتتعريف•

يتموتواجهها،قدالتيالمخاطرمعالجةفيالحكوميةالجهةتوجهتوضحالتيالقيمتحديديتم

ا(3جدول)ويوضح.المخاطروتحملتقبلمستوياتعلىالاعتماد تقبلمستوياتلتعريفنموذج 

:المخاطروتحمل

الرؤيةالرسالة

الأهداف الاستراتيجية

تقبل المخاطر على مستوى الجهة الحكومية

ةدعم تحقيق الرؤية والرسال

مرتبطة مباشرة بالقيمة

والتوجه الاستراتيجي

المستوي المقبول من 
المخاطر المطلوبة من أجل 

النجاح

دراسة تقبل المخاطر على 

مستوى العملية، والهدف 

الخاص بالأداء والأطراف 

ةالمعنية الداخلية والخارجي

ةالأطراف المعني الإجراءات الداخلية

الموظفون
العملاء 
الداخليون 
والخارجيون

القوانين 
والانظمة

الأداء المالي السلامة التقنية

مستويات 
تقبل وتحمل
المخاطر

مستويات 
تقبل وتحمل
المخاطر

مستويات 
تقبل وتحمل
المخاطر

مستويات 
تقبل وتحمل
المخاطر
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حد‌التحملحد‌السماحالقبولحد‌

قيمـــة المخـــاطر التـــي لـــدى الجهـــة 

ــــا دون  ــــة اســــتعداد لتقبله الحكومي

الحاجـــة لتطبيـــق خطـــط معالجـــة 

.ومراقبة ومتابعة مستمرة

ن قيمة المخاطر التي تتخطى حـد القبـول، وتكـو

ــع  ــا م ــى تقبله ــدرة عل ــة ق ــة الحكومي ــدى الجه ل

ة الحاجة لتطبيق خطط معالجة ومراقبة ومتابع

.مستمرة

قيمــة المخــاطر التــي لا يمكــن أن تقبــل

الجهـــة الحكوميـــة تجاوزهـــا، وتتطلـــب 

ة تطبيق خطط معالجة ومراقبة ومتابع

.مستمرة

الارتباط‌بمستوى‌تقييم‌المخاطر

حرجعالٍ متوسطمنخفضضئيل

تعريف مستويات تقبل وتحمل المخاطر-3جدول 

المخاطروتحملتقبلمستوياتتصعيدآلية•

عيدالتصآليةتطبيقيتموقوعهاقبلالمخاطرمعالتعاملفيالاستباقيةوتفعيللتعزيز

ا(4جدول)ويوضحالمخاطر،وتحملتقبللمستويات تقبللمستوياتالتصعيدلآليةنموذج 

.التحملمستوىحسبالمخاطروتحمل

الإجراءمستوى‌التصعيد‌مستوى‌التحملم

حد التحمل1
اللجان الداخلية والخارجيـة المسـؤولة عـن نظـام 

ـــــاذ .إدارة المخاطر ـــــدعم واتخ ـــــب ال طل

الإجـــراءات اللازمـــة لوضـــع 

وتنفيذ خطط المعالجة
حد السماح2

ــة  ــة المعني المــدير المســؤول عــن الوحــدة الإداري

.بالخطر

لا يتطلب إجراءمالك الخطرحد القبول3

نموذج لآلية تصعيد مؤشرات المخاطر الرئيسية–4جدول 
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المخاطروتحملتقبلمستوياتتحديدطرق•

هجناعتمادالحكوميةالجهةعلىفعّالة،بطريقةالمخاطروتحملتقبلمستوياتتحديدلضمان

همفلتكوينالرئيسيةوالمدخلاتالعناصرمنواسعةلمجموعةشاملةمراجعةيتضمنمتكامل

للجهةيمكنالقرار،صنععمليةفيالمدخلاتهذهدمجخلالمن.المحتملةللمخاطرشامل

الأهدافتحقيقوتدعممصالحهاتحميبطريقةالمخاطروتحملتقبلمستوىتحديد

:العناصرأهممنمجموعة(18شكل)يوضحعالية،بكفاءةالاستراتيجية

جهةللالتاريخيةوالسماتالمسجلة،السابقةللحداثالرجوع:السابقةالأحداثواعتبارمراجعة

عدادوالاستالمخاطروتحملتقبلحدودلتحديدالصلة،ذاتوالسيناريوهاتوالمواقفالحكومية،

اتمستويلتحديدالمتبعةالطرقأهمإحدىالطريقةهذهاعتبارويمكنالمستقبلية،للمخاطر

.المخاطروتحملتقبل

معالمقابلاتإجراء:مثلمختلفة،مصادرعدةمنالمعلوماتتحليل:المعلوماتوتقييمتحليل

.المصلحةأصحابمرئياتوأخذوالخارجية،الداخليةالتقاريرومراجعةالمعنيين،

أهدافهاوتحليلالحكومية،الجهةاستراتيجيةمراجعة:والاستراتيجياتالأهدافمعالمواءمة

ابمالمخاطر،وتحملتقبلمستوياتلتحديدالأداء،قياسومؤشراتالاستراتيجية،وركائزها

.المصلحةأصحابتطلعاتمعيتماشى

مدخلات تحديد مستويات تقبل وتحمل المخاطر–18شكل 

مراجعة واعتبار 
الأحداث السابقة

م تحليل وتقيي
المعلومات

المواءمة مع الأهداف 
والاستراتيجيات
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أبرز بنود وثيقة مستويات تقبل وتحمل المخاطر-19شكل 

المخاطروتحملتقبلمستوياتوثيقةمكونات

عةالمتابوآليةالمراجعة،دوريةتحديدفيالمخاطروتحملتقبلمستوياتحوكمةأهميةتأتي

عنيةالمللجانالتقاريررفعدوريةوكذلكالمخاطر،وتحملتقبلمستوياتلمؤشراتوالمراقبة

.المخاطروتحملتقبلمستوياتوثيقةعناصرأهم(19شكل)يوضح.المصلحةوأصحاب

تعریف مستويات 
تقبل وتحمل 

المخاطر

منهجية مستويات 
تقبل وتحمل 

المخاطر

الأدوار والمسؤوليات
الخاصة بعمليات 
تحديد واعتماد 
مستويات تقبل 
وتحمل المخاطر

تحديد مستويات 
وحدود تقبل وتحمل

المخاطر

آلية مراقبة ورفع 
تقارير مستويات 
تقبل وتحمل 

المخاطر لأصحاب 
نالمصلحة والمعنيي

ة آلية المراجعة لوثيق
مستويات تقبل 
وتحمل المخاطر

الاعتماد من قبل 
صاحب الصلاحية في
الجهة الحكومية

المخاطروتحملتقبلمستوياتتعريف•

لتقبمستوياتتعريفطريقعنالمخاطرمعالجةفيالحكوميةالجهةتوجهوتحديدذكريتم

امثالا  (5.1.5.1.4)القسمويوضح.المخاطروتحمل لوتحمتقبلمستوياتتعريفلنموذجتوضيحيًّ

.المخاطر

المخاطروتحملتقبلمستوياتمنهجية•

الجهةفيالمخاطروتحملتقبلمستوياتلتحديدالمتبعةالمنهجيةوشرحتوضيحيتم

سمقويوضح.الدوليةالممارساتأفضلمعيتواءممنظمنهجاتباععلىالتركيزمعالحكومية،

.المخاطروتحملتقبلمستوياتلتحديدالمتبعةالطرقأهم(5.1.5.1.4)
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المخاطروتحملتقبلمستوياتواعتمادتحديدبعملياتالخاصةوالمسؤولياتالأدوار•

منبدء ان،والمعنييالمصلحةأصحابلجميعالمحددةوالمسؤولياتالرئيسيةالأدواروتحديدتوضيحيتم

يزالتركويتم.المخاطرإدارةفريقإلىوصولا  المخاطر،ورُوّادالمعنية،الإداراتبمدراءمرورا  العليا،الإدارة

فعّال،كلبشوالآراءالمعلوماتتبادللضمانوالمعنيينالمختلفةالأقسامبينوالتواصلالتعاونعلى

.المخاطروتحملتقبللمستوياتوموضوعيدقيقتقييمتحقيقفييساهممما

المخاطروتحملتقبلوحدودمستوياتتحديد•

حيثة،ودقيقممنهجةبطريقةالحكوميةالجهةفيالمخاطروتحملتقبلمستوياتتوضيحيتم

الأخذمويت.العلياالإدارةوتوجهاتللجهةالاستراتيجيةالأهدافمعبعنايةالمستوياتمواءمةيتم

راتالتغيذلكويشملللجهة،والخارجيةالداخليةالتشغيليةالبيئةتحليلالاعتباربعين

قبلتعلىتؤثرأنالعوامللهذهيمكنوكيفوالاجتماعية،والسياسيةوالتقنية،الاقتصادية،

تحقيقلضمانالاستراتيجيوالتخطيطالإدارةقراراتتوجيهفييساعدمماالمخاطر،وتحمل

عواملأبرز(5.1.6)قسمويوضح.المخاطرمنمقبولمستوىعلىالحفاظمعبكفاءة،الأهداف

.المخاطروتحملتقبلمستوياتإعداد

والمعنيينالمصلحةلأصحابالمخاطروتحملتقبلمستوياتتقاريرورفعمراقبةآلية•

ورفعلمراقبةوالفعّالة،المتقدمةالأدواتمنمتنوعةمجموعةاستخدامكيفيةتوضيحيتم

الأدواروتحديدالحكومية،الجهةفيالمخاطروتحملتقبلبمستوياتالخاصةالتقارير

أصحابإلىالإدارات،مدراءمنالعملية،هذهفيالمعنيةالأطرافلجميعبوضوحوالمسؤوليات

.اطربالمخالمتعلقةوالمعلوماتالبياناتوتحليلجمعفيوالفعاليةالدقةلضمانالمصلحة؛

المخاطروتحملتقبلمستوياتلوثيقةالدوريةالمراجعةآلية•

بيئةوائمتلكيالمخاطروتحملتقبلمستوياتلوثيقةالدوريةالمراجعةآليةوتوضيحإنشاءيتم

.الحكوميةالجهةلهاتتعرضالتيوالتغيراتوالخارجيةالداخليةالعمل

الحكوميةالجهةفيالصلاحيةصاحبقبلمنالاعتماد•

حكوميةالالجهةفيالصلاحيةصاحبقبلمنالمخاطروتحملتقبلمستوياتاعتمادتوثيقيتم

منمخاطرالوتحملتقبلمستوياتوثيقةتطبيقلدعمالدوري،التحديثعندوكذلكالإنشاء،عند

.الحكوميةالجهةمنسوبيقبل
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الرئيسيةالمخاطرمؤشرات•

اتعُرف Key)باسمايض  Risk Indicators (KRIs،اوتوفرالمبكر،للإنذاركنظامتعملأداةوهي إنذار 

ا التيرالمخاطومراقبةلتحديدتسُتخدممقاييسوهي.المحتملةالسلبيةالمخاطربعواقبمبكر 

يةوفعالوتأثيرهاالمخاطرحدوثاحتمالتقييمفيوتساعدالحكومية،الجهةأهدافعلىتؤثرقد

يسيةالرئالمخاطرمؤشراتفيتطرأقدتغييراتأيعنوالإبلاغمنها،للتخفيفالمتخذةالإجراءات

توياتمسإلىاستنادا  الرئيسيةالمخاطرمؤشراتتحديدويتم.دوريبشكلٍ ومراقبتهاوتحليلها

:إلىالرئيسيةالمخاطرمؤشراتتصنيفويمكنالمخاطر،وتحملتقبل

Leading):قائدةمؤشرات• Indicators)عتوقفيتساهمالتيالعواملتقيستنبؤيةمؤشراتهي

جهةالفيوالشبكاتللنظمةالأمنيالاختراقمحاولاتعدد:مثل.المستقبليةالمخاطرحدوث

.الحكومية

Lagging):لاحقةمؤشرات• Indicators)يترتبقدالتيالسابقةالأحداثتقيسمؤشراتهي

غيلالتشبعملياتالمرتبطةالحرجةالأنظمةانقطاعمراتعدد:مثل.مستقبليةمخاطرعليها

.الرئيسية

،(KPIs)الرئيسيةالأداءومؤشرات(KRIs)الرئيسيةالمخاطرمؤشراتبينالفرقإلىالإشارةويجدر

:أدناه(5جدول)فيموضحة.والأهميةوالغرضالتعريفحيثمن

مؤشرات الأداء الرئيسيةمؤشرات المخاطر الرئيسيةالمعاييرم

التعريف1

ي مقـاييس تسُـتخدم لمراقبـة التغيـرات فـ

مســـتوى التعـــرض للخطـــر، وتسُـــتخدم 

.كإحدى وسائل الإنذار المبكر للمخاطر

عــة مقــاييس تسُــتخدم لتقيــيم الأداء ومتاب

.مقدار التقدم في تحقيق الأهداف

الغرض2
تقييم المخاطر والحوادث المحتملـة التـي

.قد تؤثر على تحقيق الأهداف

قيــــاس فاعليــــة أداء الأعمــــال وتحقيــــق 

.الأهداف الاستراتيجية

قتوقيت التطبي3
ــؤ والتحــذير مــن المخــاطر تسُــتخدم للتنب

.المستقبلية

ة أو تسُتخدم لتقييم الأداء فـي فتـرة ماضـي

.حالية

4
التحديد 

والمراجعة

ظم تحتاج إلى مراقبة مستمرة وتعديل منت

.بناء  على تغير مشهد المخاطر

يــتم تحديــدها ســنويًّا ومراجعتهــا بانتظــام

(.مثلا ، كل ربع سنة)

التركيز5
ــ ــة وقابلي ــدات المحتمل ــى التهدي ــز عل ة ترُكّ

.التعرض للمخاطر

ترُكز علـى قيـاس الأداء والكفـاءة ومعـدلات

.النجاح

المواءمة6
قبل يتم تحديدها بالمواءمة مع مستويات ت

. وتحمل المخاطر للجهة

ـــداف  ـــع الأه ـــة م ـــدها بالمواءم ـــتم تحدي ي

.الاستراتيجية والتشغيلية للجهة

.الإدارة المسؤولة عن تقييم الأداء.الإدارة المسؤولة عن نظام إدارة المخاطرالمسؤولية7

مقارنة مؤشرات المخاطر الرئيسية ومؤشرات الأداء الرئيسية-5جدول 
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صورةعلىللحصولالرئيسيةالأداءومؤشراتالرئيسيةالمخاطرمؤشراتبينالتكاملالمهممن

بينالتوازنتحقيقفيالتكاملهذايساعدحيثالحكومية،الجهةفيوالمخاطرللداءشاملة

مؤشراتعملآلية(20شكل)ويوضح.المحتملةالمخاطرفيوالتحكمالأهدافلتحقيقالسعي

:الرئيسيةالمخاطر

وضع إطار مؤشر المخاطر 

الرئيسية

123

إعادة تقييم مؤشرات 

المخاطر الرئيسية بشكل 

منتظم

654

إجراء التدريبات حول مؤشر 

المخاطر الرئيسية

، ابكر إشراك الأطراف المعنية م

مع تحديد مؤشرات المخاطر 

الرئيسية

تتبع المخاطر ورفع 

التقارير بشكل دوري

وضع مستويات التحمل 

(  التدخل-التحقق -المتابعة 

لكل مؤشر خطر رئيسي

آلية عمل مؤشرات المخاطر الرئيسية-20شكل 

:الرئيسيةالمخاطرمؤشراتلنموذجأمثلة(6جدول)يوضحكما

التدخلالتحققالمتابعةالوصفالمؤشرم
دورية 

المراقبة

1

عــدد مــرات انقطــاع 

ـــة  الخـــدمات التقني

.الحرجة

عدد مـرات انقطـاع الأنظمـة 

الحرجة المرتبطـة بعمليـات

.التشغيل الرئيسية

Xمرة
إلى xمن 

xمرة

أكثر من 

x مرة
شهري

2

ســـــرعة اكتشـــــاف 

ــــــن  ــــــوادث الأم ح

.السيبراني

ة المــدة الزمنيــة المســتهلك

لاكتشــــــــاف الحــــــــوادث 

الســـيبرانية، ويـــتم حســـاب

متوسط الوقـت المسـتغرق

ــد  ــة بع ــن الحادث للكشــف ع

ــــــة  ــــــي الجه وقوعهــــــا ف

.الحكومية

أقل من 

xدقيقة

إلى xمن 

x دقيقة

أكثر من 

xدقيقة
شهري

3

ق الانحراف في تحقي

الأهداف والمبادرات 

.الاستراتيجية

قيــاس نســبة الانحــراف فــي

تحقيق الأهداف والمبـادرات

.ةالاستراتيجية المستهدف

X%
%  xمن 

%xإلى 

أقل من 

x%
سنوي
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التدخلالتحققالمتابعةالوصفالمؤشرم
دورية‌

المراقبة

4
ـــــــوادث  ـــــــدد ح ع

.الاحتيال الرقمي

حــالات /قيــاس عــدد حــوادث

ــم ــي ت ــي الت ــال الرقم الاحتي

بل اكتشافها وتوثيقها من ق

.الأطراف المعنية

X
إلى xمن 

xحالات

أكثر من 

xحالات

نصف 

سنوي

5

عــــــدد محــــــاولات 

ــــي  ــــراق الأمن الاخت

.اتللنظمة والشبك

قيـــــاس عـــــدد محـــــاولات 

الاختـــراق الأمنـــي للنظمـــة 

والشــــبكات فــــي الجهــــة 

الحكومية

أقل من 

xمحاولة

إلى xمن 

xمحاولة

أكثر من 

xمحاولة

ربع 

سنوي

6
ـــــدوران  ـــــدل ال مع

.الوظيفي

ـــط  ـــاس متوس ـــدورانقي ال

ة الــوظيفي لمنســوبي الجهــ

الحكومية

أقل من 

x%

%  xمن 

%xإلى 

أكبر من 

x%

نصف 

سنوي

7

ــا  ــي رض ــراف ف الانح

المســـتفيدين مـــن

.الخدمات المقدمة

ـــدم رضـــا  ـــاس نســـبة ع قي

ــــدمات  ــــتفيدين بالخ المس

ــة  ــل الجه ــن قب ــة م المقدم

ـــــق  الحكوميـــــة عـــــن طري

.الاستبانات المقدمة

أقل من 

x%

x%من 

%xإلى 

أكبر من 

x%

ربع 

سنوي

8

الانحـــــــراف فـــــــي 

الامتثـــــــــــــــــــال 

بالتشـــــــــــــريعات 

ــــــــــــات  والتنظيم

.الوطنية

ق قياس الانحراف في تحقيـ

فة نسبة الامتثـال المسـتهد 

بالتشـــريعات والتنظيمـــات

الوطنية ذات العلاقة

أقل من 

x%

%  xمن 

%xإلى 

أكبر من 

x%

ربع 

سنوي

نموذج لمؤشرات المخاطر الرئيسية-6جدول 

مستوىعلىالمخاطرإدارةلنظامفعالتنظيميهيكلتطبيقإلىالمخاطرروادبرنامجيهدف

بأفضلاللازمةالمعرفةونقلالتواصللضمانوذلكالحكومية؛الجهةفيالإداريةالوحدات

المعنيينإلىالمستخدمةوالأدواتوالمعاييرالمتبعةوالمنهجيةالمخاطرإدارةممارسات

ممثليمنشبكةإنشاءوكذلكالحكومية،الجهةفيالمخاطرإدارةعملياتفيبالمشاركة

.الحكوميةالجهةمستوىعلىالمخاطر

المخاطرروادبرنامج•
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ومدىالحالي،المخاطرإدارةنضجمستوىعلىبناء  المخاطرروادومسؤولياتأدوارتختلف

رالمخاطلروادالرئيسيالدورويُعد.المخاطرإدارةبنظامالحكوميةالجهةمنسوبيودرايةمعرفة

الحكوميةالجهةومنسوبيالمخاطرعنالمسؤولةالإداريةالوحدةبينوصلكحلقةالعملهو

رلأدواالحصر،لاالمثالسبيلعلىتوضيح،يليوفيما.الإداريةالوحداتجميعمستوىعلى

:المخاطرروادومسؤوليات

.مبإداراتهالخاصةالناشئةوالمخاطرالتغيراتوتوثيقتحديدفيالمخاطرملاكمعالتعاون•

.للمخاطرالمعالجةخططوتطبيقالرقابيةالضوابطوضعفيالمخاطرملاكدعم•

المعنية،بالإداراتالخاصةالمخاطروتقييموتحليلتحديدعملوورشاجتماعاتحضور•

.المخاطربخصوصوالتعاونالتواصلوتسهيل

.المعنيةالإداريةالوحداتفيالمعالجةلخططالمستمروالتحديثالمتابعة•

معالمعنيةالإداريةبالوحداتالخاصالمخاطرسجلتحديثاتومشاركةالمخاطرمراقبة•

.المخاطرإدارةعنالمسؤولةالإداريةالوحدة

التعاملفياستباقينهجلتبنيإداراتهمضمنالمخاطرلملاكالمساعدةوتقديمالتوعيةنشر•

.المخاطرمع

سؤولةالمالإداريةللوحدةبالمخاطرالمتعلقةوالمستجداتالمخاطربحالةالدوريةالتقاريررفع•

.المخاطرإدارةعن

المخاطرروادومسؤولياتأدوار•

المخاطرروادومهاراتكفاءات•

للقياماللازمةوالفنيةالإداريةالمهاراتوتذكرتوضحالتيالمخاطرروادوثيقةوإنشاءتطويريتم

ائدر ترشيحويتمالمطلوبة،بالكفاءةوالمسؤولياتبالأدوارالقياملضمانالمخاطرروادبدور

دةوالوحالمعنيةالإداريةالوحدةبينبالتنسيقالحكوميةالجهةلدىإداريةوحدةلكلالمخاطر

لأهمالحصر،لاالمثالسبيلعلىتوضيح،يليوفيماالمخاطر،إدارةعنالمسؤولةالإدارية

:المخاطرروادفيالمطلوبةوالمهاراتالكفاءات

فيالرغبةووجودالحكومية،الجهةفيالمتبعةالمخاطرإدارةوممارساتبمنهجيةالمعرفة•

.المستمروالتطويرالتعلم

.البياناتتحليلمهاراتوامتلاكالمعنيين،معالفعالالتواصلعلىالقدرة•

.الاستراتيجيوالتخطيطوالتفكيرالقيادة•
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المخاطرروادوثيقةمكونات•

المعنيينمعوالمتابعةللتواصلاللازمةالصلاحياتالمخاطررائدلدىيكونأنالمهمومن

.المعنيةالإداريةبالوحدةالمخاطرسجلاتمتابعةوكذلكالمخاطر،بخصوص

يليه،(21شكل)فيموضحهوكماالمخاطر،روادلوثيقةالرئيسيةالمكوناتالتاليالقسميوضح

:مكونلكلشرح

مكونات وثيقة رواد المخاطر-21شكل 

معايير تحديد رواد المخاطر المقدمة
والكفاءات والمهارات 

المطلوبة

أدوار ومسؤوليات رواد 
المخاطر

التدريبات المطلوبة لرواد 
المخاطر

خطوات تطبيق برنامج رواد 
المخاطر

المقدمة•

دواروالأ تطبيقه،منالمتوقعةوالنتائجالمرجوةوالأهدافالمخاطر،روادبرنامجعننبذةذكريتم

فاعليةوقياسالبرنامج،تطبيقخطواتوكذلكالمطلوبة،والتدريباتالعلاقة،ذاتوالمسؤوليات

.البرنامج

المطلوبةوالمهاراتوالكفاءاتالمخاطرروادتحديدمعايير•

لفرادلالمطلوبةالأساسيةوالمهاراتالكفاءاتتشملالتيالمعاييرمجموعةوإنشاءتحديديتم

خاطر،للمالدقيقوالتقييمالتحليلمهاراتالمعاييرهذهتتضمن.البرنامجهذافيالمشاركين

أهم(5.1.7)قسمويوضح.الفعالالاتصالومهاراتوالنقدي،الاستراتيجيالتفكيرعلىوالقدرة

.المخاطرلروادالمطلوبةوالمهاراتالكفاءات
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المخاطرروادومسؤولياتأدوار•

فيالمخاطرإدارةنظامفيوشاملمفصلبشكلالمخاطرروادومسؤولياتأدوارتحديديتم

سمقويوضح.النظامهذاوتطويرتعزيزفيرئيسيةكعناصرإليهميُنظرحيثالحكومية،الجهة

.المخاطرروادومسؤولياتأدوارأهم(5.1.7)

المخاطرلروادالمطلوبةالتدريبات•

اءاتكفرفعاحتياجاتلتلبيةالمصممةالمعرفةنقلومنهجياتالتدريباتوتوضيحذكريتم

.والفاعليةالأداءمستوياتأعلىتحقيقيضمنبماالحكومية،الجهةفيالمخاطرروادومهارات

إدارةمجالفيالعالميةالممارساتلأفضلتعليميةمحتوياتالتدريبيالبرنامجيتضمنكما

.رالمخاطلروادوالتواصليةالقياديةالمهاراتتطويرتدعمتعليميةمحتوياتووضعالمخاطر،

الجلساتوالإلكتروني،التعلممثلمتنوعةقنواتباستخدامالمعرفةونقلالتدريبتوفيرويتم

فيونمتخصصخبراءويديرهاالعمل،وورشالتخصصي،والتدريبالعملية،والتمارينالتفاعلية،

جهةالداخلالمعنيةالإداراتمعبالتعاونالتدريبيالبرنامجواعتمادالتخطيطويتم.المجالهذا

.الحكومية

المخاطرروادبرنامجتطبيقخطوات•

الجهةداخلالمخاطرروادبرنامجوتنفيذتطبيقفيالمتبعةالخطواتوتوضيحذكريتم

توالمخرجاالأهدافوتحـديدالمفصل،الاستراتيجيالتخطيطالخطواتهذهوتشملالحكومية،

المصلحةأصحابومسؤولياتأدوارتحديديتمكماالشاملة،العملخططوتطويرالمتوقعة،

لمرجوةاالأهدافوتحقيقالفعّالالتعاونلضمانالمخاطرروادبرنامجوتنفيذلتطبيقوالمعنيين

.البرنامجمن

المخاطرعنالإبلاغنظام•

الفعالالتواصلوتسهيلبالمخاطر،الوعيثقافةتعزيزإلىالمخاطرعنالإبلاغنظاميهدف

فيوالمساهمةالمحتملة،المخاطرمعالتعاملفيالاستباقيةوتمكينالمخاطر،بخصوص

بليغللتآليةإنشاءطريقعنوذلكالحكومية،الجهةلدىالمخاطرإدارةلنظامالمستمرالتحسين

آلية:تتضمنوالتيالمخاطر،عنالإبلاغوثيقةإنشاءيتم.الحكوميةالجهةداخلالمخاطرعن

معغات،للبلا حالةلدراسةوأمثلةالعلاقة،ذاتوالمسؤولياتوالأدوارالبلاغات،معوالتعاملالإبلاغ

عنالإبلاغوثيقةمكوناتأهميليوفيما.البلاغاتمقدميحقوقحمايةضمانعلىالتأكيد

.المخاطر
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:المخاطرعنالإبلاغوثيقةمكونات•

وتوثيقها،المخاطرعلىالتعرفمنبدايةالمخاطرعنالإبلاغخطواتوتوضيحإنشاءيتم

اتالقنوذلكويشملمعالجتها،إلىوصولا  العلاقة،ذاتالأطرافمعوالتواصلفيها،والتحقيق

فعاليةو بكفاءةالمعلوماتتوصيلتضمنللإبلاغمتاحةقنواتعدةتوجدحيثللإبلاغ،المتاحة

.(الساخنةوالخطوطالإلكتروني،والبريدالداخلية،البوابات:مثل)

:الإبلاغآلية•

ابأصحومنهاالعلاقة،ذاتالأطرافمعوالتواصلللمخاطر،الأوليالتقييمعمليةتوضيحيتم

ىعلالتأكيدمعالأساسية،والمعلوماتالبياناتتبادللضمانالمعنية؛والإداراتالمصلحة

ياديةوالحالسريةعلىوالحفاظعنها،المُبلغالمخاطرومعالجةلتقييماتخاذهايتمالتيالإجراءات

.القراراتاتخاذأوالوضعتقييمفيالتحيزعدموضمانالتحقيقات،أثناء

:فيهاوالتحقيقالبلاغاتمعالتعامل•

مسؤولياتالمتضمنا  والمعنيين،المصلحةلأصحابوالرئيسيةالمختلفةالأدواروذكرتوضيحيتم

ايلعبونوالذينالمخاطر،عنللمُبلغينالمحددة ادور  بأييةالحكومالجهةوإعلامتحديدفيرئيسيًّ

يالتالمخاطر،إدارةنظامعنالمسؤولةالإداريةالوحدةأهميةتوضيحيتمكما.محتملةتهديدات

.اسبةالمنالاستجابةاستراتيجياتوتطويرعنها،المُبلغالمخاطروتقييمتحليلمهمةتتولى

اللازمةالإجراءاتتنفيذمنالتأكدفيالرئيسيةالعلاقةوذويالمخاطرملاكأدوارتوضيحيتمكما

طرافالأ بينالعلاقةأهميةعلىالتأكيديجبكما.الأولوياتوتحديدالمخاطرتلكمنللتخفيف

البياناتخصوصيةعلىالحفاظآليةوذكرالمخاطر،عنالإبلاغعمليةحياةدورةفيالمعنية

.والمعلومات

:والمسؤولياتالأدوار•

يتمذلك،إلىبالإضافة.عمليةأمثلةمتضمنةالمخاطرعنالإبلاغحالاترصدآليةوتوضيحذكريتم

غيرأونيةالقانوغيرالأنشطةأوبالسلوكياتعادةيتعلقالذيالمخالفات،عنالإبلاغبينالتمييز

الاشتباهحالاتتحديدعلىيركزالذيالمخاطر،عنوالإبلاغالحكومية،الجهةداخلالأخلاقية

.غيرهاأوالسمعةفيأضرارأولخسائرالحكوميةالجهةتعُرّضالتيوالتهديدات

:المخاطرعنالإبلاغحالات•
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هويةوسريةخصوصيةعلىالحفاظلضمانالمنفذةوالإجراءاتالتدابيروذكرتوضيحيتم

لبيستمييزأوعدائيسلوكأيمنلحمايتهموذلكالبلاغات،فيالمقدمةوالمعلوماتالمُبلغين

دمعلضمانوالأمان؛الخصوصيةسياساتتطبيقالتدابيرهذهوتشمل.الحكوميةالجهةداخل

.الإبلاغعمليةفيالثقةوبناءالمُبلغين،هويةعنالكشف

:البلاغاتمقدميحقوقحماية•

المخاطرإدارةنظاموحوكمةبناءلمرحلةالرئيسيةالمخرجات•

(22شكل)يوضحالمخاطر،إدارةنظاموحوكمةبناءمرحلةوعناصرمكوناتمنذكرهتمماعلىبناء  

.النظامبناءفيأساسيةتعتبروالتيالمرحلة،هذهمخرجاتأهم

مخرجات مرحلة بناء وحوكمة إدارة المخاطر-22شكل 

ميثاق اللجنة 
التوجيهية 

المسؤولة عن 
نظام إدارة 
المخاطر

سياسة إدارة 
المخاطر

رة استراتيجية إدا
المخاطر

إطار إدارة 
المخاطر

الهيكل 
ة التنظيمي الإدار 

المخاطر

وثيقة رواد 
المخاطر

إجراءات إدارة 
المخاطر

نموذج سجل 
المخاطر

ت وثيقة مستويا
تقبل وتحمل 

المخاطر

ن وثيقة الإبلاغ ع
المخاطر
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مرحلة‌تفعيل‌عمليات‌إدارة‌المخاطر5.1.5.2

ومصادرها،المخاطر،تحديدالحكوميةللجهةالمخاطرإدارةحياةدورةمنالمرحلةهذهتتُيح

ا،المطبقةوالضوابطوعواقبها، تراتيجياتاسوتحديد.والمتبقيةالكامنةالخطورةدرجةوتقييمحاليًّ

.(23شكل)فيموضحهوكماالمعالجةخططوتطبيقالمخاطر،حالةومتابعةالمخاطر،معالجة

منهجية‌نظام‌إدارة‌المخاطر

1

بناء سياسة وحوكمة نظام إدارة 
المخاطر

إعداد استراتيجية إدارة المخاطر

إعداد إطار وإجراءات إدارة المخاطر

تحديد مستويات تقبل وتحمل 
المخاطر

بناء وحوكمة نظام إدارة المخاطر

2

تحديد وتحليل وتقييم المخاطر

معالجة المخاطر

المراجعة والمتابعة والتواصل

تفعيل عمليات إدارة المخاطر

3

التدريب والتوعية

التطوير والتحسين المستمر

التدريب والتحسين لنظام إدارة المخاطر

مرحلة تفعيل عمليات إدارة المخاطر-23شكل 
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الرئيسيةالمخاطر/المخاطرأهم•

ىإلأعلى)منهجيةباستخدامالحكوميةالجهةفيالرئيسيةالمخاطرأوالمخاطرأهمتحديديتم

()(أسفل (Top-Down(أعلىإلىأسفل)أو(.(Bottom-Upأوالمخاطرأهمومتابعةمراقبةويتم

.المصلحةوأصحابالمخاطرلجانإلىبهاالخاصةالتقاريرورفعالرئيسية،المخاطر

(Top-Down)أسفلإلىأعلىمنهجية•

الجهةتواجههاالتيالرئيسيةالمخاطرأنمنللتأكدأسفلإلىأعلىمنهجيةتطبيقيتم

شاملةةرؤيالمنهجيةتطبيقويتطلبومتكامل،استراتيجيبشكلمعهاالتعامليتمالحكومية

اولكنالمخاطر،لتحديدفقطليسالإدارة،ومجلسالعلياالإدارةمنوتفاعلية طبيقتلضمانأيض 

للجهةالاستراتيجيةالأهدافتحقيقعلىوالعملالقرارات،اتخاذفيالمخاطرعلىقائمنهج

.الحكومية

:فعّالبشكلأسفلإلىأعلىمنهجيةلتطبيقالتاليةالعواملالاعتباربعينالأخذيتم

الواضحالفهمفييساهممماالعليا،الإدارةبينالمخاطربخصوصالحوارثقافةتعزيز1.

.الاستراتيجيةأهدافهاعلىوتأثيرهاالحكومية،الجهةتواجهقدالتيللمخاطر

لالتواصحوكمةوآليةالمخاطر،بخصوصالعلياالإدارةومسؤولياتأدواريوضحميثاقوضع2.

امنظعنالمسؤولةالتوجيهيةاللجنةميثاق)المخاطرنظامإدارةبخصوصالتقاريروإصدار

.(المخاطرإدارة

يةالرئيسللمخاطرومباشرةواضحةرؤيةتقدمالعلياللإدارةمصممةمعلوماتلوحةإنشاء3.

.الحكوميةللجهةالاستراتيجيةوالأهدافالأعمالعلىالمحتملوتأثيرها

.الحكوميةالجهةفيوتطبيقهاونشرها،المخاطر،وتحملتقبلمستوياتتحديد4.

أهمتحديدطريقعنالحكوميةللجهةالرئيسيةالأعمالفيالمخاطرإدارةممارساتدمج5.

نهجنيوتببها،المرتبطةالمخاطروتحديدللجهة،الاستراتيجيةوالأهدافالرئيسيةالعمليات

.ومعالجتهامعهاالتعاملفيالمخاطرعلىقائم

(Bottom-Up)أعلىإلىأسفلمنهجية•

يفالإداريةالوحداتمنالمعلوماتوتحليلجمعطريقعنأعلىإلىأسفلمنهجيةتطبيقيتم

منسوبيلخبراتأولويةالأسلوبهذاويُعطيللمخاطر،شاملفهملتكوينالحكوميةالجهة

.الحكوميةالجهةمستوىعلىالمحتملةالمخاطرعلىالتعرففييساعدمماالحكومية؛الجهة

.العملياتمخاطرإدارةطريقعنأعلىإلىأسفلمنمنهجيةتطبيقويتم
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المشاريعمخاطرإدارة•

اتوالعقبوالتحدياتالتهديداتتحديدمنالحكوميةالجهاتالمشاريعمخاطرإدارةعمليةتمُكّن

د،الموار علىوالحفاظالمشروع،نجاحفرصتحسينفيوتساهماستباقي،بشكلالمحتملة

لمنهجيةنموذج(24شكل)يليوفيما.والميزانيةالزمنيالإطارضمنالأهدافتحقيقوضمان

:المشاريعمخاطرإدارة

تحديد مخاطر . 1
المشروع

تحليل وتقييم .2
مخاطر المشروع

وضع استراتيجيات.3
معالجة مخاطر 

المشروع

معالجة تنفيذ خطط. 4
مخاطر المشروع

تحديد مخاطر 
المشروع بناء  على 
السياق والعمليات 
التشغيلية ويتم 
استنباطها من 
أنشطة المشروع

القيام بالتحليل 
الكمي أو النوعي 
وتقييم مخاطر 

طريق . المشروع عن 
تقييم احتمالية 

حدوث الخطر ودرجة 
تأثيره على أهداف 

المشروع

إعداد استراتيجيات
وخطط الاستجابة 

والمعالجة المخاطر 
ا  المشروع وفق 
الحدود تقبل 

المخاطر في الهيئة

تنفيذ خطط 
المعالجة بناء  على 
الاستراتيجيات 

المعتمدة وميزانية 
المشروع

المراجعة والمراقبة الدورية لمخاطر المشروع5

مان القيام بعمليات المراقبة والمراجعة لحالة مخاطر المشروع بشكل دوري لض
استباقية التعامل مع المخاطر

نموذج لمنهجية إدارة مخاطر المشاريع-24شكل 

العملياتمخاطرإدارة•

ةالمختلفالمخاطرومتابعةومعالجةوتقييموتحليلتحديدفيالعملياتمخاطرإدارةتسُاهم

يجيةالاستراتالأهدافوتحقيقوالمهام،الأعمالأداءعلىوتؤثرالحكوميةالجهةفيتحدثقدالتي

.الحكوميةللجهةوالتشغيلية
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المخاطرتحديد•

تمدةوالمعالمُعرّفةوالفرعيةالرئيسيةالمخاطربفئاتوربطهاوتصنيفهاالمخاطرتحديديتم

الجهةلدىالإداريةللوحداتالتشغيليةالأهدافومراجعةفهممراعاةمعالحكومية،الجهةلدى

.الحكومية

تحديد‌وتحليل‌وتقييم‌المخاطر5.1.5.2.1

تؤثروالحكومية،الجهةتواجههاقدالتيوالخارجيةالداخليةالمخاطرمنمبدئيةقائمةتحديديتم

ا تحليلوالللجهة،التاريخيةالبيانات:مثلمصادرمنمدخلاتوتتضمنأهدافها،تحقيقعلىسلب 

قالتدقيوتقاريرالإمداد،سلاسلومخاطرالعلاقة،ذاتالأطرافومخاطرالخبراء،ومُدخلاتالنظري،

.والداخليالخارجي

55

المخاطرلتحديدالرئيسيةالمكونات•

لطرقاتنفيذخلالمنوذلكوالتشغيلي،والإداريالتنفيذيالمستوىعلىالمخاطرتحديديتم

.الحصرلاالمثالسبيلعلىالتالي،(25شكل)فيالمذكورةوالأساليب

المخاطرتحديدطرق•

ورش العمل3.استشارة الخبراء2.العصف الذهني1.

قائمة المخاطر السابقة5.الجولات الميدانية4.

طرق تحديد المخاطر-25شكل 
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والعواقبالجذرية،وأسبابهالمحتمل،الحدثتحديدفي(26شكل)الواضحالخطروصفيتركز•

يةوالتشغيلالاستراتيجيةبالأهدافالمحتملةالمخاطرربطويمكنحدوثه،علىالمترتبة

االخطروصفاعتبارويتم.الحكوميةالجهةفيالمستهدفة ةالمصلحلأصحابوفّرإذاواضح 

:التاليةالأسئلةعلىالإجابة

يحدث؟أنيمكنالذيما•

يحدث؟أنيمكنلماذا•

المصلحةأصحابعلىيجبلماذا•

بالحدث؟الاهتمام•

والتبعاتوالأسبابالخطرتوثيق•

الحدث

الأسباب
العواقب

الخطر

وصف صياغة الخطر-26شكل 
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المصلحةأصحابقدرةتعززومُوجزةواضحةبطريقةالمخاطروكتابةوصياغةتوضيحيتم

لجتهاومعامنهجي،بشكلوتقييمهابدقة،المخاطرلتلكالمختلفةالجوانبفهمعلىوالمعنيين

وعيالمستوىوتعززالقرارات،اتخاذعملياتتحسينفيتساهمكما.فعالّبشكلمعهاوالتعامل

للجهةوالتشغيليةالاستراتيجيةالأهدافتحقيقسياقفيالمخاطرإدارةلأهميةوالإدراك

.الحكومية
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:تاليةالالصيغةباستخداموالعواقبوالأسباب،الحدث،يتضمنواحدبيانفيالخطرصياغةيتم

("نتائج/عواقب)إلىيؤديقدمما(أسباب/سبب)عنناتج(الأهدافعلىتأثيرلهحدث")

امثالا  (7جدول)يوضح :المخاطرلصياغةتوضيحيًّ

مثال توضيحي لصياغة الخطر-7جدول 

العواقبالأسبابالحدثم

1
ـــــــي أداء  ـــــــداخل ف الت

الأنشطة والأعمال

غيـــاب السياســـات والإجـــراءات الموثقـــة •

.والمعتمدة

ــدم وضــوح أدوار ومســؤوليات الوحــدات • ع

.الإدارية

عــدم تــوفر مصــفوفة الأدوار والمســؤوليات•

.لكل وحدة إدارية

ر تعارض المصالح وتـأث

.السمعة

2

ــــــة  ــــــاض المرون انخف

ـــدمات التشـــغيلية للخ

الرقمية

ــراءات واضــحة • ــات وإج ــود سياس ــدم وج ع

.لضمان صمود واستدامة الأعمال

ي عدم تطبيق ضوابط استمرارية الأعمـال فـ•

.البنية التقنية

غيـــــاب المراقبـــــة والمراجعـــــة الدوريـــــة •

.ةللممارسات المتبعة والضوابط المطبق

ــة • ــوردي الخــدمات والمــوارد اللازم نقــص م

. لتحقيق المرونة التشغيلية

انخفـــاض نســـبة رضـــا 

.المستفيدين

اختصاصاتهاضمنمعينخطرإدارةعنالمسؤولةالإداريةالوحدةأوالشخصتحديديتم

لخطر،احالةبمتابعةالمعنيّ هوالخطرمالكويكون.الخطرتسجيلتاريختوثيقوكذلكومهماتها،

.المخاطرإدارةنظامعنالمسؤولةللوحدةاللازمةالتقاريرورفع

الخطرتسجيلوتاريخالمخاطرملاكتحديد•

تناسبيبمافرعيةوفئاترئيسيةفئاتإلىالحكوميةالجهةتواجههاالتيالمخاطرتصنيفيتم

توىمسعلىبدقةالمحددةالمخاطروتحليلفهمفييُساعدمماالتطبيق،ونطاقعملهابيئةمع

مثالا  (27شكل)ويوضح.المصلحةأصحابإلىالتقاريرورفعفعّال،بشكلالحكوميةالجهة

ا :والفرعيةئيسيةر الالمخاطرفئاتتصنيفاتلنموذجتوضيحيًّ

والفرعيةالرئيسيةالمخاطرفئاتتصنيف•
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المخاطر‌الرقمية

مخاطر الاحتيال الرقمي•

مخاطر الحوسبة السحابية•

مخاطر الأصول الثابتة وغير•
الملموسة

مخاطر البنية التحتية•

مخاطر التحول الرقمي•

المخاطر‌الاستراتيجية

مخـــــــاطر الاســـــــتراتيجية •
والتخطيط

مخاطر السمعة•

مخاطر مؤشرات الأداء•

مخاطر المشاريع والبرامج•

مخاطر تطوير الأعمال•

مخاطر العلاقات الخارجية•

مخاطر اقتصادية•

مخاطر الحوكمة•

مخاطر‌القانونية‌والالتزام

ـــــــــات • ـــــــــاطر السياس مخ
والإجراءات

مخاطر القانونية•

مخاطر الاحتيال•

مخاطر الشفافية والرقابة•

تمخاطر الامتثال بالتشريعا•
والتنظيمات الوطنية

مخاطر الأدوار والمسؤوليات•

مخاطر السلوك المهني•

المخاطر‌التشغيلية

مخاطر العمليات•

مخاطر إدارة الأصول•

مخاطر الكوادر البشرية•

مخاطر سلاسل الإمداد•

المخاطر المالية•

مخاطر تقنية داخلية•

مخاطر تعطل الأعمال•

مخاطر الصحة والسلامة •
والأمن

مخاطر استمرارية الأعمال•

مخاطر‌الأمن‌السيبراني

مخاطر سرية البيانات•

مخاطر توافر البيانات•

مخاطر سلامة البيانات•

فئات المخاطر الرئيسية والفرعية-27شكل 
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:المخاطرتحديدفيالمساعدةالأدوات•

الواضحالفهمعلىويترتبالمخاطر،لتلكالجذريةوالأسبابالمحتملةالمخاطرتحديديتم

مةاللاز المعالجةوخططالضوابطتحديدسهولةالمحتملةللمخاطرالجذريةللسبابوالدقيق

:أهمهامنطرقبعدةلهاالجذريةوالأسبابالمخاطرتحديدويتمللمخاطر،

4إيشيكاوامخطط•

ة  رسوميأداة  والنتيجة،السببمخططأوالسمكة،بمخططأيضا  المعروفإيشيكاوامخططيُعدّ 

سمالر بناءيتم.معينتأثيرٍ أولخطرالمحتملةوالأسبابالمخاطر،وتحليللتحديدتستخدم

يمكنالتيالمحتملةالأسبابفيالتفكيرثمالتأثير،أوالخطرتحديدطريقعن(28شكل)البياني

تيالالأساسيةالعواملعلىبناء  مختلفةٍ فروعٍ إلىالأسبابهذهوتصنيفذلك،فيتساهمأن

.وغيرهاوالتقنية،والعمليات،الأشخاص،:مثلعليها،تحتوي

التقنيةالعملياتالأشخاص

التقنيةالعملياتالأشخاص

الخطر

نموذج مخطط إيشيكاوا-28شكل 

(.  المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 18)إشارة إلى مرجع رقم 4
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:توضيحيمثال

الخطرم
الأسباب المرتبطة 

بالأشخاص

الأسباب المرتبطة 

بالعمليات

الأسباب المرتبطة 

بالتقنية

1
التــــداخل فــــي أداء الأنشــــطة 

.والأعمال

غيــــاب الــــوعي •

ي والتدريب الكاف

.للمنسوبين

غيــاب سياســات •

وإجـــــــــــــراءات 

.الوحدات الإدارية

غيـــــــــــــــــــاب •

مصـــــــــفوفات 

الأدوار 

.والصلاحيات

عــــــدم أتمتــــــة •

.إجراءات الأعمال

2
انخفـــاض المرونـــة التشـــغيلية

للخدمات الرقمية

ضــعف التعــاون •

ـــــق  ـــــي تطبي ف

.الإجراءات

عـــــدم وضـــــوح •

الأدوار 

.والمسؤوليات

عــــدم تطبيــــق •

ضــــــــــــــــوابط 

اســـــــــــتمرارية 

الأعمـــــال فـــــي 

.ةالبنية التقني

مثال توضيحي لمخطط إيشيكاوا-8جدول 

5الخمسةالأسبابطريقة•

الطريقةتتضمن.مالخطرالجذريةالأسبابلتحديدمستخدمةتقنيةهيالخمسة،الأسبابطريقة

ساسيةالأ الأسبابعلىوالتعرفالتحليلعلىللتركيزمراتخمسعادة  متكررة،"لماذا"أسئلةطرح

منقأعممستوياتكشفيمكنمتكرر،بشكل"لماذا"السؤالطرحفيالاستمرارخلالمنللخطر،

سيطةبالطريقةهذهتعُتبر.البدايةفيواضحةتكونلاقدالتيالخطروقوعإلىالمؤديةالأسباب

ويرلتطومنهجيسريعبشكلالجذريةالأسبابتحديدفيالعملفرقمساعدةويمكنهاوفعالة،

.(29شكل)فعّالةحلول

(. المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 18)إشارة إلى مرجع رقم  5

لماذا؟

لماذا؟

لماذا؟

لماذا؟

لماذا؟

الأسباب 
الجذرية

طريقة الأسباب الخمسة-29شكل 
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:توضيحيمثال

.التداخل في أداء الأنشطة والأعمال: الخطر•

بسبب عدم وضوح الأدوار : لماذا•

.والمسؤوليات للوحدات الإدارية المختلفة

بسبب غياب مصفوفة الأدوار : لماذا•

.  والصلاحيات

بسبب غياب سياسات وإجراءات : لماذا•

.الوحدات الإدارية

بسبب عدم بناء الهيكل التنظيمي: لماذا•

.لجميع الوحدات الإدارية

جي بسبب ضعف التخطيط الاستراتي: لماذا•

.ونقص الوعي بين الإدارة العليا

انخفاض المرونة التشغيلية :لخطر•

.للخدمات الرقمية

.بسبب عدم كفاءة البنية التقنية: لماذا•

بسبب ضعف الضوابط المطبقة : لماذا•

.لضمان استمرارية الأنظمة واستعادتها

بسبب غياب المراقبة والمراجعة : لماذا•

. الدورية

بسبب عدم وضوح الأدوار : لماذا•

.والمسؤوليات ذات العلاقة

بسبب غياب سياسات وإجراءات : لماذا•

واضحة لضمان صمود واستدمة الأعمال
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Bow)6)العنقربطةمخطط• Tie Diagrams

الأسبابوتحديدالمخاطرتحليلفيالمخاطرتقييمأثناءالعنقربطةمخططاستخدميتم

.(30شكل)وقوعهعلىالمترتبةوالنتائجالعواقبوكذلكللخطر،الجذرية

مخطط ربطة العنق--30شكل 
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توضيحيمثال

العواقبالمسبباتالحدثم

1
التداخل في أداء الأنشطة 

والأعمال

ــــراءات • ــــات والإج ــــاب السياس غي

.الموثقة والمعتمدة

ـــدم وضـــوح أدوار ومســـؤوليات • ع

.الوحدات الإدارية

ـــــوفر مصـــــفوفة الأدوار • ـــــدم ت ع

.والمسؤوليات لكل وحدة إدارية

.تعارض المصالح•

.عدم القدرة على المساءلة•

.تأثر السمعة•

2

انخفاض المرونة 

التشغيلية للخدمات 

الرقمية

عــدم وجـــود سياســـات وإجـــراءات •

واضحة لضمان صـمود واسـتدامة 

.الأعمال

ــتمرارية • ــق ضــوابط اس ــدم تطبي ع

.الأعمال في البنية التقنية

غياب المراقبة والمراجعـة الدوريـة •

للممارســات المتبعــة والضــوابط 

.المطبقة

نقــص مــوردي الخــدمات والمــوارد •

اللازمــــــة لتحقيــــــق المرونــــــة 

.التشغيلية

.الانقطاع المتكرر للخدمات•

ـــــا • ـــــاض نســـــبة رض انخف

.المستفيدين

تـــأثر تحقيـــق مســـتهدفات •

.2030رؤية السعودية 

SWOT))7والفرصوالتهديداتوالضعفالقوةنقاطتحليل•

تحديدفيالحكوميةالجهةوتساعدتمكنتحليلكأداة(SWOT)الرباعيالتحليلاستخداميتم

لدىوالضعفالقوةنقاطتقييمعلىتعملحيثالمحتملةوالخارجيةلداخليةاالمخاطروتحليل

يوضح.المحتملةوالمخاطرالتهديداتمعوالتعاملالفرص،استغلالوعلىالحكومية،الجهة

.والفرصوالتهديدات،والضعف،القوة،نقاطتحليلنموذجأدناه(31شكل)

(SWOT)تحليل نقاط القوة والضعف والتهديدات والفرص -31شكل 

نقاط الضعفنقاط القوة

الفرصالتهديدات

SW

TO

هةالجلدىالداخليةالنقاطهيالقوةنقاط
والمواردالميزاتتمثلالتيالحكومية

منللحدالحكوميةالجهةتمتلكهاالتي
تحقيقعلىوتساعدالمحتملةالمخاطر
الأهداف

لدىالداخليةالنقاطهيالضعفنقاط
نتحسيإلىتحتاجالتيالحكوميةالجهة

المخاطرمنللحدوتعزيزوتطوير
الأهدافوتحقيقالمحتملة

المحيطةالخارجيةوالعواملالظروفهي
وتعيقتهددأنيمكنالتيالسلبية
المخاطرحدوثوتسببالأهدافتحقيق

.المحتملة

المحيطةالخارجيةوالعواملالظروفهي
يقلتحقاستغلالهايمكنالتيالإيجابية
.المحتملةالمخاطرمنوالحدالأهداف

(.المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 3)إشارة إلى مرجع رقم 7

تحليل مخطط ربطة العنق-9جدول 
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PESTEL8المحيطةالعواملتحليل•

تحديديفللمساعدةتسُتخدمتحليلكأداةالمحيطةالعواملتحليلاستراتيجيةمعالتعامليتم

السياسية،:وهي،(32شكل)رئيسيةعوامل(6)ستةتحليلخلالمنالمحتملةالمخاطروتحليل

راراتالقلاتخاذفعّالةأداةوتعُتبروالقانونية،والبيئية،والتقنية،والاجتماعية،والاقتصادية،

.المتحملةالمخاطروتوقعالاستراتيجية

PES

TEL

سياسية يركز على كيفية تأثير البيئة ال
على الأعمال، ويشمل ذلك الاستقرار
السياسي وسياسات الحكومة 
.والضرائب والعلاقات الدولية

السياسية

:  يتناول العوامل الاقتصادية مثل
أسعار الصرف، ومعدلات النمو 

الاقتصادي والتضخم والسياسات 
النقدية والمالية وكيف تؤثر على 

.العمليات المالية

الاقتصادية

ثل يستكشف التأثيرات الاجتماعية م
الديموغرافيا، والقيم الثقافية، 
ي والتوجهات الاجتماعية والتغيرات ف

طة وأثرها على الأنش. أنماط الاستهلاك
.والأعمال

الاجتماعية

يقيم التطورات التكنولوجية 
متة والابتكارات، والبحث والتطوير والأت

و وكيف يمكن لهذه التطورات أن تعزز أ
.تعيق أداء الأعمال

التقنية

تغير ينظر في القضايا البيئية مثل ال
المناخي، والقوانين البيئية، 
رها والمسؤولية تجاه الاستدامة وتأثي

.على الأعمال

البيئية

ر على يشمل اللوائح والقوانين التي تؤث
ن الأعمال مثل قوانين العمل، والقواني
.التنظيمية والمعايير التنظيمية

القانونية

(.المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 3)إشارة إلى مرجع رقم 8

PESTELتحليل العوامل المحيطة 32شكل 
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Horizon)9الاستكشافي/الأفقمسح• Scanning)

فيهميساالمستقبلية،الأحداثلاستكشافاستباقيكحلالأفقمسحأسلوباستخداميتم

الجهةلىعتؤثرقدالتيالناشئةوالمخاطرالتغييرمسبباتورصدتحديدخلالمنالمرونةتحقيق

يدعممماالمخاطر،حدوثمنالمحتملةوالتهديداتالفرصاكتشافعلىيساعدكماالحكومية،

منفوائدالأبرزيليوفيماالاستراتيجية،الأهدافلتحقيقالصحيحوالتخطيطالقرارصنععمليات

:الحكوميةالجهةفيالأفقمسحتطبيق

.القراراتخاذعمليةلدعمالمعلوماتونشروتحليلجمع•

للفرصكافٍ بشكلالحكوميةالجهةاستعدادمدىوتحليلأفضلبشكلالتحدياتفهم•

.المحتملةوالتهديدات

.المحتملةوالفرصوالمخاطرللتهديداتالمسبقالاستعدادتعزيز•

The)(الثلاثةالآفاقنموذجويوضح Three Horizons Model)تأثيرهاومدىالأحداثمستوى(33شكل

:الحكوميةالجهةفيالبعيدأو/والقريبالمستقبلعلى

(.المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 7)إشارة إلى مرجع رقم  9

نموذج مسح الأفق-33شكل 

عالي

متوسط

منخفض

المدى الآن
القصير

المدى 
المتوسط

المدى 
الطويل

1أفق 

ل يؤثر على الوقت الحالي، مث

اليوم أو غدا  

2أفق 

يوثر على المدى القصير أو 
المتوسط

3افق 

يؤثر على المدى الطويل

.الحاليالوقتفيبهالقياميتمما:1أفق•

.القريبالمدىعلىالاعتباربعينأخذهايجبواضحةأنماط:2أفق•

.مطلوبالمسبقالتخطيطولكنالحالي،الوقتفيالمعلوماتمنالقليليوجد:3أفق•
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:الأفقبمسحالقيامخطوات•

:الأفقمسحلإجراءاتباعهايمكنالتيالخطوات(34شكل)أدناهالنموذجيوضح

(.المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 7)إشارة إلى مرجع رقم  9

خطوات مسح الأفق-34شكل 

المصلحة،أصحابمعبالمشاركةالمخاطربتحليلالجهاتفيالمخاطرإدارةعملفريقيقوم

علىالمتوقعةالآثارلتحديدوذلكوغيرهم؛التشغيلية،والفرقالمخاطر،وروادملاك:مثل

المحددةالمخاطرتقييميتمحيثحدوثها،حالالحكوميةالجهةأهدافعلىوالتأثيرالعمليات،

ا ةوالاحتماليةالأثرمصفوفةعلىبءناء  مسبق  تختلفوالتيالحكومية،الجهةلدىوالمُعتمدةالمُعدَّ

.عليهاالمتوقعةالآثاروأنواعأعمالهاطبيعةحسبلأخرىجهةمن

تحديد أصحاب . 1
المصحلة الرئيسين

البحث. 3البدء في العمل. 2

النتائج. 4المشاركة والتعاون . 5المراقبة والمراجعة. 6

جمع الأشخاص 
المعنيين للعمل معا ، 
.مع مراعاة تنوع الخبرات

شرح وتوضيح نهج 
مسح الأفق، وماهي 
لية النتائج المتوقعة والآ 

.المتبعة

العمل في إطار زمني 
محدد، وتحديد مواضيع 
ليتم البحث فيها من 
قبل أصحاب المصلحة 
لتحديد أهم المخاطر 

.المحتملة

تحديد أهم المخاطر 
ا، التي تم التوصل إليه

وإجراء تحليل متعمق 
.لها

ر مشاركة وعرض التقاري
مع أصحاب المصلحة 
لاستعراض ومناقشة 

. المواضيع

توثيق نتائج البحث 
وإعداد تقارير عن 

.المواضيع ذات العلاقة

المخاطروتقييمتحليل•
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المخاطروتقييملتحليلالرئيسيةالمكونات•

خلالالتكرار/الحدوثوتوقعات،(10جدول)فيموضحهوكماالاحتماليةتحديديتم:الاحتمالية1.

الجهةفيالمطبقةالضوابطوفاعليةالحكومية،الجهةطبيعةحسبالقادمةالفترات

.الحكومية

(.المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 7)إشارة إلى مرجع رقم  9

مصفوفة الاحتمالية-10جدول 

يجياتاستراتعلىحدوثهحالةفيالخطرتأثيرمدىعلىبءناء  للمخاطرالأثرتقييميتم:الأثر2.

عة،والسموالتشغيلي،المالي،والتأثيرالتشغيلية،العملياتأووأهدافهاالحكوميةالجهة

.وغيرهاوالأمن،والسلامةوالصحة،الامتثال،/والقانونيةالبشرية،والمواردالسيبراني،والأمن

عةطبيعلىمعتمدا  لأخرىجهةمنوالفرعيةالرئيسيةالمخاطرفئاتاختلافمراعاةيجبكما

.التطبيقونطاقالحكومية،الجهةأعمالوبيئة

االتاليالجدوليوضح مالتقييمستوياتعلىأمثلةتتضمنالتي(11جدول)الأثرلمصفوفةنموذج 

:الرئيسيةالمخاطروفئات

:الكامنةوالمخاطروالأثرالاحتماليةتقييم

مصفوفة الاحتمالية

نسبة الاحتماليةالتكرارالمستوى

نادر.1
ل قد يحدث فقط في ظروف استثنائية، أو قد تحدث مرة واحدة خلا 

.سنتين
%10أقل من 

%30إلى % 11من .يُقدّر احتمال حدوثه بحوالي مرة أو أكثر خلال سنةمُستبعد. 2

%65إلى % 31من .يُقدّر احتمال حدوثه بحوالي مرتين أو أكثر خلال ستة أشهرمُمكن. 3

مُحتمل. 4
3من المعروف أنها تحدث من حين لآخر، بمعدل مرة أو أكثر خـلال 

.أشهر
%89إلى % 66من 

مُرَجّح. 5
من المتوقع أن تحدث مثل هـذه الحـوادث بشـكل متكـرر، بمعـدل 

.واحدمرة أو أكثر خلال شهر
%90أكثر من 

67



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

نموذج مصفوفة الأثر

المستوى
الصحة 

والسلامة 

والأمن

ثالالامت/القانونيةةالاستراتيجيالموارد البشريةالأمن السيبرانيالسمعةالتشغيليالمالي

ضئيل. 1

ل أو تأثير ضئي

ــى  معــدوم عل

المبـــــــــــاني 

وسلامة وأمن 

ـــــــخاص  الأش

المـــــوظفين )

؛ لا (والعمــــلاء

يوجـــد حاجـــة 

ى؛ لإخلاء المبن

لا توجــــــــــــد 

.إصابات

خسارة مالية

ــة؛  ــر مهم غي

.xأقل من 

وجـــود تـــأثير 

ــــــــــــدود  مح

ــــــــتوى  المس

علـــــى ســـــير 

الأعمــــــــــــال 

وأنشــــــــــطة 

ـــــــــــة  وأنظم

الهيئة؛ تعطل

الخدمات غيـر 

الحرجــة لمــدة 

ــــن  ــــل م xأق

.دقيقة

ارتفـاع xأقل من 

ـــــكاوى  ـــــي ش ف

الشــــــــــــركاء أو 

xالمــوردين؛ مــن 

نشـــــرة xإلـــــى 

ــــــي  ســــــلبية ف

ل وسائل التواصـ

.الاجتماعي

وجـــــود مؤشـــــرات 

ــــى أن  ــــة عل محتمل

\الأنظمة الحيويـة و 

أو الداعمــة لهــا، هــي 

هـــــــدف لهجـــــــوم 

ات سيبراني أو انتهاك

لسياســــــة الأمــــــن 

تج السيبراني؛ مما ين

عنــه تســريب داخلــي

لبيانـــــات مصـــــنفة 

(.داخلي)

انخفاض  xأقل من 

عـــــن المســـــتوى 

المستهدف لنسـب

رضــــا المــــوظفين؛ 

نســـــبة التســـــرب 

الــوظيفي أقــل مــن 

x.

تقــدم بطــيء 

فـــي تحقيـــق 

أحــد الأهــداف 

ية الاستراتيج

للتحــــــــــول 

.الرقمي

غير مـرتبط بـأي

ة، لائحة تنظيمي

أو سياســــــة، أو 

ــة،  ــام داخلي أحك

.أو خارجية

منخفض. 2

ــف ــأثير طفي ت

ــاني ــى المب عل

وســـــــلامة أو 

ـــــــــــــــــن  أم

ـــــــخاص  الأش

المـــــوظفين )

ـــــــلاء ؛ (والعم

ـــي  ـــلاء جزئ إخ

للمبنـــى دون

ــــــــــــة  الحاج

لجهــــــــــــات 

ـــــــــــة؛  خارجي

ة إصابة طفيف

لشخص واحد 

ة تتطلب عنايـ

.ةطبية سريع

خسارة مالية

منخفضـــــه؛ 

.xإلى xمن 

وجـــود تـــأثير 

ـــــى  ـــــؤدي إل ي

انقطــــــــــــاع 

طفيــــف فــــي 

ســير الأعمــال 

وأنشــــــــــطة 

ـــــــــــة  وأنظم

الهيئة؛ تعطل

الخدمات غيـر 

الحرجــة لمــدة 

ـــن  ـــى xم xإل

.دقيقة

xإلــــــى xمـــــن 

ارتفـــــــاع فـــــــي 

شكاوى الشـركاء

أو الموردين؛ مـن 

x ــــى نشــــرة xإل

ــــــي  ســــــلبية ف

ل وسائل التواصـ

.الاجتماعي

وجود مؤشرات جادة 

علـــــى أن الأنظمـــــة 

ــــــــــــة و  أو \الحيوي

ـــي  ـــا، ه ـــة له الداعم

هـــــــدف لهجـــــــوم 

ات سيبراني أو انتهاك

لسياســــــة الأمــــــن 

تج السيبراني؛ مما ين

عنــه تســريب داخلــي

لبيانـــــات مصـــــنفة 

(.سرية)

ـــــى xمـــــن   xإل

ــــــن  ــــــاض ع انخف

المســـــــــــــــــتوى 

المستهدف لنسـب

رضــــا المــــوظفين؛ 

نســـــبة التســـــرب 

إلـى xالوظيفي من 

x.

تقــدم بطــيء 

فـــي تحقيـــق 

أكثـــــر مـــــن 

هــــــــــــــدف 

اســــتراتيجي

للتحــــــــــول 

.الرقمي

قـــــــد يكـــــــون 

ـا بــبعض مرتبط 

أحكــــام لائحــــة 

ــــــــة أو  تنظيمي

ة؛ سياسة داخلي

ة عقوبات قانوني

.منخفضة

توسط. 3

ط تأثير متوسـ

ــاني ــى المب عل

وســـــــلامة أو 

ـــــــــــــــــن  أم

ـــــــخاص  الأش

المـــــوظفين )

ـــــــلاء ؛ (والعم

ــــي  ــــلاء كل إخ

للمبنــــــــــــى 

بمســــــــاعدة 

جهــــــــــــــات 

خارجيــة، مثــل 

الــــــــــــــدفاع 

المـــدني، مـــع 

إمكانيــــــــــــة 

العـــــــــــــودة 

للمبنى خـلال

ــــــــــــومين؛  ي

ـــــــــــابات  إص

ــــــــــــة  طفيف

متعـــــــــــددة 

ة تتطلب عنايـ

.ةطبية سريع

خسارة مالية

xكبيرة؛ مـن 

.xإلى 

وجـــود تـــأثير 

ـــــى  ـــــؤدي إل ي

انقطــــــــــــاع 

ملحـــوظ فـــي 

ســير الأعمــال 

وأنشــــــــــطة 

ـــــــــــة  وأنظم

الهيئــة لمــدة 

قصـــــــــــيرة؛ 

تعطيــــــــــــل 

الخدمات غيـر 

الحرجــة لمــدة 

ــــن  ــــر م xأكب

دقيقة؛ تعطل

ـــــــــدمات  الخ

الحرجــة لمــدة 

ـــن  ـــى xم xإل

دقيقـــــة دون 

تـــــأثير علـــــى 

ـــــــــــة  الأنظم

.الرئيسية

xإلــــــى xمـــــن 

ارتفـــــــاع فـــــــي 

شكاوى الشـركاء

أو الموردين؛ مـن 

x ــــى نشــــرة xإل

ــــــي  ســــــلبية ف

ل وسائل التواصـ

الاجتمـــــــــــاعي؛ 

ــة  ــة إعلامي تغطي

xمحليـــة لمـــدة 

.أيامXإلى 

ـــــاولات  ـــــود مح وج

هجوم على الأنظمـة 

ــــــــــــة و  أو \الحيوي

ــدف  ــا به الداعمــة له

ــث  ــا أو العب تعطيله

بهــا؛ ممــا ينــتج عنــه 

تســــــريب خــــــارجي 

لبيانـــــات مصـــــنفة 

، أو تســريب (داخلــي)

ــــــود  لشــــــفرات الك

.المصدرية

ـــــى xمـــــن   xإل

ــــــن  ــــــاض ع انخف

المســـــــــــــــــتوى 

المستهدف لنسـب

رضــــا المــــوظفين؛ 

نســـــبة التســـــرب 

إلـى xالوظيفي من 

x.

تعطــــــــــــل 

ــد  ــق أح تحقي

الأهــــــــــداف 

ية الاستراتيج

للتحــــــــــول 

.الرقمي

مــــرتبط فقــــط 

بلائحــــــــــــــــة 

ــــــــة أو  تنظيمي

سياســـــــــــة أو 

ــة؛  ــام داخلي أحك

وضع العمليات

التشـــــــــغيلية 

تحــت الإشــراف 

بشــكل داخلــي؛ 

ة عقوبات قانوني

.كبيرة
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عالٍ . 4

ــــى  ــــر عل ــــأثير كبي ت

المبــاني وســلامة أو 

أمــــــن الأشــــــخاص 

ــــــــــــــــوظفين ) الم

؛ إخلاء كلي(والعملاء

ـــاعدة  ـــى بمس للمبن

جهات خارجيـة، مثـل 

ــع  ــدني، م ــدفاع الم ال

إمكانيـــــة العـــــودة 

وع، للمبني خلال أسب

.مع وجود جرحى

خســــــــارة 

ماليـــــــــــة 

ا؛ كبيــرة جــد 

.xإلى xمن 

وجــود تــأثير يــؤدي 

إلى انقطاع ملحـوظ 

فـــي ســـير الأعمـــال 

وأنشـــطة وأنظمـــة 

ـــــــدة  ـــــــة لم الهيئ

ـــل  ـــة؛ تعط ملحوظ

ـــة  الخـــدمات الحرج

xإلــى xلمــدة مــن 

ـــــــأثر  دقيقـــــــة، وت

.ةالأنظمة الرئيسي

xإلـــــى xمـــــن 

ارتفــــــاع فــــــي 

شــــــــــــــكاوى 

ــــــــور أو  الجمه

الشــــــــــركاء أو 

xالموردين؛ من 

نشــــرة xإلــــى 

ـــــي  ســـــلبية ف

ـــــــــــــــائل  وس

التواصــــــــــــل 

الاجتمـــــــــاعي؛ 

ـــلبية نشـــرة س

مـــــــن قبـــــــل 

ــــــــــــخاص  أش

مــــؤثرين علــــى 

ـــــــــــــــائل  وس

التواصــــــــــــل 

الاجتمـــــــــاعي؛ 

تغطية إعلاميـة

ـــدة  ـــة لم محلي

ــــن  ــــى xم Xإل

.أيام

ــى  ــوع هجــوم عل وق

\الأنظمة الحيوية و 

أو الداعمــــــة لهــــــا 

ــا أو  ــدف تعطيله به

ـــا  ـــا؛ مم ـــث به العب

ينـــتج عنـــه حـــدوث 

ـــوافر  ـــى ت ـــأثير عل ت

الخــــــــــــــدمات، أو 

تســـــريب خـــــارجي 

ــــات مصــــنفة  لبيان

(.سرية)

ــن  ــى xم إل

x  انخفاض

عــــــــــــــن 

المســـتوى

المســــتهد

ف لنســـب 

رضــــــــــــا 

الموظفين

؛ نســــــــبة 

التســــــرب 

ــــوظيفي  ال

ــن  ــى xم إل

x.

ــق  ــل تحقي تعط

أكثــر مــن هــدف 

اســــــــــتراتيجي 

.للتحول الرقمي

مـــــــــرتبط 

بلائحــــــــــة 

و تنظيمية أ

سياســــة أو 

أحكـــــــــــام 

خارجيـــــــة؛ 

وضــــــــــــع 

ــــات  العملي

ة التشــغيلي

تحــــــــــــت 

الإشـــــــراف 

مـــن قبــــل 

ــــــــــات  جه

ـــــة  تنظيمي

.خارجية

حرج. 5

ى تأثير كبيـر جـدا  علـ

المبــاني وســلامة أو 

أمــــــن الأشــــــخاص 

ــــــــــــــــوظفين ) الم

؛ إخلاء كلي(والعملاء

ـــاعدة  ـــى بمس للمبن

جهات خارجيـة، مثـل 

ــع  ــدني، م ــدفاع الم ال

عــــــــدم إمكانيــــــــة 

ي استخدام المبنى ف

ــب ؛ المســتقبل القري

ــي  ــود خســائر ف ووج

.الأرواح

خســــــــارة 

ماليـــــــــــة 

ــــــــة؛  فادح

.xأكثر من 

وجــود تــأثير يــؤدي 

إلى انقطاع ملحـوظ 

فـــي ســـير الأعمـــال 

وأنشـــطة وأنظمـــة 

ة؛ الهيئة لمدة طويلـ

تعطــــل الخــــدمات 

الحرجــة لمــدة أكبــر 

دقيقــة، وتــأثرxمــن 

.ةالأنظمة الرئيسي

ـــــن  ـــــر م xأكث

ارتفــــــاع فــــــي 

شــــــــــــــكاوى 

الشــــــــــركاء أو 

المــوردين؛ أكثــر

ــــن  ــــرة xم نش

ـــــي  ســـــلبية ف

ـــــــــــــــائل  وس

التواصــــــــــــل 

ر الاجتماعي؛ أكث

مــــــن نشــــــرة 

ل سلبية من قب

ــــــــــــخاص  أش

مــــؤثرين علــــى 

ـــــــــــــــائل  وس

التواصــــــــــــل 

الاجتمـــــــــاعي؛ 

تغطية إعلاميـة

.محلية ودولية

ــى  ــوع هجــوم عل وق

\الأنظمة الحيوية و 

أو الداعمــــــة لهــــــا 

ــــدف تعطيلهــــا  به

والعبــث بهــا؛ ممــا 

ينـــتج عنـــه حـــدوث 

ـــى  ـــأثير مـــدمر عل ت

تـــوافر الخـــدمات أو 

تســـــريب خـــــارجي 

ــــات مصــــنفة  لبيان

أو ( ســـرية للغايـــة)

تســـــريب خـــــارجي 

ـــــفرات الكـــــود  لش

.المصدرية

 xأكثر من 

انخفــــاض 

عــــــــــــــن 

المســـتوى

المســــتهد

ف لنســـب 

رضــــــــــــا 

الموظفين

؛ نســــــــبة 

التســــــرب 

ــــوظيفي  ال

.xأكبر من 

ــــــع فــــــي  تراج

تحقيــق واحــد أو 

أكثر من أهـداف 

التحــول الرقمــي

أو الاســتراتيجية

تهديــــد بفشــــل 

الخُطــــــــــــــــة 

.الاستراتيجية

مـــــــــرتبط 

بلائحــــــــــة 

ـــــة  تنظيمي

ـــة أو  جوهري

سياســــة أو 

أحكـــــــــــام 

ــــــــة  خارجي

أساســــــية؛ 

وقــــــــــــف 

ــــات  العملي

ة التشــغيلي

مـــن قبــــل 

الجهـــــــات 

.ةالتنظيمي
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امباستخدوذلكللمخاطر،وصفيةأو/ورقميةقيمةتقديريتم:المخاطرتقييممصفوفة3.

فيالمخاطرتقييممصفوفةتساهمحيث.الحراريةالخارطةأوالمخاطرتقييممصفوفة

يةبأهمالمتعلقةالقراراتاتخاذجودةمنتزُيدكماللمخاطر،والكميالنوعيالتحليلعملية

يتم،(12جدول)المخاطرمصفوفةلعرضطرقعدةتوجد.المعالجةخُططوأولويةالمخاطر،

هةالجلدىالأثرومستوياتالاحتماليةمستوياتباستخدامالتقييممصفوفةتصميم

لرباعية،اوالمصفوفةالثلاثية،المصفوفة):مثلالتقييممصفوفةمنأنواعويوجد.الحكومية

.(الخماسيةوالمصفوفة

ا(12جدول)يوضح :المخاطرتقييمفياستخداما  الأكثرإنهاحيثخماسيةلمصفوفةنموذج 

نموذج مصفوفة تقييم المخاطر

الاحتمالية
الأثر

حرج. 5عالٍ . 4متوسط.3منخفض.2ضئيل. 1

510152025مُرَجّح. 5

48121620مُحتمل. 4

3691215مُمكن. 3

246810مُستبعد. 2

12345نادر. 1

نموذج مصفوفة تقييم المخاطر-12جدول 

أياتخاذقبلالحكوميةالجهةتواجهالتيالمخاطرهيالكامنةالمخاطر:الكامنةالمخاطر4.

عينبالأخذدونللمخاطروالأثرالاحتماليةقياسيتم.للضوابطتقييمأوللتخفيفإجراء

ا(35شكل)يوضحالرقابية،الضوابطفعّاليةالاعتبار المخاطردرجةاحتسابلطريقةنموذج 

:الكامنة

درجة المخاطرة 

الكامنة
الاحتماليةالأثر

طريقة احتساب المخاطر الكامنة-35شكل 
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والتيل،العمبيئةأووالشبكاتوالتطبيقاتالأنظمةعلىتنفيذهايتمتحكموعناصرإجراءاتهي

نيفاتتصعدةإلىالضوابطوتنقسمحدوثها،المحتملالمخاطرتقليلأوتخفيفخلالهامنيتم

:مثل

Applied)المطبقةالضوابط Controls)

لمناسبةاالإجراءاتواتخاذحدوثها،قبلالانحرافاتلتحديدوتطبيقهاتصميمهايتمالتيالضوابط

ةأنظمإلىللدخولالسروكلماتالثنائية،والرقابةالمهام،بينالفصل):مثلحدوثها،لمنع

.(والتطبيقاتالتشغيل

Preventive)الوقائيةالضوابط• Controls)

أهميتهابجانبوقوعها،عندوالانحرافاتالأخطاءلاكتشافوتطبيقهاتصميمهايتمالتيالضوابط

الضوابطقتطبيمنكلفةأكثرالضوابطهذهتطبيقويعتبر.الوقائيةالضوابطكفاءةمدىلقياس

.(المراقبةوكاميراتوالنظم،التطبيقاتمنالمصدرةالتدقيقسجلات):مثل.الوقائية

Detective)الكشفيةالضوابط• Controls)

تمقدللانحرافاتالتصحيحيةالإجراءاتأنمنللتأكدوتطبيقهاتصميمهايتمالتيالضوابط

بقة،الساللنواعمكملةالضوابطمنالفئةهذهأخرى،مرةتحدثلمالانحرافاتهذهأنأوتنفيذها،

منااكتشافهوتمالوقائيةالضوابطتجاوزتالتيوالأخطاءالانحرافاتبمعالجةتقومإنهاحيث

.(الاحتياطيالنسخوسائلمنالبياناتاستعادة)مثل.الكشفيةالضوابطخلال

Corrective)التصحيحيةالضوابط• Controls)

اتشكلالتيالضوابطهي وتؤثرر،مخاطتسببقدتجاوزاتأوانحرافاتبأيةللقيامالأفرادلدىرادع 

ووضعللجزاءات،لائحةووجودمستقل،داخليتدقيقعمل)مثل.الحكوميةالجهاتأهدافعلى

.(البياناتكمراكزالحساسة؛المواقعبعضعلىحراسة

Deterrent)الرادعةالضوابط• Controls)
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واستخدامه،المطبقالضابطلفعاليةالنسبيالوزنوتقييمالمطبقةالضوابطفعاليةقياسيتم

المطبقةالضوابطفعاليةقياسلنموذجمثالا  (13جدول)يوضح.المتبقيةالخطورةدرجةلحساب

:الحكوميةالجهةفي

:المطبقةالضوابطفعّاليةتقييم

خذالأ بعدالمتبقيةالخطورةدرجةأوللمخاطروالأثرالاحتماليةقياسيتم:المتبقيةالمخاطر

درجةاحتسابطريقةنموذج(36شكل)يليفيما.المطبقةالرقابيةالضوابطفعاليةالاعتباربعين

:المتبقيةالمخاطر

:المتبقيةالمخاطرتقييم

الوصفالتقييمم
فحص‌فعالية

الضابط

الوزن‌النسبي‌

لقياس‌فعالية‌

الضابط

1
لا يوجد 

ضابط

لــم يــتم تطبيــق أو تفعيــل أي ضــوابط للحــد مــن 

.احتمالية وقوع أو أثر الخطر

لا يوجد عينة 

للفحص
0%

غير فعّال2
بيقـه لم يتم تصميم الضبط بشكل فعّـال، أو يـتم تط

.دةبشكل غير صحيح، أو أنه يتسبب في مخاطر جدي

لا يوجد 

تطبيق 

للضابط 

الرقابي

15%

3
يتطلب 

تحسين

ع تــم تصــميم الضــابط وتطبيقــه بدرجــة بســيطة مــ

.وجود فجوات تطلب تحسين ورفع كفاءة فاعليته

يتم تطبيق

كل الضابط بش

جزئي

50%

ا4 فعّال جزئيًّ
ــن  ــة م ــة عالي ــه بدرج ــابط وتطبيق ــميم الض ــم تص ت

.الكفاءة، مع وجود بعض نقاط التحسين

يتم تطبيق

كل الضابط بش

شبه كامل

70%

فعّال جدا  5
ــاءة والفاع ــم تصــميم الضــابط وتطبيقــه بالكف ــة ت لي

.المطلوبة

يتم تطبيق

كل الضابط بش

كامل 

ومنتظم

90%

تقييم فعّالية الضوابط المطبقة-13جدول 

درجة المخاطرة 

المتبقية
الاحتماليةالأثر

طريقة احتساب المخاطر المتبقية-36شكل 

فاعلية الضابط 

الرقابي

72



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

الأثركانحالفيالمحددةللمخاطرالأولويةوضعفيللمساعدةالمخاطرسرعةتسُتخدم

هةالجتأثرسرعةمقدارقياسعلىالمخاطرسرعةتعتمدحيثالقيمة،نفسلهماوالاحتمالية

هابتتأثرالتيوالمرحلةالحدثوقوعبينيمرالذيالوقتوهوللخطر،تعرضهاعندالحكومية

رالاعتبافيالمخاطرسرعةوضعناإذاالمخاطردرجةاحتسابيتم.الحدثبآثارالحكوميةالجهة

:(37شكل)التاليالنحوعلى

(Velocity):المخاطرسرعة

:فئةلكلالزمنيةوالمدةالمخاطرسرعةلتصنيفأمثلةأدناه(14جدول)يُوضح

طريقة حساب سرعة المخاطر-37شكل 

السرعةالاحتماليةالأثردرجة الخطورة

سرعة التأثرالوصفالتصنيف

ا5 مباشرحرج/مرتفع جدًّ

أكثر من يوم إلى شهر واحدعالٍ /مرتفع4

أكثر من شهر إلى ثلاثة أشهرمتوسط3

أكثر من ثلاثة أشهر إلى اثنا عشر شهرا  منخفض2

ا1 أكثر من سنةغير مؤثر/منخفض جدًّ

:المخاطرسرعةالاعتباربعينالأخذمعالمخاطرتحليلأسلوبالتاليالمثاليوضح

ؤدييقدمماوالأعمال،الأنشطةأداءفيالتداخل"لخطرالتقليديةالتحليلطريقةاستخدامعند

فيفقطعاملينمنوالمكونة(12جدول)فيالمذكورة".السمعةوتأثرالمصالحتضاربإلى

الأثروتحديد.("4)مُحتمل"الاحتماليةتحديدتم،(والأثرالاحتمالية)هماالخطورةدرجةاحتساب

.("16)عالٍ "للخطرالكامنةالخطورةدرجةوتحديد.("4)عالٍ "

:توضيحيمثال

تصنيف سرعة المخاطر-14جدول 
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فيثتحد أنيمكنبالخطرالتأثرسرعةأننستنتجأنيمكنناالمخاطر،سرعةمقياساستخدام

درجةوتحديد.("4)عالٍ /مرتفع"المخاطرسرعةتحديدتموبالتاليواحد،شهرإلىيوممنأكثرخلال

.("20)حرج"الكامنةالخطورة

:الموضحالمثالعلىالمخاطرسرعةتقييمتطبيق(15جدول)يوضح

المخاطرسرعةتقييم

تقييم‌الخطرالسرعةالأثرالاحتماليةالخطر

(20)حرج (4)عالٍ /مرتفع(4)حرج (4)مُحتمل التداخل في أداء الأنشطة والأعمال
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:توضيحيمثال

:المخاطروتقييمتحليلعمليةعلىمثالا  أدناه(16جدول)يوضح

مسببات‌الخطروصف‌الخطرم

تقييم

الأثر

الكامن

تقييم‌

ةالاحتمالي

الكامنة

درجة‌

الخطورة‌

الكامنة

ةالضوابط‌المطبق

تقييم‌

فعالية‌

الضوابط

درجة‌

الخطورة‌

المتبقية

1

ــي أداء  ــداخل ف الت

الأنشـــــــــــــــطة 

والأعمــال بســبب

غياب السياسـات

والإجــــــــــــراءات 

ــــــــــــــــة  الموثق

ــا  والمعتمــدة مم

ـــد يـــؤدي إلـــى  ق

تعارض المصـالح

.وتأثر السمعة

غيــاب السياســات. 1

والإجـراءات الموثقـة 

.والمعتمدة

عـدم وضــوح أدوار . 2

ومســـــــــــــؤوليات 

.الوحدات الإدارية

ـــــــوفر . 3 ـــــــدم ت ع

ـــــــفوفة الأدوار  مص

والمســؤوليات لكــل

.وحدة إدارية

(4   )

عالٍ 

(4  )

مُحتمل
عالٍ (  16)

السياسات . 1

والإجراءات 

ةللوحدات الإداري

(3      )

يتطلب 

تحسين ا

(12  )

متوسط

2

انخفاض المرونـة

التشـــــــــــغيلية 

للخــــــــــــــدمات 

الرقميـــة بســـبب

غيـــاب سياســـات 

وإجراءات واضحة 

لضـــمان صـــمود 

واســـــــــــــتدامة 

الأعمـال؛ ممـا قـد 

ـــــــؤدي إلـــــــى  ي

انخفـــاض نســـبة 

رضــــــــــــــــــــــا 

.المستفيدين

ـــات . 1 ـــاب سياس غي

وإجـــراءات واضـــحة 

لضـــــمان صـــــمود 

.واستدامة الأعمال

عـــــدم تطبيـــــق . 2

ضــوابط اســتمرارية

الأعمــال فــي البنيــة

.التقنية

ـــاب المراقبـــة . 3 غي

ــة  ــة الدوري والمراجع

ــــــــــــــات  للممارس

المتبعــة والضــوابط

.المطبقة

ــــوردي . 4 ــــص م نق

الخــدمات والمــوارد 

اللازمــــة لتحقيــــق 

.يةالمرونة التشغيل

(3)

متوس

ط

(4)

عالٍ 

(12)

متوسط

لا يوجد ضوابط

مطبقة

(0)

لا يوجد

(12)

متوسط

مثال توضيحي لتحديد وتحليل وتقييم المخاطر-16جدول 
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المخاطروتقييمتحليلفيالمساعدةالأدوات

يفالمخاطرعلىالقائمالنهجترسيخإلىيهدفالذيالذاتيالتقييمأسلوباستخداميتم

افوالانكشالتعرضتحديدفيويساهمالحكومية،الجهةمستوىعلىالتشغيليةالعمليات

واتوالفجالأولويات،تحديدعمليةمنيسهلمماالمطبقة،الضوابطفعاليةوتقييمللمخاطر،

يؤديدورهبالذيالضروريغيرالتعقيدالذاتيالتقييممنهجيةتصميمفيويُراعى.الضعفونقاط

.وميةالحكللجهةالاستراتيجيةالأهدافتحقيقعلىالسلبيوالتأثيرالمهامإنجازصعوبةإلى

طبيقهاتيمكنالتيالطرقمنالعديدويوجدالمخاطر،ملاكقبلمنالذاتيبالتقييمالقياميتم

ذلكوكالأعمال،وحجمالعملبيئةطبيعةمراعاةالحكوميةالجهةوعلىالذاتي،بالتقييمللقيام

التقييمقلتطبيالمتبعةالطرقأهمالحصر،لاالمثالسبيلعلىيلي،وفيمالديها،المخاطرثقافة

:الذاتي

10المطبقةوالضوابطللمخاطرالذاتيالتقييم•
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رالمخاطملاكمعالتفاعلضمانإلىالعملورشخلالمنالذاتيالتقييميهدف:العملورش•

تعزيزفييساهممماالمخاطر؛عنالمسؤولينقبلمنالمخاطربخصوصالمعرفةونقل

.الحكوميةالجهةفيالمخاطرثقافة

للقيامالمطلوبةالمعلوماتلجمعالعمللورشكبديلالاستباناتاستخداميتم:الاستبانات•

اهميسممامناسب،وقتفيالمخاطرملاكمنممكنعددأكبرإلىوللوصولالذاتي،بالتقييم

.الحكوميةالجهةفيأوسعنطاقعلىللمخاطروالانكشافالتعرضتحديدفي

(. المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 19)إشارة إلى مرجع رقم  10
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11للمخاطروالكميالنوعيالتقييم•

قدالتيةالمحتملللمخاطرالنوعيالتحليلأوالكميالتحليلطرقباستخدامالمخاطرتقييميتم

نظاماتممارسنضجمستوىتناسبالتيالتقييمطريقةاستخدامويتم.الحكوميةالجهةتواجه

طريقةبينمقارنة(17جدول)ويوضحالحكومية،الجهةفيالحاليةالعملوبيئةالمخاطرإدارة

:والكميالنوعيالتقييم

(. المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 193,)إشارة إلى مرجع رقم  11

التقييم‌الكميالتقييم‌النوعيالعواملم

التطبيق1

في حالة عـدم وجـود بيانـات كافيـة •

.للمخاطر

.في حالة المخاطر الناشئة•

في حالة الحاجة لطلـب آراء الخبـراء •

.ومدخلات أصحاب المصلحة

ة في حالة تـوافر قاعـدة بيانـات كافيـ•

.للمخاطر

في حالة القدرة على قياس مـدخلات •

المخاطر استنادا  إلـى أرقـام واضـحة 

. ودقيقة

آلية العمل2

بـرة، تحليل وتقييم المخاطر بنٍاء  على الخ

والحــــدس، والمعرفــــة التــــي لا تعتمــــد 

.بالضرورة على البيانات الكمية

ـــيلات  ـــى تحل ـــاء  عل ـــاطر بنٍ ـــل المخ تحلي

اطر وحسابات دقيقة لتحليل وتقييم المخ

.بأرقام واضحة

التنفيذ3

ـــابلات وورش  ـــام بالمق ـــق القي ـــن طري ع

العمل مع أصحاب المصلحة، واسـتخدام 

ـــة  ـــة ودرج ـــر والاحتمالي ـــفوفات الأث مص

.الخطورة للمخاطر

ــــاذج  ــــق اســــتخدام أدوات ونم ــــن طري ع

ـــل ـــارلو، : إحصـــائية، مث ـــت ك ـــل مون تحلي

مـد وتحليل توقـع الخسـارة السـنوية، ويعت

ــــل  ــــة، والتحلي ــــات التحليلي ــــى البيان عل

.الاحتمالي

التقييم الكمي والنوعي للمخاطر-17جدول 

77



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

12(80/20قاعدة)باريتومخطط•

تسببدقالتيالمسبباتأوالعواملأهمعلىالضوءلتسليطتحليلكأداةباريتومخططيُستخدم

عنهاتنتجالأسبابمن%20أنفكرةوهي(80/20قاعدة)علىباريتومبدأويتركز.ماخطرٍ وقوع

النتائجمن%80تحقيقيمكنالأعمالمن%20بـالقيامخلالمنأنهأوالأحداث،من80%

رجةدوتقييمالمحددة،المخاطرتصنيفأولويةتحديدفيالمخططاستخدامويساعد.المتوقعة

.لهاالخطورة

:(38الشكل)فيالموضحةالتاليةبالخطواتالقيامطريقعنباريتومخططإنشاءيتم

(.المراجع والمصادر التي تم الاستعانة بها. 9)في قسم ( 3)إشارة إلى مرجع رقم 12

مخطط باريتو-38شكل 

تحديد . 1
الأحداث 

والمخاطر 
المحتملة

تحديد . 2
الأسباب 
الرئيسية 
للحداث

تجميع . 3
الأحداث معا  
بءناء  على 
الأسباب

تقييم . 4
الأحداث 

والمخاطر 
المحتملة

إنشاء رسم . 5
بياني يوضح
الأحداث 

والمخاطر مع 
ب الترتيب حس
التقييم

امثالا  أدناه(39شكل)يستعرض المحتملةالمخاطرأوالتهديداتبينالعلاقةيظهرتوضيحيًّ

المخاطرمن%63الجذريةالأسبابمن%37تشكل:المثالسبيلعلىبها،المرتبطةوالأسباب

.المحتملة

العلاقة بين التهديدات والمخاطر-39شكل 
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Valueالمخاطرةقيمة• –t Risk - VaR))

الماليةالأصولمحفظةفيالمحتملةالماليةالخسارةلمقدارشرا  مؤ((VaRالمخاطرةقيمةتعُد

يملتقياستخدامهاويمكن.(الثقةمستوى)محددةاحتماليةبنسبةمحددة،زمنيةفترةخلال

اطرةالمخقيمةوتسُتخدم.بأكملهاالاستثماريةالمحفظةأوالواحد،الأصلمستوىعلىالمخاطر

وىمستومامحددة؟زمنيةفترةخلالمتوقعةماليةخسارةأسوأما":التاليالسؤالعلىللإجابة

."الخسارة؟تلكوقوعاحتماليةفيالثقة

التباينوطريقةالتاريخية،العوامل:وهيطرق،(3)ثلاثباستخدامالمخاطرةقيمةتحديديتم

:كارلومونتومحاكاةالمشترك،

القيمباستخدامالمخاطرةقيمةحسابيتمالتاريخية،الأحداثتكراربفرض:التاريخيةالعوامل•

.محددةزمنيةفترةخلالالأفضلإلىالسيلمنالسابقةالتاريخيةوالعوائد

افتراضيةيمقوتحديدالسابقة،التاريخيةوالعوائدالقيماستخداميتم:المشتركالتباينطريقة•

.حددةمزمنيةفترةخلالالمخاطرةقيمةلتحديدبينها،والفرقالقيممتوسطحسابطريقعن

محتملةالالسيناريوهاتمنعددلإنشاءالتاريخيةوالعوائدالقيماستخداميتم:كارلومونتمحاكاة

لمختلفجالنتائلتلكالمتكرربالتحليلوالقيامالحسابية،والنماذجالتقنيةالأدواتباستخدام

.المخاطرةقيمةإلىللوصولمحددةزمنيةفترةخلالالمتغيرات

1,16المخاطرةقيمةكانتإذامليون،100هيالأصولمحفظةقيمةأنبفرض:المثالسبيلعلى

المدةخلالمليون1.16الخسارةمقدارتجاوزاحتماليةأنأي)%99تساويشهرخلالمليون

.(%01هوالمحددة
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لأثرامنللحدالمخاطر،وتقييموتحليلتحديدبعدللمخاطرالملائمةالمعالجةخططوضعيتم

.رالمخاطعنالناتجةالفرصاستغلالأوالحكوميةالجهةأهدافتحقيقعلىللمخاطرالسلبي

،الخطرمعالجةمنالجدوىبتحليلالقياميتمفعال،بشكلالمخاطرمعالجةخُططولتصميم

مخاطر،الوتحملتقبلمستوياتإلىاستنادا  خطر،كلمعالتعاملواستراتيجيةمنهجيةوتحديد

.تالصلاحياحسبعليهاوالموافقةأولوياتهاوتحديدالتفصيليةالاستجابةخُططوتحديد

المخاطرمعالتعامل/معالجةاستراتيجيات

علىتؤثرقدالتيالسلبيةالمخاطرمعللتعاملالحكوميةالجهةتتخذهاالتيالإجراءاتهي

:المخاطرمعالتعامل/معالجةاستراتيجيات(40شكل)يوضحالأهداف،

المخاطرلمعالجةالرئيسيةالمكونات•

المخاطرمعالجة5.1.5.2.2

80

استراتيجيات التعامل مع المخاطر-40شكل 

.حدوثهاواحتماليةأثرمنللحدإضافيةضوابطإضافةدونالمخاطرتقبل:الخطرقبول1.

الاعتبارات

.المعالجةخُططأوالضوابطتطبيقمنتكلفةأقلالخطرعنالناتجالأثركانإذا•

.المخاطرتقبلمستوىضمنتقعللخطرالخطورةدرجةكانإذا•

فيبتسبوالتيمعينة،انشطةاوالتشغيلية،العملياتأوالمهام،بعضايقاف:الخطرتجنب2.

.الخطروقوع

الاعتبارات

.الحكوميةالجهةداخلحدوثهااحتماليةأوالمخاطرأثرمنالحدالممكنمنيكنلماذا•

أوالاستراتيجيةالاهدافمنأيتحقيقعلىمباشرتأثيرالخطرلتجنبيكنلمإذا•

.الحكوميةللجهةالتشغيلية

الخطرقبول

الخطرتجنب

الخطرنقل

المخاطر
التي تم 
تحديدها

معالجةتقييمتحديد

يسلبتهديد
/معالجة
طرتكفيفالح
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ماليةاحتتقليلأجلمنإضافيةمعالجةوخُططضوابطتنفيذتشمل:الخطرمعالجة/تخفيف3.

.الحكوميةالجهةعلىتأثيرهومدىالخطرحدوث

الاعتبارات

.المخاطرتقبلمستوىمناعلىللخطرالخطورةدرجةكانإذا•

يةالتشغيلأوالاستراتيجيةالاهدافمنأيتحقيقعلىمباشرتأثيرللخطركانإذا•

.الحكوميةللجهة

.خارجيةجهاتمعمنهجزءأوالخطرمشاركةخلالمنوالاحتماليةالاثارتقليل:الخطرنقل4.

الاعتبارات

.المعالجةخُططأوالضوابطتطبيقمنتكلفةأقلالخطرنقلتكلفةكانإذا•

المعالجةخططحوكمة

بهاالالتزامالحكوميةالجهةمنسوبيعلىينبغيالتيالمدةالمعالجةخططحوكمةآليةتوضح

الخطورةدرجةباختلافالمحددةالمدةوتختلفللمخاطر،المقترحةالمعالجةخططلتنفيذ

:للمخاطرالمعالجةخططحوكمةلنموذجتوضيحيمثال(18جدول)يليفيما.للخطرالمتبقية

درجة‌الخطورةم
ذ‌المدة‌القصوى‌لتنفي

خطة‌المعالجة
إمكانية‌تعديل‌تاريخ‌خطة‌المعالجة

حرج1

أشهر3
ان شهر واحد من تاريخ الاعتماد الأولي مع إبلاغ لجـ

.المخاطر قبل تعديل التاريخ
عالٍ 2

شهران اثنان من تاريخ الاعتماد الأوليأشهر6متوسط3

ضعيف4

ا12 أشهر من تاريخ الاعتماد الأولي4شهر 

ضئيل5

حوكمة خطط المعالجة للمخاطرلنموذحمثال توضيحي -18جدول 
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مسببات‌الخطروصف‌الخطرم

درجة‌

الخطورة‌

الكامنة

الضوابط‌المطبقة
ة‌تقييم‌فعالي

الضوابط

درجة‌

الخطورة‌

المتبقية

خطط‌المعالجة
التاريخ‌

المستهدف

1

التــداخل فــي أداء 

الأنشـــــــــــــــطة 

والأعمــال بســبب

غياب السياسـات

والإجــــــــــــراءات 

الموثقــــــــــــــــة 

والمعتمدة؛ ممـا 

ـــى  ـــؤدي إل ـــد ي ق

تعارض المصـالح

.وتأثر السمعة

غيـــــــــاب السياســـــــــات . 1

ــــــــة  ــــــــراءات الموثق والإج

.والمعتمدة

ــــــــوح أدوار . 2 ــــــــدم وض ع

ــــــدات  ــــــؤوليات الوح ومس

.الإدارية

ر عدم توفر مصفوفة الأدوا. 3

والمســـؤوليات لكـــل وحـــدة 

(16).إدارية

عالٍ 

ــــــــــات . 1 السياس

والإجــــــــــــــراءات 

.للوحدات الإدارية

(3      )

يتطلب 

تحسين ا

(12 )

متوسط

ــــق . 1 ــــد وتوثي تحدي

أدوار ومســـــؤوليات 

.الوحدات الإدارية

ــــق . 2 ــــد وتوثي تحدي

مصــــــــــــــــــفوفة 

الصـــــــــــــــلاحيات 

للسياســــــــــــــــات 

والإجراءات للوحدات 

.الإدارية

أشهر4

2

انخفاض المرونة

ـــــــــــغيلية  التش

ـــــــــــــدمات  للخ

الرقميــة بســبب

غيـــاب سياســـات 

وإجراءات واضحة 

لضـــمان صـــمود 

واســـــــــــــتدامة 

الأعمال؛ ممـا قـد 

ـــــــى  ـــــــؤدي إل ي

انخفـــاض نســـبة 

رضــــــــــــــــــــــا 

.المستفيدين

غيــاب سياســات وإجــراءات . 1

واضــــحة لضــــمان صــــمود 

.واستدامة الأعمال

ــــوابط . 2 ــــق ض ــــدم تطبي ع

يـة استمرارية الأعمال في البن

.التقنية

غياب المراقبة والمراجعـة . 3

ة الدورية للممارسات المتبعـ

.والضوابط المطبقة

نقــص مــوردي الخــدمات . 4

ـــق  ـــة لتحقي ـــوارد اللازم والم

.المرونة التشغيلية

(12)

متوسط

لا يوجــــد ضــــوابط 

مطبقة

(0      )

لا يوجد

(12 )

متوسط

ـــــوذج . 1 إنشـــــاء نم

ــــــة  ــــــة تقني حوكم

.المعلومات

إعــــــداد خطــــــط . 2

.استمرارية الأعمال

ية إنشاء استراتيج. 3

ــة ب ــة التقني ــا البني م

يضــــــمن صــــــمود 

.واستدامة الأعمال

ــــوارد . 4 ــــوفير الم ت

ــــة  ــــة، )اللازم التقني

ة، والبشـرية، والماليـ

لتحقيــــق ( وغيرهــــا

.ةالمرونة التشغيلي

أشهر9

متوسط

تحديد خطط معالجة الخطر-19جدول 
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14)المعاييرمتعددالتحليل Multi-criteria analysis – (MCA

منعةلمجمو العامالأداءومقارنةلتقييمالمعاييرمنمجموعةالمعاييرمتعددالتحليليستخدم

إنشاءحليلالتيتضمن.الاختياراتلتلكوالأولويةالأهميةتحديدبهدفكاملة،بشفافيةالاختيارات

يتم.ارخيلكلإجماليةدرجةلتوفيروتجميعهاترتيبهايتمالتيوالمعاييرالعواملمنمصفوفة

فييساهممماللمخاطر؛المعالجةخططأولويةتحديدفيالمعاييرمتعددالتحليلاستخدام

ريقطعنالمعاييرمتعددبالتحليلالقيامويتم.الحكوميةللجهاتوالتكاليفالمواردتوفير

:(41شكل)فيموضحهوكماالتاليةالخطواتاتباع

المخاطرمعالجةفيالمساعدةالأدوات

تحديد الأهداف 

والمعايير لوضع 

خطط المعالجة

تحديد الأهداف 

ية والمعايير الأساس

والفرعية

تحديد أولوية وأوزان

الأهداف والمعايير 

المحددة

أخذ موافقة أصحاب 

المصلحة على 

أهداف ومعايير 

وضع خطط 

المعالجة

تقييم خطط 

وتحديد المعالحة

التنفيذأولوليات

التحليل متعدد المعايير-41شكل 

.(بهاالاستعانةتمالتيوالمصادرالمراجع.9)قسمفي(3)رقممرجعإلىإشارة14
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15والمنافعالتكاليفتحليل

القراراتخاذملدعوالتشغيليالاستراتيجيالمستوىعلىوالمنافعالتكاليفتحليلاستخداميتم

وضععندوكذلكالمخاطر،معالجةاستراتيجياتتحديدعندوالإمكانياتللمواردالأمثلوالتوزيع

ةمختلفخياراتفيوالنظرالمحتملة،المخاطربتحديدالتحليليبدأ.للمخاطرالمعالجةخطط

نافعالمتقييمإلىبالإضافةخيار،بكلالمرتبطةالتكاليفتقديرذلكيتضمن.لمعالجتها

نبعيالأخذمعوالمنافع،التكاليفبينتوازنأفضليقدمالذيالحلاختياربهدفالمتوقعة؛

طريقعنفعوالمناالتكاليفبتحليلالقيامويتم.العلاقةذاتوالتنظيماتالمعاييراتباعالاعتبار

:(42شكل)التاليةالخطواتاتباع

تحليل التكاليف والمنافع-42شكل 

.(بهاالاستعانةتمالتيوالمصادرالمراجع.9)قسمفي(3)رقممرجعإلىإشارة15

تحديد المخاطر

إدراج جميع المخاطر المحتملـة 
ل يشـم. التي تحتاج إلى معالجة

ع ذلك المخاطر المرتبطة بالوض
ن الحالي وتلك التي قـد تنشـأ مـ

.التغييرات المحتملة

تحديد خطط المعالجة

ـــــــن  تطـــــــوير مجموعـــــــة م
استراتيجيات وخطط المعالجـة

قـد . المحتملة لكل خطر محـدد
ـــتراتيجيات ـــذه الاس ـــمل ه : تش

معالجــــة الخطــــر، /تخفيــــف
.، أو نقله، أو قبولهأوتجنبه

تقدير التكاليف

فيـذ جمع البيانات حول تكلفة تن
يتضمن ذلـك . كل خطة معالجة

مثـــــل )التكـــــاليف المباشـــــرة 
المعـــدات، والمـــواد، والعمالـــة، 

والتكـــــاليف غيــــــر ( وغيرهـــــا
ـــــدريب، )المباشـــــرة  ـــــل الت مث

(.والصيانة، وغيرها

اختيار خطط المعالجة

ـــى تحليـــل التكلفـــة اســـتنادا  إل
أن والمنفعة، تقُدّم توصيات بشـ

خيــارات لمعالجــة /أفضــل خيــار
لّط الضــوء علــى ســويُ . المخــاطر

الخيــار الــذي يقــدم أعلــى قيمــة 
-فـةحالية صافية أو نسـبة التكل

المنفعــة، مــع مراعــاة العوامــل 
.الكمية والنوعية

مقارنة الخيارات

(NPV):القيمة الحالية الصافية 
حساب القيمة لكل خيار عن 

إجمالي الفوائد )طريق حساب 
المخفضة ناقص إجمالي 

(.التكاليف المخفضة

(BCR):المنفعة-نسبة التكلفة
حساب القيمة لكل خيار عن 

إجمالي الفوائد )طريق حساب 
المخفضة مقسومة على 

(.إجمالي التكاليف المخفضة

تقدير المنافع

جمع المعلومات حول فوائد كل 
خطة معالجـة، والتـي يمكـن أن 

تقليــــل : مثــــل)تكــــون كميــــة 
ــــة حــــدوث الخطــــر أو  احتمالي

: مثـل)أو نوعيـة ( تأثيره، وغيرهـا
ــمعة أو الامتثــال،  ــين الس تحس

(.وغيرها
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خُططومتابعةالمطبقة،الضوابطفعاليةومتابعةالمحددة،للمخاطرالدوريةالمراجعةتتم

ة،الحكوميالجهاتداخلمستمربشكلالمخاطرمُلاكمعوالتواصلتنفيذها،ونسبةالمعالجة

أهموتحديثونتائجها،المخاطرومعالجةوتقييمتحديدوفاعليةجودةتحسينمنوالتأكد

سجلاتوتحديثدوري،بشكلالرئيسيةالمخاطرومؤشراتالرئيسية،المخاطرأوالمخاطر

الحكومية،الجهةداخلالمخاطرحالةفهمفيالمصلحةوأصحابالمعنيينلمساعدةالمخاطر؛

ابعةوالمتللمراجعةالمتبعةالطرقلأبرزتوضيحيليوفيما.المناسبةالقراراتاتخاذوكيفية

.والتواصل

المخاطرسجل

كلبعدمنتظمبشكلتحديثهايتموثيقةوهو،"المخاطرسجل"وثيقةفيالمخاطرتسُجّل

اويُعتبرللمخاطر،ومراجعةومعالجةوتقييمتحديدعملية امُستند  تقامالتيللمخاطررسميًّ

جميعحصرأجلمنوذلكوإدارتها،وتقييمهابتحديدهاالمخاطرعنالمسؤولةالحكوميةالجهة

للمخاطرالتفاصيلجميعتعكسبحيثعنهاالتقاريروإعدادالحكومية،الجهةفيالمخاطر

ومعالجةوتحليلتحديدلعملياتالرئيسيةالحقول(20جدول)التاليالنموذجويوضح.المحددة

:المخاطر

والتوصلوالمتابعةللمراجعةالرئيسيةالمكونات•

والتواصلوالمتابعةالمراجعة5.1.5.2.3
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معالجة المخاطر

اســــتراتيجية

ــــــــــة  معالج

المخاطر

خطط معالجة 

الخطر

مالــك خطــط 

المعالجة

ـــــــــــاريخ  ت

التنفيــــــــذ 

المستهدف

نســـــــــــبة 

التنفيذ

حالة خطـط 

المعالجة

اســـــــتراتيجية 

معالجـــــــــــــة 

المخاطر

تحليل وتقييم المخاطر

الأثر الكامن
ــــــــة  الاحتمالي

الكامنة

درجــــــــــــــة 

المخــــــــاطر 

الكامنة

ـــــــــــة  درج

المخـــــاطر 

الكامنة

ــــــوابط  الض

المطبقة

ـــــــــة  فاعلي

الضوابط

درجة المخـاطر 

المتبقية

تحديد المخاطر

الرمـــــــــــــــز 

ــــــــي  التعريف

للمخاطر

مالك الخطرالوحدة الإدارية
ـــــــــف  وص

الخطر

الأســـــــباب 

الجذرية

ــــــب  العواق

ـــــــة  المترتب

على الخطر

ـــة ـــنيف فئ تص

ي الخطر الرئيس

والفرعي

نموذج سجل المخاطر-20جدول 
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:المخاطرمعلوماتلوحة

خاطرالمحالةوعرضلتحليلمركزيةكمنصةللمخاطرالبياناتأوالمعلوماتلوحةاستخداميتم

المراقبةتسهيلعلىقدرتهافيالمخاطرمعلوماتلوحاتأهميةوتكَمنالحكومية،الجهةفي

.القراراتخاذويدعمالمخاطر،تقاريرإصدارعمليةمنيسهلممامباشر؛بشكلالمخاطروإدارة

:الحصرلاالمثالسبيلعلىالمخاطر،لوحاتمننماذج(21جدول)يليوفيما

أمثلة على لوحات معلومات المخاطر-21جدول 

اللوحةماللوحةم

.لوحة معلومات تصنيفات المخاطر المتبقية5.لوحة معلومات تصنيفات المخاطر الكامنة1

.لوحة معلومات فاعلية الضوابط المطبقة6.ةلوحة معلومات تصنيفات المخاطر الرئيسي2

3
لوحة معلومات مؤشر مستوى المخاطر 

.الكامنة
7

لوحة معلومات مؤشر مستوى المخاطر 

.المتبقية

4
لوحة معلومات الخارطة الحرارية للمخاطر 

.الكامنة
8

لوحة معلومات الخارطة الحرارية للمخاطر 

.المتبقية

86

مثال توضيحي لنماذج لوحات معلومات المخاطر-43شكل 

ضئيل
15

خرج
15

عال
15

متوسط
15

منخفض
15

فعال جدا  
15

لايوجد
15

غير فعال
15

يتطلب تحسينا  
15

فعال جزئيا  
15

تشغيلية
15

رقمية
15

أمن 
يسيبران

15

قانونية والتزام
15

استراتيجية
15

تصنيف فئات المخاطر فعالية الضوابط للمخاطر يةتصنيف المخاطر بناءً على درجة الخطورة المتبق

الخريطة الحرارية تمثل المخاطر المتبقية

الاحتمالية

الأثر

1
ضئيل

2
منخفض

3
متوسط

4
عال

5
حرج

555مرجع.5

33355محتمل4.

33335ممكن3.

53مستبعد2.

5533نادر1.

درجة
الخطورة

حرج

عال

متوسط

منخفض

ضئيل

اأعلاهالشكليعتبر16 .قيقيةحمعلوماتأوبياناتأيعنالمذكورةالأرقامتعبرولاالمخاطر،معلوماتلوحةعرضطريقةلتوضيحاسترشاديًّانموذج 

16
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المخاطرتقارير•

خرجاتمأهمتعتبروالتيالمصلحة،أصحابمعمشاركتهايتمالتيالمخاطرتقاريراستخداميتم

هةالجعلىالسلبيالأثرلتقليلالمطلوبوالدعمالمخاطرمستوىتوضححيثالمخاطر،إدارة

.الحكومية

ومعالجةوتقييمتحديدنتائجبعرضالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةتقوم

الحكومية؛الجهةفيالمصلحةوأصحابالمخاطرمتابعةعنالمسؤولةاللجانعلىالمخاطر

.وفعّالمستمربشكلالمعالجةخُططومتابعةمراقبةلضمان

المخاطرتقاريرحوكمة•

أصحابقبلمنالقراراتخاذودعمالشموليةلضمانالمخاطر؛لتقاريرموحدةنماذجإنشاء

:يليماالحصر،لاالمثالسبيلعلىالمخاطر،تقاريروتشملالمصلحة،

الجهةفيالمخاطرإدارةلنظامالحاليالوضعالتقريريستعرض:المخاطرإدارةنظامتقرير•

إدارةنظامعنالمسؤولةالإداريةالوحدةإنجازاتوكذلكالمحتملة،والتحدياتالحكومية،

.وغيرهاالمخاطر،
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الحكومية،الجهةفيالمخاطرجميعحالةالتقريريستعرض:الشاملةالمخاطرحالةتقرير•

معلوماتولوحاتالمعالجة،خططوكذلكالمطبقة،والضوابطالمخاطرتقييمويشمل

.وغيرهاالمخاطر،

تعرضويسالحاجة،حسبمفصلبتقريرالمخاطرإدارةتكليفيتم:التفصيليالمخاطرتقرير•

االتقرير وصياتالتواقتراحأدق،بشكلفيهاوالتحققوتحليلهالدراستهامعينة،مخاطرأوخطر 

.النتائجعلىبءناء  والحلول

المخاطرأوالمخاطرأهمحالةالتقريريستعرض:الرئيسيةالمخاطرأوالمخاطرأهمتقرير•

.المصلحةوأصحابالعلياالإدارةمرئياتمعبالمواءمةالحكوميةالجهةفيالرئيسية

هدفبالرئيسية؛المخاطرمؤشراتحالةالتقريريستعرض:الرئيسيةالمخاطرمؤشراتتقرير•

.استباقيبشكلمعهاوالتعاملالمحتملة،المخاطرمتابعة

هدفبوالمحلية؛العالميةالمخاطرإحصائياتأهمالتقريريستعرض:المتوقعةالمخاطرتقرير•

.المخاطرمعالتعاملفيالاستباقيةوتعزيزدعم

اشئةالنالمخاطرعلىالضوءلتسليطالتقاريرمنالنوعهذاتكليفيتم:المخاطررادارتقرير•

خداماستويتم.التنظيميةالأولوياتأوالأهدافتحقيقعلىكبيرتأثيرلهايكونقدوالتي

.المخاطرعنومؤثرهادفرادارتقريرتطويرفيالتوضيحيةوالرسومالتصاميم
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أصحابوتوجهاتالأعمالطبيعةحسبلأخرىجهةمنالتقاريروأنواعدوريةوتختلففقط،استرشاديًّامثالا  أعلاهالمذكورالنموذجيعتبر17

.المصلحة

اللجنةالمخاطر‌ذات‌درجة‌الخطورةدورية‌التقارير

عالٍ حرجربع‌سنوي

.اللجنة التوجيهية للمخاطر•

لجنة المخاطر المنبثقة من •

.مجلس الإدارة آخر‌اجتماع‌للجنة‌في‌

متوسطعالٍ حرجالعام

آخر‌اجتماع‌/ ربع‌سنوي

للجنة‌في‌العام

مؤشرات المخاطر الرئيسية•

أهــــم المخــــاطر أو المخــــاطر •

الرئيسية

.اللجنة التوجيهية للمخاطر•

لجنة المخاطر المنبثقة من •

.مجلس الإدارة

:المخاطرتقاريردورية•

ياالعلالإدارةتوجهاتعلىبءناء  لأخرىجهةمنالمصلحةلأصحابالتقاريررفعدوريةتختلف•

علىبءناء  التقاريررفعدوريةلنموذجمثالا  (22جدول)يليمايوضحللمخاطر،التوجيهيةواللجنة

:17الخطورةدرجة
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دورية رفع التقارير-22جدول 
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والتواصلوالمتابعةالمراجعةفيالمساعدةالأدوات

18)المخاطرنمط• (Risk Trend

نمط المخاطر-44شكل 

حالةابعةمتفيوتسُتخدمالمتبقية،أوالكامنةالخطرطبيعةأومستوىفيالتغييربأنماطتعُرف

االتأثيريكونأنويمكنالحكومية،الجهةعلىوتأثيرهافيهاوالتغيرالمخاطر علىبيًّاسلأوإيجابيًّ

أومنفردةالخارجيةالعواملمنبمجموعةالخطراتجاهأونمطيتأثر.الحكوميةالجهةأهداف

اتوالتغير المحلية،والتشريعيةالتنظيميةوالتغيراتالناشئة،التقنيات:مثلمجتمعة،

:المخاطرنمطنموذجأدناه(44شكل)ويوضحالجيوسياسية،والأحداثالاقتصادية،

المخاطرإدارةعملياتتفعيللمرحلةالرئيسيةالمخرجات•

:المخاطرإدارةعملياتتفعيلمرحلةمخرجاتأهم(45الشكل)يوضح

مخرجات مرحلة تفعيل عمليات إدارة المخاطر-45شكل 

.(بهاالاستعانةتمالتيوالمصادرالمراجع.9)قسمفي(7)رقممرجعإلىإشارة18

التيالمخاطرحولالمشتركوالفهموالسلوكياتالقيممجموعةالمخاطرإدارةثقافةتمُثل

امُكون االتدريبويُعد.الحكوميةالجهةداخلالأطرافجميعيتشاركها إدارةةثقافتعزيزفيرئيسيًّ

منالمخاطرإدارةأهدافتحقيقنجاحتعُززأنشأنهامنوالتيالحكومية،الجهاتلدىالمخاطر

.(46شكل)المشاركةالأطرافلكلالمخاطرلإدارةالمناسبةالثقافةبناءخلال

المخاطرإدارةلنظاموالتحسينالتدريبمرحلة5.1.5.3
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تحديد أهم المخاطر أو 
المخاطر الرئيسية على
مستوى الجهة الحكومية

سجل المخاطر
المحدث

ة تقارير المخاطر المرفوع
للجان وأصحاب 

المصلحة

متزايدالخطرمستوى

متناقصالخطرمستوى

(مستقر)الخطرمستوىفيتغييرلايوجد



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

بالمواردالمختصةالإداريةالوحدةمعبالتعاونالحكوميةالجهةفيالمخاطرإدارةفريقيقوم

بإدارةبالمعنيينالخاصةالتدريبمتطلباتلفهمالتدريبيةالاحتياجاتتحليلفيالبشرية

الأدوارمعتتناسبالمخاطروروادالإدارةلمنسوبيتدريبخطةوتنفيذووضعالمخاطر،

اتالمهار التدريبيالبرنامجويشملالحكومية،الجهةلدىالمخاطرإدارةنظامفيوالمسؤوليات

.يالاستراتيجوالتفكيرالجماعي،والعملالتواصل،ومهاراتالفنية،المهارات:مثلالمطلوبة،

فيةالتنظيميالمستوياتجميععلىالمخاطربإدارةللتوعيةمتكاملبرنامجإعداديتمكذلك

:خلالمنوذلكالعُليا،الإدارةمنبدعمالحكومية،الجهة

رتوفيفيالصلةذاتوالإداراتالوحداتلجميعالدعموتقديمتدريبية،دوراتوتنفيذإعداد•

.الرقابيةالضوابطوتقييمالمخاطرتقييملإجراءالمناسبةالمعلومات

.دوريّ بشكلالحكوميةالجهةداخلالذهنيالعصفواجتماعاتالعملورشعقد•

.الحكوميةالجهةلدىالداخليةالتواصلقنواتعلىالتوعويةالرسائلنشر•

.الحكوميةالجهةفيالمخاطربإدارةتوعويأسبوعأويوموتخطيطتحديد•

والتوعيةالتدريب5.1.5.3.1

منهجية نظام إدارة المخاطر

1

بناء سياسة وحوكمة نظام إدارة 
المخاطر

إعداد استراتيجية إدارة المخاطر

إعداد إطار وإجراءات إدارة 
المخاطر

تحديد مستويات تقبل وتحمل 
المخاطر

بناء وحوكمة نظام إدارة المخاطر

2

تحديد وتحليل وتقييم المخاطر

معالجة المخاطر

المراجعة والمتابعة والتواصل

تفعيل عمليات إدارة المخاطر

3

التدريب والتوعية

التطوير والتحسين المستمر

التدريب والتحسين لنظام إدارة المخاطر

مرحلة التدريب والتحسين لنظام إدارة المخاطر-46شكل 
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.الرقميةالتدريبموادوتوفيرتحديد•

سوبيمنلدىوالجاهزيةوالتوعيةالمعرفةمستوياتمنللرفعالأخرىالأنشطةمنمزيدتبني•

.الحكوميةالجهة

والاستشاراتالتواصل•

لفةالمختالإداريةالوحداتبينالتكاملدعمإلىوالاستشاراتالتواصلوإجراءاتعملياتتهدف

وإجراءاتعملياتوتعززالحكومية،الجهةفيالمخاطرإدارةنظامعنالمسؤولةالإداريةوالوحدة

.وصحتهادقتهاوضمانالمعلومات،تبادلسهولةالتواصل

كلوالهيالحكوميةالجهةأعمالطبيعةحسبعلىالحكوميةالجهاتفيالتواصلآلياتتختلف

ةالحكوميالجهةفيالمخاطرإدارةنظامعنالمسؤولةالإداريةالوحدةوعلى.المعتمدالتنظيمي

ىعلذلكومنللجهات،الاستشاراتوتقديمللتواصلموحدةقنواتوإنشاءواضحة،آلياتإعداد

:الحصرلاالمثالسبيل

.الإلكترونيالبريدعبرتواصلقناةإنشاء•

.للجهةالداخليةالبوابةعبرتواصلقناةإنشاء•

المخاطرإدارةثقافة•

الجهةلدىالمخاطرإدارةنظامعلىتؤثرالتيالرئيسيةالعواملأحدالمخاطرثقافةتعُد

مينوتضالمخاطر،علىقائمنهجتبنيالحكوميةالجهةفيالمخاطرثقافةنشرويُعزز.الحكومية

الجهةفيالعُلياالإدارةودعمبقيادةللمنسوبيناليوميةوالأعمالالمهامفيالمخاطرإدارة

.الحكومية

.المخاطرعلىالقائمالنهجتبنيفيالعُلياالإدارةومشاركةاهتمام•

المخاطرومناقشةالتواصلحريةعلىالحكوميةالجهةمنسوبيتشجعمرنةبيئةوجود•

.والناشئةالحالية

تأديةعلىالأفرادوتشجيعالمكافآت،وأنظمةالأداءتقييمفيالمخاطرإدارةممارساتدمج•

.المخاطرإدارةفيدورهم

.المخاطرإدارةممارساتفيبهايُحتذىكنماذجوتعميمهاالنجاح،قصصونشرمشاركة•

:الحكوميةالجهةفيالمخاطرإدارةثقافةتعزيزعوامل
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لكلالمعتمدةالمراجعةآليةوفقدوريّ بشكلالمخاطرإدارةنظاموثائقتحديثمراجعةيتم

أوالاستراتيجيةالحكوميةالجهةأهدافأوالعملبيئةفيجوهريتغييرحدوثعندأووثيقة،

.التشغيلية

إدارةنظامنضجمستوىتقييمخلالمنالمخاطر،إدارةوإجراءاتإطارفعاليةمراقبةيتمكما

استراتيجيةوبناءوالمحلية،العالميةالمعاييرمعوبالمقارنةالحكومية،الجهةفيالمخاطر

إدارةنضجمستوىبتقييمالحكوميةالجهةقيامالمهمومنالمخاطر،إدارةعملأداءتحسين

إدارةواستراتيجيةوالثقافة،الحوكمةجوانبالاعتباربعينالأخذمعدوريّ،بشكلالمخاطر

تحديدوفعاليةالحكومية،الجهةواستراتيجيةالخارجية،بالتوجهاتارتباطهاومدىالمخاطر،

:يةالتالالمراجعةطرقإحدىباستخدامللمخاطر،والمراقبةالمتابعةوفعاليةالمخاطر،وتقييم

.الذاتيالتقييم•

.المخاطرلإدارةالرئيسيةالأداءمؤشراتتقييم•

ا،المعتمدةالمراجعةوبرامجطرقباستخدامالخارجية،أوالداخليةالمراجعة/التدقيق• أوداخليًّ

خارجيمستقلطرفطريقعن

المستمروالتحسينالتطوير5.1.5.3.2

لإدارةيةالكافالمواردوتوفيرالمخاطر،إدارةبنظامالوعيلرفعشاملةتدريببرامجوتنفيذوضع•

.اللازمةالتقنيةالأدواتذلكويشملبفاعلية،المخاطر

خاطرالمواستنتاجوتوقعالحالية،المخاطروتقييموتحليلتحديدعلىالقدرةتعزيزتبنيّ•

.يةالحكومالجهةمنسوبيبينالاستراتيجيةالأهدافتحقيقعلىتؤثرقدالتيالناشئة
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المخاطرإدارةلنظامالذاتيالتقييم

عنالمسؤولةالإداريةالوحدةقبلمندوريبشكلالمخاطرإدارةنظامنضجمستوىتقييميتم

الرقميةللحكومةالأعمالواستمراريةالمخاطرإدارةضوابطإلىاستنادا  المخاطرإدارةنظام

(47لشك)يوضحالمحلية،والتنظيماتالتشريعاتمنوغيرهاالرقميةالحكومةهيئةعنالصادرة

ا راءات،والإجوالسياساتوالإدارة،الحوكمة،محاورعلىيرتكزوالذيالنضج،مستوىلتقييمنموذج 

:والتطوير

نموذج تقييم مستوى نضج إدارة المخاطر-47شكل 

(متقدم)المستوى الرابع(متمكن)المستوى الثالث(متطور)المستوى الثاني(ناشئ)المستوى الأول
المستوى الخامس

(متميز)

ـــراءات ـــات والاج لا : السياس
توجــد سياســات وإجــراءات 
موحــــــــدة لنظــــــــام إدارة 

.المخاطر

لا توجـــد معـــايير : التطـــوير
.موحدة للتطوير

وعـــي الإدارة العليــــا :لإدارةا
بممارســــــات نظــــــام إدارة 

.المخاطر محدود

ـــد ســـوى : الحوكمـــة لا يوج
م القليل مـن التواصـل، ويـت

التعامــــل مــــع المخــــاطر 
ط بشكل تفاعلي دون تخطي

.مسبق

يوجد :السياسات والاجراءات
توثيـــق مبـــدئي لسياســـات
وإجـــراءات موحـــدة لنظـــام 

.إدارة المخاطر

توجــــد معــــايير :التطــــوير
ـــا ليســـت , للتطـــوير ولكنه

بالضــرورة مرتبطــة بأهــداف
.الجهة الحكومية

يوجد وعي لدى الإدارة :لإدارةا
ة العليا بممارسات نظام إدار 

المخـــاطر ، ولكـــن لا يوجـــد 
مساهمة فـي عمليـة اتخـاذ 

.القرار

يـتم اعتبـار نظـام :الحوكمة
ــيم  إدارة المخــاطر أثنــاء تقي
الأداء، ويوجـد فهـم عـام فــي 
معظـــم مجـــالات الأعمـــال 

.الدور تقييم المخاطر

:السياســـــات والاجـــــراءات
سياســــات وإجــــراءات إدارة 
.المخاطر موثقة ومعتمدة

ـــوير :التطـــوير ـــال تط اكتم
.أسس نظام إدارة المخاطر

الإدارة العليــــا علــــى :الإدارة
درايــة ودعــم لعمليــات إدارة 
المخـــاطر علـــى مســـتوى 

.الجهة الحكومية

يوجــــد توحيــــد :الحوكمــــة
ارة وتنسيق وتعزيز لنظام إد

المخاطر لدى جميع وحدات 
الأعمال ويتم أخـذ المخـاطر 

ــ ام بعــين الاعتبــار أثنــاء القي
.بالأعمال وتوزيع الموارد

:السياســـــات والاجـــــراءات
سياســــات وإجــــراءات إدارة 
المخاطر هي جزء من ثقافة 

.الجهة الحكومية

يتم دمج ممارسات: التطوير
إدارة المخاطر في التخطيط
ـــــــتراتيجي للجهـــــــة  الاس

. الحكومية

الإدارة العليــا تشــارك:الإدارة
د مشاركة مباشرة فـي تحديـ
.إطار  الرغبة في المخاطر

ـــة ـــة :الحوكم ـــد حوكم يوج
واضـــحة لجميـــع عمليـــات 
نظام إدارة المخـاطر وفهـم 
.واضح للدوار والمسؤوليات

توفير :السياسات والاجراءات
ن الجهود المطلوبة لتحسـي

وتطوير سياسات وإجـراءات
.إدارة المخاطر

يــتم عمــل تطــوير :التطــوير
لإدارة المخاطربنــــاء  علــــى 
ـــدة  ـــية موح ـــايير قياس مع

مؤشـرات تحسـين، وبوجـود
مــــــع اســــــتخدام الأدوات 

. التقنية وأتمتة الأعمال

ــر : الإدارة  ــم مباش ــد دع يوج
ــــى  ــــا عل ــــن الإدارة العلي م
ــــــات  لتحســــــين الممارس
ــي  ــة ف ــت المطبق والعمليل

.إدارة المخاطر

يوجد تكامـل بـين:الحوكمة
ــتم  نظــام إدارة المخــاطر وي
ـــى  ـــائم عل ـــج ق ـــق نه تطبي
المخــاطر فــي عمليــة صــنع 

.القرار
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الرئيسيةالأداءمؤشراتتقييم

طبيقتفاعليةقياسفيالحكوميةالجهةتساعدمهمةقياسأداةالرئيسيةالأداءمؤشراتتعُتبر

هدفةالمستوالقيمالمخاطرإدارةلنظامالرئيسيةالأداءمؤشراتتحديدويتمالمخاطر،إدارةنظام

عنةالمسؤولالإداريةالوحدةأهدافوكذلكوالتشغيلية،الاستراتيجيةالأهدافمعبالمواءمةلها

ءةالكفالضماندوريبشكلالأداءمؤشراتمراجعةويتم.الحكوميةالجهةفيالمخاطرإدارةنظام

:الرئيسيةالأداءمؤشراتلنموذجمثالا  (23جدول)ويوضحالأداء،مستوىورفع

مؤشر‌الأداء‌الرئيسيم
القيمة‌

مالمستهدفة‌للعا‌

دورية‌

المراجعة

سنوي%x.المخاطر التي وقعت ولم يتم تغطيتها أو رصدها في السجل)%( 1

سنوي%x.المخاطر التي لم يتم تنفيذ خطط معالجتها في الوقت المحدد)%(2

3
الامتثال بتحقيق المتطلبات الداخلية ذات العلاقة في الجهة )%( 

.الحكومية
x%سنوي

4
الحملات التوعوية الخاصة بنظام إدارة المخاطر لمنسوبي الجهة ( #)

.الحكومية
xسنوي

سنويx.التقارير المرفوعة للجان المعنية وأصحاب المصلحة( #)5

6
ر تحقيق مستهدفات الوحدة الإدارية المسؤولة عن نظام إدارة المخاط)%( 

.في الجهة الحكومية
x%سنوي

7
جهة تنفيذ الخطة السنوية لتقييم المخاطر للوحدات الإدارية في ال)%( 

.الحكومية
x%سنوي

8
مات تحقيق النسبة المستهدفة للامتثال بالتشريعات والتنظي)%( 

.المحلية ذات العلاقة بنظام إدارة المخاطر
x%سنوي

نموذج مؤشرات الأداء الرئيسية-23جدول 

والتحسينالتدريبلمرحلةالرئيسيةالمخرجات

.والتحسينالتدريبمرحلةمخرجاتأهم(48الشكل)يوضح

أبرز مخرجات مرحلة التدريب والتحسين-48شكل 

خطة التوعية 
بنظام إدارة 
المخاطر 

لمنسوبي الجهة 
الحكومية

وثائق إدارة 
المخاطر 
المحدثة

تقارير مراجعة 
نظام إدارة 
المخاطر 

المرفوعة للجان 
المعنية

الخطة السنوية 
لتقييم مستوى 

الامتثال 
بالضوابط 

التنظيمية ذات 
العلاقة

البرنامج التدريبي 
لمنسوبي إدارة 
المخاطر ورواد 
المخاطر في 

الجهة الحكومية
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المخاطرإدارةنظاممنهجيةلمراحلالرئيسيةالمخرجات

الجهةفيالمخاطرإدارةبنظامالخاصةالرئيسيةالمخرجاتجميعأدناه(49شكل)يوضح

:الحكومية

المخرجات الرئيسية الخاصة بنظام إدارة المخاطر-49شكل 

الحكوميةالجهةفيالمخاطرإدارةنظاممنهجيةتطبيق•

وذلكالإدارة،نضُجومستوىالمخاطرإدارةفيالحاليالوضعدراسةعلىالحكوميةالجهةتعمل

الجهةفيالمخاطرإدارةنضجمستوياترفعفييساهمبماالمخاطرإدارةمنهجيةلتطبيق

.الحكومية

:المخاطرإداراتنضُجمستوىلحالاتالأمثلةأهملبعضتوضيحيليفيما

الحكوميةالجهةفيالمخاطربإدارةمختصةإداريةوحدةوجودعدم–الأولىالحالة

هيكلةببناءيُوصىالحكوميةالجهةفيالمخاطربإدارةمختصةإداريةوحدةوجودعدمحالةفي

تقييمعملياتفيالبدءثمومنواستراتيجيتها،وإجراءاتهاسياساتهاوإعدادالمخاطر،إدارة

.(50شكل)المنهجيةفيموضحهوكماوالتحسينوالتدريبالمخاطر،ومعالجة

بناء وحوكمة نظام إدارة
المخاطر

لإدارةالتنظيميالهيكل•
المخاطر

التوجيهيةاللجنةميثاق•
علىالاشرافعنالمسؤولة

المخاطرإدارةنظاماعمال

المخاطرإدارةسياسة•

المخاطرإدارةاستراتيجية•

المخاطرإدارةإطار•

المخاطرعنالإبلاغوثيقة•

المخاطرروادوثيقة•

المخاطرإدارةإجراءات•

المخاطرسجلنموذج•

تقبلمستوياتوثيقة•
المخاطروتحمل

تفعيل عمليات إدارة المخاطر

ــــم المخــــاطر أو • ــــد أه تحدي
المخــــاطر الرئيســــية علــــى 

.مستوى الجهة الحكومية

.سجل المخاطر المحدث•

تقـــارير المخـــاطر المرفوعـــة •
للجان وأصحاب المصلحة

ارة التدريب والتحسين لنظام إد
المخاطر

وبي البرنـامج التــدريبي لمنســ•
إدارة المخــــــــــــــــاطر ورواد 
المخــــــاطر فــــــي الجهــــــة 

الحكومية

خطـــة التوعيـــة بنظـــام إدارة •
ــة  ــاطر لمنســوبي الجه المخ

الحكومية

وثــــــــائق إدارة المخــــــــاطر •
المحدثة

تقـــارير مراجعـــة نظـــام إدارة •
ــاطر المرفوعــة للجــان  المخ

المعنية

الخطــــة الســــنوية لتقيــــيم •
ط مســتوى الامتثــال بالضــواب

التنظيمية ذات العلاقة
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منهجية نظام إدارة المخاطر-50شكل 

الحكوميةبالجهةبالمخاطرمختصةإجراءاتأوأنشطةأوإدارةوجود–الثانيةالحالة

الجهةفيبالمخاطرالخاصةالإجراءاتاوالأنشطةبعضوجودأوللمخاطر،إدارةوجودحالةفي

نةمقار الحاليةالفجواتلمعرفةالمخاطر؛لإدارةالحاليللوضعتقييمبعمليُوصىالحكومية،

ةالرقميللحكومةالأعمالواستمراريةالمخاطرإدارةضوابطفيالمذكورةالمخاطرإدارةبمنهجية

كمارالمخاطإدارةوتحسينلتطويرعملخُطةبناءيتموعليهالرقمية،الحكومةهيئةعنالصادرة

.(51شكل)المنهجيةفيمبينهو

منهجية نظام إدارة المخاطر

1

بناء سياسة وحوكمة نظام 
إدارة المخاطر

إعداد استراتيجية إدارة 
المخاطر

إعداد إطار وإجراءات إدارة 
المخاطر

تحديد مستويات تقبل وتحمل 
المخاطر

بناء وحوكمة نظام إدارة المخاطر

2

تحديد وتحليل وتقييم 
المخاطر

معالجة المخاطر

المراجعة والمتابعة والتواصل

تفعيل عمليات إدارة المخاطر

3

التدريب والتوعية

التطوير والتحسين المستمر

التدريب والتحسين لنظام إدارة المخاطر

96

ةتحديد الفجوات بمقارنـ
الوضــع الحــالي بضــوابط

المخـاطر للحكومـة إدارة
والممارســـات الرقميـــة
الرائدةوالمعايير

اعـــداد خطـــة تنفيذيـــة
لمعالجــــة الفجــــوات

الـي مسـتوىوالوصـول
المستهدفالنضج

فهم الوضع الحالي

منهجية تطوير نظام إدارة المخاطر-51شكل 

تقييم الوضع الحالي لإدارة
المخاطر

تحديد الفجوات
تطوير وتحسين إدارة

المخاطر
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نظام إدارة 
استمرارية الأعمال 
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الجهةوخدماتأعمالاستدامةضمانعلىأساسيبشكلالأعمالاستمراريةإدارةنظاميركز

،والكوارثالمخاطرظلفيالرئيسيةوالخدماتالعملياتاستعادةعلىقدرتهاورفع،الحكومية

أهم(52شكل)يوضح.معينزمنيإطارفيمحددةوتقنياتموارداستخدامخلالمنوذلك

:ةالحكوميالجهةلدىالأعمالاستمراريةإدارةنظاملتنفيذالرئيسيةوالمكتسباتالمنافع

الأعمالاستمراريةإدارةنظامأهمية5.2.1

98

أهم منافع نظام إدارة استمرارية الأعمال-52شكل 

استباقية 
ودعم اتخاذ 
القرارات

تعزيز 
صمود 

واستدامة 
الأعمال

رفع الكفاءة
والفاعلية

دعم تحقيق 
الأهداف 
يةالاستراتيج

ة تعزيز ثقاف
الوعي 

بالمخاطر

123
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الحكوميةالجهةفيالرئيسيةوالخدماتالأعمالواستدامةصمودتعزيز4.

اتأوقأثناءبكفاءةالرئيسيةالخدماتتقديمفيالاستمرارعلىالحكوميةالجهةقدرةضمان

ةالجهاستقرارعلىيحافظمماالطبيعي؛للوضعوالعودةالتعافيإجراءاتوتسهيلالانقطاع،

.الطويلالمدىعلىنموهاويدعمالحكومية،

الانقطاعحالاتمنالناتجالأثرلتقليل؛والفاعليةالكفاءةرفع2.

التخطيطخلالمنالحكوميةالجهةوخدماتعملياتعلىوالكوارثالأزماتتأثيرمنالتخفيف

والتكاليفالعملعنالتوقفوقتتقليل:تشملوقائيةتدابيروتنفيذالمحتملة،الانقطاعلحالات

.بهالمرتبطة

الأزماتوقتالقراراتاتخاذعلىالقدرةلرفع؛القراراتاتخاذودعماستباقية1.

ا،عملإطارالأعماللاستمراريةالفعالالتخطيطيوفر اذلاتخالبروتوكولاتمنومجموعةواضح 

ويضمنالحاسمة،القراراتلاتخاذالمستغرقالوقتمنكبيربشكليقللمماالأزمة؛أثناءالقرارات

.الانقطاعتأثيرلتقليلوالفعّالةالسريعةالاستجابة

99

المصلحةأصحابوثقةالحكوميةالجهةفيبالمخاطرالوعيثقافةتعزيز3.

الأزماتأوقاتفيالخدماتتقديمعلىالحفاظفيالحكوميةالجهةلدىوالالتزامالقدرةإظهار

الموردينوالمستفيدينذلكويشملالمصلحة،أصحابجميعبينالثقةبناءفييساهموالكوارث

.الحكوميةالجهةسمعةتعزيزفييساهمكماوالمستثمرين،

الاستراتيجيةالأهدافتحقيقدعم5.

الخططعووضالحكومية،للجهةالاستراتيجيةالأهدافتحقيقعلىتؤثرقدالتيالتهديداتتحديد

.معهاوالتعامللمعالجتهاوالمبادرات
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وسيرالحكوميةالجهةأهداففهممنلابدوناجح،فعّالالأعمالاستمراريةإدارةنظاملتطوير

لية،والتشغيالاستراتيجيةالأعمالاستمراريةإدارةنظامأهدافوتحديدالتشغيلية،العمليات

أصحابوتوقعاتاحتياجاتفهمبجانب.الأعمالاستمراريةإدارةلنظامالعملنطاقوتحديد

وردينوالموالداخلية،الخارجيةوالاعتمادياتالأعمالالتزاماتتحديدثمومنوالمعنيين؛المصلحة

والأدوارالصلاحياتوتحديدالأعمال،استمراريةسياسةوتطويروإنشاءالخدمات،ومزودي

الأعمال،استمراريةنظاملتطبيقالداعمةالفعالةوالطرقوالمواردالكفاءاتوتحديدوالمسؤوليات،

ستجابةالا وخططاستراتيجياتووضعالمخاطر،وتقييمالأعمالانقطاعأثرتحليلبعمليةوالقيام

اجعةوالمر المراقبةبعملياتالقيامثمومن.المختلفةبفئاتهاالعملياتواستعادةوالتعافي

هوكما.المستمروالتحسينالتطويربعملياتالقياموأخيرا ،.الأداءوتقييموالتدقيقوالتحقق

.(53الشكل)فيموضح

الأعمالاستمراريةإدارةنظاممبادئ5.2.2

المبادئ الأساسية لتطوير نظام إدارة استمرارية الأعمال-53شكل 

المبادئ‌الأساسية‌لتطوير‌نظام‌إدارة‌استمرارية‌الأعمال

قهـــم بيئـــة العمـــل وتوقعـــات 

أصــــحاب المصــــلحة والأطــــراف 

المعنية

تحديـــــد نطـــــاق عمـــــل نظـــــام 

اســـتمرارية الأعمـــال فـــى الجهـــة 

الحكومية

ــة التشــريعي ــى البيئ ــرف عل ة التع

والتنظيمية ومتطلباتها

تحديد التزامات الأعمـال الخارجيـة

ية والداخلية، والأهداف الاسـتراتيج

للجهة
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ل،العواممنمجموعةعلىالحكوميةالجهةلدىالأعمالاستمراريةإدارةنظامتطبيقنجاحيعتمد

:يليماأهمها

.القراراتاتخاذعمليةمنرئيسيكمُكونالأعمالاستمراريةإدارةنظامتضمين•

.الأعمالاستمراريةإدارةنظاممتطلباتبتنفيذالعُلياوالإدارةالقادةواهتمامدعم•

جهةالأداءمستوىيرفعمماالأعمال؛استمراريةإدارةنظامعنالمسؤولةالإداريةالوحدةتمكين•

.الرقميةوالخدماتالأعماللاستمراريةاللازمالحكومية

المعاييروتطبيقواتباعالأعمال،استمراريةإدارةنظاموأنشطةمهامفاعليةمراقبة•

.العلاقةذاتالتنظيميةوالمتطلباتالدوليةوالممارسات

خططجميعوتنفيذلهم،الموكلةالمهامبأداءالمستوياتجميععلىالمعنيينالتزام•

.الأعمالاستمراريةواستراتيجيات

ذاتاريرالتقوإصدارالفاعلية،لضمانالأعمال؛استمراريةإدارةبنظامالمتعلقةالعملياتأتمتة•

.مستمربشكلالعلاقة

.الخارجيةالخدماتومزوديوالموردينالخارجيةالجهاتمعالمواءمة•

تذاالممارساتوأفضلالناجحةوالتمارينالتجاربمنالتعلّمخلالمنالمستمرالتحسين•

.العلاقة

الأعمالاستمراريةإدارةنظامنجاحعوامل5.2.3

الأعمالاستمراريةإدارةلنظامفعّالةحوكمةلإنشاءالرئيسيةالعوامل5.2.3.1

متضمنة  الحكوميةالجهةلدىالأعمالاستمراريةإدارةنظامبهايُدارالتيالآليةهيالحوكمة

والعلاقاتوالمسؤولياتالأدوارتحُدّدالتيوالإجراءاتوالمعاييروالقوانينالقواعدمنمجموعة

:يليماأهمهاالمناسبة،القراراتواتخاذالأداء،فيالتميزلتحقيقالأطراف،جميعبين

.ومسؤولياتهاالحكوميةالجهةعملنطاقفهم•

.موتوقعاتهاحتياجاتهموفهموالمعنيين،المصلحة،أصحابومسؤولياتصلاحياتتعريف•

.الحكوميةالجهةأهدافمعبالمواءمةالأعمالاستمراريةإدارةنظاموأهدافنطاقتحديد•
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.الحكوميةالجهةوأهدافأعمالتناسبالتيالرئيسيةالأداءمؤشراتوتطويرتحديد•

.والاستدامةالتنفيذتدعمالتيالأعمالاستمراريةإدارةنظاممتطلباتتحديد•

المعنيينبينوالتواصلالتقاريرإعدادوتيرةتحديد•

ئوالمبادوالُأطرالأعمال،استمراريةإدارةلنظامالمحليةوالتنظيماتالدوليةالمعاييرتتعدد

ارساتالممأفضلتطبيقخلالمنالنظام،وتفعيلبناءفيالمساعدةشأنهامنالتيوالإرشادات،

ةاستمراريإدارةنظاموتفعيلبناءفيالمستخدمةالمحليةالمعاييرأهمومن.عاليةبكفاءة

الحكومةهيئةعنالصادرةالرقميةللحكومةالأعمالواستمراريةالمخاطرإدارةضوابطالأعمال

العامةالأمانةعنالصادرالأعمالواستمراريةوالطوارئالمخاطرلإدارةالوطنيوالإطارالرقمية،

مةالمنظعنالصادرةالمعاييرأبرزهافمنالدوليةالمعاييرجانبوفي.الوطنيةالمخاطرلمجلس

ISO)الأعمالاستمراريةلإدارةالدوليالمعيار:وهيللمعايير،الدولية والمبادئ(22301:2019

ISO)الأعماللاستمراريةالتوجيهية ISO))الأعمالتأثيرلتحليلالتوجيهيةوالمبادئ،(22330:2018

ISO).الأعمالاستمراريةإدارةلتمارينالتوجيهيةوالمبادئ،22317:2015 22398:2013)

الأعمالاستمراريةإدارةنظاممعايير5.2.4
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والتفعيل،التخطيطمنهجيةمعبالمواءمةالاعمالاستمراريةإدارةنظاممنهجيةإعدادتمّ 

دعمبهدفأدناه؛(54)الشكلفيموضحهوكما،Plan-Do-Check-Act))والتصحيحوالتحقق

يئةهعنالصادرةالرقميةللحكومةالأعمالواستمراريةالمخاطرإدارةبضوابطالامتثالتحقيق

.الرقميةالحكومة

الأعمالاستمراريةإدارةنظاممنهجية5.2.5

إنشـــــاء نظـــــام إدارة اســـــتمرارية 

الأعمال

تحليـــل أثـــر انقطـــاع الأعمـــال وتقيـــيم 

المخاطر والتهديدات

تحديــــــــــــــــــــد 

اســـــــــتراتيجيات 

اســــــــــــــتمرارية 

الأعمال

ـــــــاء خطـــــــط  بن

اســــــــــــــتمرارية 

الأعمال

ـــة  ـــة ذات العلاق ـــدريب والتوعي الت

باستمرارية الأعمال

التخطيط لنظام استمرارية

الأعمال  

تفعيل نظام استمرارية 

الأعمال  

التحقق من نظام إدارة 

استمرارية الأعمال 

التصحيح لنظام إدارة 

استمرارية الأعمال  

ة التمــارين والاختبــارات ذات العلاقــ

باستمرارية الأعمال

منهجية نظام إدارة استمرارية الأعمال

التوثيق والتحسين المستمر

ـــــــاء خطـــــــط  بن

التعـــــافي مــــــن 

ـــــة  ـــــوارث تقني ك

المعلومـــــــــــات 

والاتصالات

هيكلـــــة خطـــــط 

الاســــــــــــــتجابة 

للحوادث

منهجية نظام إدارة استمرارية الأعمال-54شكل 

ونطاقالحكومية،الجهةعملسياقفهمطريقعنالأعمالاستمراريةإدارةلنظامالتخطيطيتم

ةالداخليالحكوميةالجهةأعمالمتطلباتعلىبناء  بهاالخاصالأعمالاستمراريةإدارةنظامعمل

مراريةاستواستراتيجياتسياسةلبناءالاستراتيجيةورؤيتهابأهدافهاوالمرتبطةوالخارجية،

حيثالمصلحة،لأصحابوالمسؤولياتوالأدواروإجراءاتهاوضوابطهاأهدافهاوتوضيحالأعمال،

دافأهلتطويرالتخطيطيتمكما.الحكوميةالجهةوأهدافسياسةوتطويردعمإلىنتائجهاتؤدي

نطاقوالالسياقمتضمنا  الحكومية،الجهةاستراتيجيةمعللمواءمةالأعمالاستمراريةإدارةنظام

.والمعنيينالمصلحةأصحابمعمشاركتهايتموأنللجهة،التنظيمي

الأعمالاستمراريةإدارةلنظامالتخطيطمرحلة5.2.5.1
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ةالحكوميللجهةإدارةمجلسوجودحالةفي–الأعمالاستمراريةإدارةلنظامالتنظيميالهيكل

:(1نموذج)

الأعمالاستمراريةإدارةنظامإنشاء5.2.5.1.1

الهيكل التنظيمي لنظام إدارة استمرارية الأعمال-1مثال توضيحي لنموذج -55شكل 

ا(55شكل)يوضح لجنةويتضمنللجهة،إدارةمجلسوجودحالةفيالتنظيميللهيكلنموذج 

عنلةالمسؤوالإداريةوالوحدةالتوجيهية،واللجنةالإدارة،مجلسمنالمنبثقةالأعمالاستمرارية

:الأعمالاستمراريةإدارةنظام

لاستمرارية الأعمالالوحدة الإدارية 

رئيس الجهة الحكومية

الإدارةمجلس 

ة لاستمرارياللجنة التوجيهية 

الأعمال 

لاستمرارية الوحدات التابعة 

الأعمال

ة منبثقاستمرارية أعماللجنة 

من مجلس الإدارة
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للجهةإدارةمجلسوجودعدمحالةفي–الأعمالاستمراريةإدارةلنظامالتنظيميالهيكل

:(2نموذج)الحكومية

الهيكل التنظيمي لنظام إدارة استمرارية الأعمال-2مثال توضيحي لنموذج -56شكل 

ا(56شكل)يوضح ويتضمنللجهة،إدارةمجلسوجودعدمحالةفيالتنظيميللهيكلنموذج 

الأعمالاستمراريةإدارةنظامعنالمسؤولةالإداريةوالوحدةالتوجيهيةاللجنة

19والمسؤولياتالأدوار

نتائجقتحقيفيللمساهمةالأعمالاستمراريةإدارةضمنوالمسؤولياتالأدواروتحديدإنشاءيتم

لدىوالمساءلةالشفافيةوتعزيزالكفاءة،وزيادةوالتكلفة،الوقتتوفيرفيتتمثلأفضل

ستمراريةاإدارةنظامبتنفيذوالمعنيينالمصلحةلأصحابالمسؤولياتأهميليوفيما.المعنيين

.الأعمال

20الإدارةمجلس1.

الجهةفيالأعمالاستمراريةثقافةوبناءالأعمال،استمراريةإدارةنظامعلىالإشراف•

.الحكومية

الالأعماستمراريةإدارةنظامعنالمسؤولةالإداريةالوحدةاستقلاليةوتوجيهودعمضمان•

ةالماليالمواردتوافرضمانإلىبالإضافةالحكومية،الجهةفيالتنظيميالهيكلحسب

.الأعمالاستمراريةإدارةنظامأعمالوتنفيذتطبيقلدعمالكافيةوالبشرية

.الأعمالطبيعةحسبلأخرىجهةمنوالمسؤولياتالأدواروتختلففقط،استرشاديةأمثلةأعلاهالمذكورةوالمسؤولياتالأدوارتعتبر19

.الجهةفيالأولللمسؤولالصلاحياتتفويضيتمالحكومية،الجهةلدىإدارةمجلسوجودعدمحالةفي20

الوحدة الإدارية لاستمرارية 

*الأعمال

رئيس الجهة الحكومية

ارية اللجنة التوجيهية لاستمر 

الأعمال

ة الوحدات التابعة لاستمراري

الأعمال

105



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

الحوكمةلدعمالأعمالاستمراريةإدارةبنظامالخاصةوالمسؤولياتالأدواروضوحضمان•

.والتشغيليةوالإداريةالتنفيذيةالمستوياتجميععلىالقراراتاتخاذوتعزيزالفعّالة،

.الأعمالاستمراريةإدارةوإطاروسياسة،استراتيجية،اعتماد•

21(وجدتإن)الإدارةمجلسمنالمنبثقةالأعمالاستمراريةلجنة2.

يراتتغيحدوثبسببالحاجةعندأودوريبشكلالأعمالانقطاعأثرتحليلتقاريرعلىالاطلاع•

.الحكوميةالجهةلدىجذرية

الأعماللاستمراريةالحكوميةالجهةتتخذهاالتيوالخططالاستراتيجياتومراجعةالاطلاع•

.الكوارثمنوالتعافي

منوالتعافيالأعمالاستمراريةوخططواستراتيجيات،سياسة،باعتمادوالتوصيةالمراجعة•

.الإدارةمجلسقبلمنالاعتمادقبلالكوارث،

اتوإجراءسياساتتنفيذحولوالخارجيالداخليالمدقق/المراجعمنالسنويةالتقاريرمراجعة•

ينلتحساللازموالدعمالتوصياتوتقديمالحكومية،الجهةفيالأعمالاستمراريةإدارةنظام

.الحاجةحسبالنظامعمل

الصلاحيةصاحب/الحكوميةالجهةفيالأولالمسؤول3.

ةمسؤوليالحكومية،الجهةلدىالصلاحيةصاحبأوالحكومية،الجهةفيالأولالمسؤوليتحمل

افقةالموتتضمنالتيالعامةالمسؤوليةيتحملكماالأعمال،استمراريةإدارةنظامعلىالإشراف

.الأعمالاستمراريةإدارةنظاملتنفيذمسؤولوتعيين،السياسةعلى

الأعمالاستمراريةإدارةلنظامالإشرافيةأوالتوجيهيةاللجنة4.

تنفيذعلىوالإشرافللمتابعةالأعمالاستمراريةإدارةلنظامإشرافيةأوتوجيهيةلجنةوجوديهدف

:مسؤولياتهاأهموتشملالاستراتيجية،الأهدافلتحقيقاللازمالدعموتقديمالنظام،

.الأعمالاستمراريةإدارةنظاموفاعليةتنفيذعلىالإشراف•

.المرئياتوإبداءالأعمالاستمراريةسياسةمراجعة•

.الأعمالاستمراريةإدارةإطارعلىالموافقة•

.الأعمالانقطاعأثرتحليلنتائجاعتماد•

.معالجةتتطلبالتيالمخاطروتحديدالعمليات،لتعافيالزمنيالإطارعلىالموافقة•
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.معالجةتتطلبالتيالمخاطروتحديدالعمليات،لتعافيالزمنيالإطارعلىالموافقة•

افقةوالموالمقترحة،التغيراتودراسةالأعمال،استمراريةأهدافومراقبةالمبادرات،خطةتنفيذ•

.عليها

.التوعيةنشروبرامجالسنويالتدريبنظامعلىالموافقة•

.بشأنهااللازمةالقراراتواتخاذالتمارين،أوالحوادثبعدماتقاريرمراجعة•

الأعمالاستمراريةإدارةنظامعنالمسؤول5.

الموارديرتوفمنوالتأكدالأعمال،استمراريةإدارةنظاموإطارواستراتيجيةسياسةتنفيذضمان•

.النظاممتطلباتلتنفيذاللازمة

هدافالأ وتحديدالأعمال،استمراريةإدارةنظاموأولوياتمتطلباتوتقييمتحليلعلىالإشراف•

.الرئيسيةوالمؤشرات

.وارثالكمنوالتعافيالأعمالاستمراريةوإجراءاتواستراتيجياتخططوإدارةوتنفيذتصميم•

نتائجها،موتقييالأعمال،استمراريةلخططدوريةوتماريناختباراتومشاركةوالتنظيمالتنسيق•

.والتطويرالتحسينمواطنوتحديد

اباستمرارالأعمالاستمراريةإدارةنظاموتحديثوتقييممراقبة• يةالداخلللتغييراتوفق 

.والمخاطروالخارجية

.التدريبيةوالورشكالتمارين،الأعمال؛استمراريةبأهميةالتوعيةأنشطةفيالمشاركة•

ظامنممارساتتطبيقلضمانالعلاقة؛ذاتوالخارجيةالداخليةالجهاتمعوالتنسيقالتعاون•

.الأعمالاستمراريةإدارة

.نظامللالدوريةوالتقييماتالمراجعاتفيالأعمالاستمراريةإدارةعنالمسؤولةالوحدةتمثيل•

الأعمالاستمراريةإدارةنظامعنالمسؤول6.

النسخونشرومراجعتها،الأعمال،استمراريةنظاموإطارسياسةوتنفيذتطويرعلىالعمل•

.منهاالأخيرة

.الأعمالاستمراريةلنظامالسنويةوالأهدافالمبادراتخطةإعداد•

.الانقطاعأثروتحليلالمخاطرتقييمعملورشعقد•

اخلدالمختلفةالإداريةالوحداتمعبالتعاونالأعمال،استمراريةاستراتيجيةومراجعةتطوير•

.الحكوميةالجهة

107



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

الجهةداخلالمختلفةالإداريةالوحداتمعبالتعاونالأعمالاستمراريةخططومراجعةتطوير•

.الحكومية

.الحوادثلمعالجةالتصحيحيةالإجراءاتتنفيذمتابعة•

.المشاركةالمسؤولةالفرقأدوارفاعليةمنللتأكدالسنوية؛التمارينبرنامجتطوير•

الأعمالاستمراريةإدارةنظامرواد7.

داريةإوحدةكلعنممثلترشيحيتمحيثالنظاماساسياتأهممنالأعمالاستمراريةرواديعتبر

ارية،الإدالوحداتتمثيل:مسؤولياتهمأهموتشملاختصاصاتهم،نطاقفيالحكومية،الجهةداخل

ونقاطأوقاتوتحديدالأعمال،انقطاعأثروتحليلوتحليلها،المخاطرتحديدفيوالمشاركة

الإجراءاتوتنفيذالوقائية،والإجراءاتالخططتطويرفيوالمساهمةالمستهدفة،الاسترجاع

.التصحيحية

والاتصالاتالمعلوماتتقنيةعنالمسؤولةالإداريةالوحدة8.

.صالاتوالاتالمعلوماتتقنيةكوارثمنالتعافيوخططاستراتيجياتوتفعيلوتحديثتطوير•

.الانقطاعأثرتحليلعملوورشالمخاطر،تقييمعملورشفيالمشاركة•

.بُعدعنوالعملالأعماللاستعادةالتقنيةالحلولتنفيذضمان•

الوحدةمعبالمواءمةوالاتصالات،المعلوماتتقنيةكوارثمنالتعافيلخططالاختباراتتنفيذ•

.العلاقةذاتوالإداراتالأعمالاستمراريةإدارةنظامعنالمسؤولةالإدارية

السيبرانيالأمنعنالمسؤولةالإداريةالوحدة9.

.نهامللتخفيفوالاحترازيةالوقائيةالإجراءاتوتحديدالسيبرانية،المخاطروتقييمتحليل•

.الكوارثمنوالتعافيالسيبرانيالأمنواستراتيجياتخططواختباروتنفيذتصميم•

.السيبرانيةللحوادثالاستجابةخططوتحديثتطوير•

.الانقطاعأثرتحليلعملوورشالمخاطر،تقييمعملورشفيالمشاركة•

.العلاقةذاتالاختباراتتنفيذفياللازمالدعموتقديمالمشاركة•
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البشريةالمواردعنالمسؤولةالإداريةالوحدة10.

تياجاتالاحوتحديدبها،المرتبطةالبشريةوالمواردوالمخاطرالأنشطةوتقييموتحليلتحديد•

.منهابكلالخاصةوالمسؤولياتوالتوقعات

قةالمتعلالأعمالاستمراريةإدارةنظاموإجراءاتوبرامجوخططسياسةومراجعةوتنفيذتطوير•

.البشريةبالموارد

.الانقطاعأثرتحليلعملوورشالمخاطر،تقييمعملورشفيالمشاركة•

.العلاقةذاتالاختباراتتنفيذفياللازمالدعموتقديمالمشاركة•

والمرافقوالسلامةالأمنعنالمسؤولةالإداريةالوحدة11.

.الانقطاعأثرتحليلعملوورشالمخاطر،تقييمعملورشفيالمشاركة•

.والمرافقللمبانيوالطوارئالأمنخططواختباروتنفيذتصميم•

.العلاقةذاتالاختباراتتنفيذفياللازمالدعموتقديمالمشاركة•

والموردينالخدماتمزوديعنالمسؤولةالإداريةالوحدة12.

صادربمالاستعانةخدماتفيالمشاركينالأفرادجميعأنمنبالتأكدالخدمةمزوديمطالبةيجب

استمراريةإدارةنظامتجاهبمسؤولياتهمدرايةعلىالباطن،منالتعاقدذلكويشملخارجية،

اوالالتزاماتالمسؤولياتتضمينويجبالأعمال، تمراريةاسبخططيتعلقفيماالعقود،فيرسميًّ

:الوحدةمسؤولياتأهميليوفيما.الأعمال

.الخدمةمستوياتفاقياتوفقالخدماتومقدميالموردينأداءتصنيفمنالتأكد•

.الحكوميةالجهةمعالمتعاقدةالخارجيةللطرافالأعماللاستمراريةنظاموجودضمان•

الجهةلدىالخططاختباراتفيالعلاقةذويالخدماتمزوديأوالموردينمشاركةمنالتأكد•

.(ذلكالأمرتطلبإذا)الحكومية

.العلاقةذاتالاختباراتتنفيذفياللازمالدعموتقديمالمشاركة•
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الداخليةالمراجعة/التدقيقعنالمسؤولةالإداريةالوحدة13.

عدمتحالا وتحديدالمتبعة،والممارساتوالمعاييرالضوابطواختبارالتدقيق،عملياتتنفيذ•

.العلاقةذاتالوطنيةللتشريعاتالامتثالمنللتأكدوالفرص؛المطابقة

ISO).مثلالدوليةالمعاييرمعبالمواءمةالأعمالاستمراريةإدارةنظامتدقيق• 22301)

.المعنيينعلىالأعمالاستمراريةإدارةنظامتدقيقتقاريرعرض•

.فعاليتهاوتقييمالعلاج،خططتنفيذمنوالتأكدالتدقيق،متابعةبأنشطةالقيام•

الحكوميةالجهةفيالإداريةالوحداتمدراء14.

يروتوفالإدارات،ضمنالمهامإجراءوضمانالأعمال،استمراريةوإطارسياسةتنفيذمنالتأكد•

.لهااللازمةالموارد

.المعنيةالإدارةمنالأعمالاستمراريةروادترشيح•

.الأعمالاستمراريةلروادوالمواردوالوقتالدعمتوفير•

.وتحديثهاالعلاقةذاتالأعمالاستمراريةخططبناءفيالمشاركة•

.العلاقةذاتالاختباراتتنفيذفياللازمالدعموتقديمالمشاركة•

.الانقطاعأثرتحليلعملوورشالمخاطر،تقييمعملورشفيالمشاركة•

الحكوميةالجهةفيالإداريةالوحداتجميع15.

.الانقطاعأثرتحليلعملوورشالمخاطر،تقييمعملورشفيالمشاركة•

.الأعمالاستمراريةخططاختبارتمارينوتصميموضعفيالمشاركة•

.ةالعلاقذاتالأعمالاستمراريةلخططالاختباراتتنفيذفياللازمالدعموتقديمالمشاركة•
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الأعمالاستمراريةإدارةنظامسياسة

لقيادياالتوجهلتعزيزالحكوميةالجهةفيالأعمالاستمراريةإدارةنظامسياسةوتوثيقإعداديتم

الأعمال،استمراريةإدارةنظامحوكمةمنكجزءالأعمالاستمراريةإدارةنظامدعمبهدفوالإداري؛

المصلحة،لأصحابوالصلاحياتوالمسؤولياتوالأدوارالنظام،عملونطاقأهدافتحديديتم

يقهاتطبمنوالتأكدالحكومية،الجهةمنسوبيجميعمعمشاركتهامنوالتأكدالسياسة،وبنود

.الحكوميةالجهةكاملعلى

الأعمالاستمراريةإدارةنظامأهداف

عموإجراءاتها،وعملياتهاوضوابطهاالأعمالاستمراريةإدارةنظامتنفيذمنالأهدافتحديديتم

أهمومنالمسؤول،ومناللازمة،المواردوماتنفيذه،إلىالنظاميطمحماالاعتباربعينالأخذ

:الأعمالاستمراريةإدارةنظامتنفيذمستهدفات

وأصحابللمستفيدينتثبتأنعلىالحكوميةالجهةقدرة:الحكوميةالجهةسمعةحماية•

يريشحيثسريع،بشكلالتعافيبإمكانهاوأنكارثة،أوأزمةلمواجهةمستعدةأنهاالمصلحة

عمحتىللتعاملالمرونةلديهاالحكوميةالجهةأنإلىالأعماللاستمراريةالشاملالتخطيط

.الكبيرةالاضطرابات

ستكونيةالحكومالجهةلأنوذلكالكارثة؛أوالأزمةتسببهاأنيمكنالتي:الماليةالخسائرتقليل•

.أكبربسرعةالعملياتاستئنافعلىقادرة

التقنيةحتيةالتالبنيةعلىالحكوميةالجهةتعتمد:متاحةوالاتصالاتالتقنيةالبنيةبقاءضمان•

اهذاويُعدّ .الاضطراباتأثناءتشغيلهااستمرارلضمانوالرقمية علىللحفاظحيويًّاأمر 

.للمستفيدينالأساسيةالخدماتوتقديمالاستقرار،
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التنظيميالعملنطاق

الجهةقدرةلضمانتطبيقه؛وقابليةالأعمالاستمراريةنظامحدودتحديدإلىالنطاقيهدف

الخدمات،ومزوديوالموردينوالمواردوالمواقعوالأنشطةالخدماتجميعتغطيةعلىالحكومية

ة،المعنيالأطرافوتوقعاتاحتياجاتفهمالسياقيتضمنكما.المصلحةوأصحابوالمعنيين،

استمراريةإدارةنظامنطاقتحددوثيقةإعدادالمهمومن.الحكوميةالجهةوالتزاماتوأهداف

ةالوثيقإتاحةمنوالتأكد.الأعمالوطبيعةالحكوميةالجهةحجممعتتناسببمنهجيةالأعمال

ةلاستمراريالعامالتنظيميللنطاقاسترشاديًّامثالا  (57الشكل)يوضح.المعنيةللطرافلجميع

.الأعمال

مثال استرشادي للنطاق التنظيمي العام لاستمرارية الأعمال-57شكل

الجهات الحكومية
ادارات ومنسوبي 

الجهات

الجهات المشغلة

المستفيدون

ة الجهات التشريعي
والتنظيمية

الوزارات

الهيئات الحكومية

المؤسسات الحكومية

المراكز حكومية

مشغلى الخدمات الرقمية

المقاولين والمستشارين

الموردين

القيادات ومدراء العموم

الوكالات والإدارات العامة

الحوكمة والمخاطر والالتزام

المراجعة الداخلية

التواصل والاعلام

الخدمات المساندة

التقنية والتطوير

الموارد البشرية

المستقيدين الداخليين

الجهات التابعة للجهة 
تنظيميا  

المواطنين والمقيمين 
والزوار

القطاع الخاص

المنظمات الإقليمية 
والدولية

الديوان الملكي

مجلس الوزراء

هيئة الحكومة الرقمية

الهيئة السعودية للبينات
والذكاء الاصطناعي

الامانة العامة لمجلس 
المخاطر الوطنية
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الأعمالاستمراريةنظاموإجراءاتإطار

الأعمالاستمراريةإدارةلنظامالتخطيط

معفقةالمتواوالإجراءاتوالعمليات،والأهدافالأعمالاستمراريةسياسةبينالمواءمةتوضيحيتم

طارإتطويرفيأساسيبشكلالمرحلةهذهعمليتمثلحيثوأهدافها،الحكوميةالجهةسياسات

:خلالمنالأعمالاستمراريةإدارة

:ذلكويشملالعام،الوضعتحديدخلالمنالأعمالاستمراريةإدارةونطاقمتطلباتتحديد•

المصلحة،أصحابومتطلباتالحكومية،الجهةعمل

اوالفرصالمخاطرتحديد• حتىشاملةعملخططووضعالأعمال،استمراريةإدارةلنظاموفق 

.الأعمالاستمراريةخططإنشاء

.الأعمالاستمراريةإدارةنظاملتشغيلاللازمةوالعملياتالأنشطةإنشاء•

الأعمالاستمراريةإدارةنظاموثائقواعتمادتوثيق

وأخذ،عرضهاوضمانالأعمال،لاستمراريةالداعمةوالمعلوماتوالمعاييرالسياساتتوثيقيتم•

مدالمعتالصلاحياتمصفوفةحسبالرئيسيينالمصلحةأصحابقبلمنعليهاالموافقة

عندالمصلحةأصحابلكلتوافرهاوضمانمستمر،بشكلبهاالتوعيةمنوالتأكدللجهة،

.لهاالحاجة

علىعمالالأ استمراريةإدارةبنظامللتوعيةللتدريب؛سنويةخططوتوثيقإنشاءعلىالعمليتم

توعيةوالالتدريببرنامجتنفيذيتطلب.المعنيةالإداراتمعبالتعاونالحكوميةالجهةمستوى

:أهمهامننذكرالأنشطةمنمجموعة

.والتوعيةالتدريبأنشطةمنالمتوقعةوالمخرجاتالأهدافتحديد•

.فئةلكلالمناسبوالمستوىالمستهدفةالفئاتتحديد•

الأعمالاستمراريةإدارةبنظاموالتوعيةالتدريب5.2.5.1.2
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.والتوعيةللتدريبالمتاحةوالوسائلالمواردتحديد•

.والتوعويةالتدريبيةوالأساليبوالمنهجية،المحتوى،تصميم•

.ومنظمدوريبشكلوالتوعويةالتدريبيةوالأنشطةالبرامجتنفيذ•

.المطلوبةوالتحسيناتوالتأثيراتالنتائجتقييم•

نذكرال،الأعماستمراريةإدارةبنظامالتوعويةالحملاتونشرتنفيذالتوعيةأنشطةتتضمنكما

:المثالسبيلعلىالنشروقنواتأساليببعض

النقاشمفتوحةوالجلساتالاجتماعات•

العملورش•

(الداخليةالرقميةالبوابة)للجهةالداخليالموقع•

الأعمالباستمراريةتوعويأسبوع•

التوعويةالرسائل•

الإخباريةالنشرات•

التوعويةاللافتات•

الإلكترونيالبريد•

طيطوالتخمتعددةمهاراتعلىالموظفينتدريبدمجيمكنالبشـرية،المواردإدارةمعوبالتعاون

.الملحقاتفيموضحهوكماالوظيفي،للتعاقب
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:خلالهامنيتموالتيالتفعيل،بمرحلةالبدءيتمالتخطيطمرحلةمخرجاتعلىبناء  

دوتحديوالخدمات،المنتجاتتقدمالتيوالإجراءاتالعملياتانقطاععنالناتجالأثرتحليل•

.انقطاعحدوثبعدالرئيسيةالخدماتلتعافيالمستهدفالوقت

علىثرتؤقدالتيالحرجةالفشلونقاطوالخارجية،الداخليةوالتهديداتالمخاطروتقييمتحديد•

ولالحلووضعاضطراب،أوانقطاعحدوثحالةفيالمتوقعأثرهاوتحديدالأولوية،ذاتالأنشطة

.آثارهاتخفيفأولمعالجتها

.المختارةوالحلولالاستراتيجياتمُخرجاتعلىبناء  الإجراءاتوتوثيقتحديد•

.الأعمالاستمراريةخططبناء•

ةوخطالأعمال،استمراريةخططأوخطةتفعيلوآليةللحوادث،الاستجابةخططهيكلةتحديد•

.والخارجيالداخليالمستوىعلىالتواصل

جهةالقدرةتضمنالتيوالاتصالاتالمعلوماتتقنيةكوارثمنالتعافيخطةوتوثيقبناء•

أنظمةعلىتؤثرالتيالطوارئحالاتأوالانقطاعات،أوللزماتالاستجابةعلىالحكومية

.الرقميةوالخدماتوالاتصالاتالمعلومات

مرحلة‌التفعيل‌لنظام‌إدارة‌استمرارية‌الأعمال‌5.2.5.2

BIA))تحليل‌أثر‌انقطاع‌الأعمال‌5.2.5.2.1

توقفها؛منالناتجةوالتأثيراتالعملأنشطةتحليلعمليةخلالمنالأعمالانقطاعأثرتحليليتم

حديدتكذلك.حوادثأواضطراباتأوانقطاعاتوقوعحالفيالمتبعةالاستراتيجياتتحديدبهدف

لةمرحوتعتبر.والخدماتالمنتجاتتوفيرفيأهميتهاعلىبناءوالأنشطةللإجراءاتالأولوية

يتمحيث.الخططفعاليةوضمانالأعمال،لاستمراريةالرئيسيالمحركالأعمالانقطاعأثرتحليل

يدوتحدللجهة،والخارجيةالداخليةوالعملياتالإجراءاتجميعحصرطريقعنالمرحلةهذهتنفيذ

قييمتمصفوفةعلىبناء  الوقتمرورمعالانقطاعأثرتحليلثمومنعليها،تعتمدالتيالإجراءات

.للجهةالحرجةالإجراءاتأوالعملياتتوضيحمعللجهة،المعتمدةالانقطاعأثر

وأوقاتاوتقييمهالحرجةالإجراءاتتصنيفالأعمال،انقطاعأثرتحليلاستكمالبعدللجهةيتبين

والفترة،(RPO)المستهدفةالاسترجاعونقطة،(RTO)المستهدفالاسترجاعووقتاستعادتها،

الأعمالاستمراريةأهدافمنالأدنىوالحد،(MTPD)للانقطاعبهاالمسموحالقصوىالزمنية

(MBCO)،والأنظمةوالمعدات،البشرية،الموارد:مثلالعملياتلاسترجاعتوفرهااللازموالموارد

.والمرافقالتقنية،
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الجهةوخدماتأعمالحساسيةعلىبناء  الأعمالانقطاعلأثرالزمنيالتسلسلتحديدويتم

فنصبعديبدأأعمالهابعضانقطاعأثرأنالجهاتبعضتعتبرالمثال،سبيلعلى.الحكومية

بينمااعة،سنصفمنالانقطاعلأثرالزمنيالتسلسليبدأأنيُفضلوعليهلحساسيتها،نظرا  ساعة

أويوممنكذلكالأثرلتقييمالزمنيالتسلسليبدأوعليهيومين،أويومبعدالأثريبدأأخرىجهات

فة،المستهد الاسترجاعونقطةالمستهدف،الاسترجاعوقتبينالفرق(58الشكل)ويوضح.يومين

.للانقطاعبهاالمسموحالقصوىالزمنيةوالفترة

ة النسخ الاحتياطي
من الأنظمة 
والبيانات

حدث أو كارثة
وقت التعافي 

المتوقع
وقت التعافي 

المطلوب

الإطار 
الزمني

وقت الانقطاع

وقت الاسترجاع 
المستهدف

RTO

وقت الانقطاع

نقطة الاسترجاع 
المستهدفة

RPO

اعالفترة الزمنية القصوى المسموح بها للانقط

MTPD

مثال على أوقات الاسترجاع-58شكل 

116



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

وقت‌الاسترداد
المستهدف

**RTO

التأثير‌على‌
السمعة

Reputational 
Impact

وني‌التأثير‌القان
والتنظيمي
Legal and 

Regulatory 
Impact

التأثير‌المالي
Financial 

Impact

التأثير‌على‌
المستفيدين
Stakeholder 

Impact

ى‌تحليل‌مستو
التأثير

ساعات4

يتســـــبب بضـــــرر 
ى وتأثير سـلبي علـ

ســـمعة الحكومـــة 
الرقميــة ككــل فــي 
وســــائل الإعــــلام 

أو / المحليـــــــــة و
ــــــا  ــــــة مم الدولي
يتســــــبب فــــــي 
انخفـــاض ترتيـــب 
ر المملكة في مؤش

ـــة  تطـــوير الحكوم
ــ ــة الت ابع الإلكتروني
للمم المتحدة

ـــدان ـــبب بفق يتس
ـــال  ـــهادة الامتث ش

أو ( دولـي/ محلـي )
اة التعرض للمقاض

ــــات مــــن  والعقوب
ــــل الســــلطات  قب
المحليـــــــــــــة او 
المحــاكم الدوليــة 
ــــوانين  لحــــرق الق
ةالمحلية او الدولي

ل خسائر مالية تص
1,000,000الـــــــى 

ريــال ســعودي فــي 
الساعة الواحـدة او 

ــــــــــن % 0.0115 م
اجمـــــالي العائـــــد 
المــــالي الســــنوي 
مــن هــذه الخدمــة 

أيهما أكبر)

ـــى  ـــى عل ـــأثير كل ت
المنصـــــــــــــــات 
ـــــــــــات  والتطبيق
ــة المقدمــة  الرقمي
علـــــى مســـــتوى 
المملكــة لتشــمل
كــل المســتفيدين

.التالين
الجهات الحكومية

الأعمــال وسلاســل 
الإمداد

ـــــــــــــواطنين  الم
والمقيمين

حرج‌جدا

ساعات8

يتســـــبب بضـــــرر 
ى وتأثير سـلبي علـ

سـمعة المؤسســة 
في وسائل الإعـلام

أو / المحليـــــــــة و
الدوليــــــة تجــــــاه 

المؤسسة

ـــ ق يتســـبب بتعلي
ـــال  ـــهادة الامتث ش

أو ( دولـي/ محلـي )
اة التعرض للمقاض

ــــات  مــــن والعقوب
السلطات-قبل ل 

ــــة لخــــرق  المحلي
القانون

ل خسائر مالية تص
ريـال 500.000الى 

ــــــي  ســــــعودي ف
الساعة الواحـدة او 

مـــــــن % 0.00575
اجمـــــالي العائـــــد 
المــــالي الســــنوي 
مــن هــذه الخدمــة 

أيهما أكبر)

ـــى  ـــي عل ـــأثير كل ت
المنصـــــــــــــــات 
ـــــــــــات  والتطبيق
ــة المقدمــة  الرقمي
علـــــى مســـــتوى 
المملكــة لتشــمل

واحد او
ــــــــن  ــــــــين م اثن
ــــــــــتفيدين  المس

الآتين
الجهات الحكومية

الأعمــال وسلاســل 
الإمداد

ـــــــــــــواطنين  الم
والمقيمين

حرج

117

لهاالمستهدفةالاستردادأوقاتوتحديدالحكوميةوالتطبيقاتالمنصاتتصنيف

مصفوفةالهيئةطورتجوانب،عدةضمنلأهدافهاوتحقيقاالرقميةالحكومةلأعمالتنظيما

منصاتهاتصنيفعلىجهةكلتعملبحيث(59الشكل)الحكوميةوالتطبيقاتالمنصاتتصنيف

فاوتتحالفيالأعلىبالمستوىالأخذيتمحيثالمصفوفة،علىبناءالمستفيدينلمختلف

تردادالاسوقتتمكينعلىالعملبدءللجهاتيمكنلذلك،وتبعاالعوامل،بينالتأثيرمستوى

ميةالحكوالخدماتأعمالاستمراريةيدعمبماالشكل،فيموضحهوكمامستوىلكلالمستهدف

.مستوىكلحسبالرقمية
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.في حال تفاوت مستوى التأثير بين العوامل، يتم الأخذ بأعلى مستوى*

.أوقات الاسترداد المستهدفة خاضعة لعملية المراجعة والتحديث المستمر**

118

ساعة12

ر يتســـــبب بتـــــأثي
سلبي محدود على
سـمعة المؤسســة 
في وسائل الاعـلام
ـــود  ـــة ووج المحلي

مــــــن شــــــ اوى
المستفيدين

يتســــبب بإصــــدار
إشـــــــعار إنـــــــذار 
بتعليــــق شــــهادة 
ـــب  ـــال وطل الامتث
توضــــيح للحــــدث 
والعلاج الفوري من
ــــــــــــــــــات  الهيئ
التنظيميــــــــــة أو 
ة التعرض المساءل

القان الان من قبل
الســـــــــــــــلطات 
ة الاحتمال القانونيـ

القانون

ل خسائر مالية تص
ريــال 100,000الـى 

ــــــي  ســــــعودي ف
او . الساعة الواحـدة

مــــــــن % 0.00115
اجمـــــالي العائـــــد 
المــــالي الســــنوي 
مــن هــذه الخدمــة 

(أيهما أكبر)

ـــى  ـــي عل ـــأثير كل ت
المنصـــــــــــــــات 
ـــــــــــات  والتطبيق
ــة المقدمــة  الرقمي
علـــــى مســـــتوى 
منطقة أو أكثر من
منـــاطق المملكـــة 
مـــــــــن أحـــــــــد 
ــــــــــتفيدين  المس
الآتــــين التــــابعين

.لهذه المناطق
الجهات الحكومية

الأعمــال وسلاســل 
الإمداد

ـــــــــــــواطنين  الم
والمقيمين

مهم

ساعة24

ر يتســـــبب بتـــــأثي
ة سلبي على سـمع

المؤسســــة ممــــا 
ينـــتج عنـــه وجـــود 
شــــــكاوى مــــــن 
ــن المســتفيدين م
غيــــــر ملاحظــــــة 

الاعلام

يتســــبب بإصــــدار
إشعار إنذار وطلب 
توضــــيح للحــــدث 
ــــــات  ــــــن الهيئ م
التنظيميــــــــــة أو 
ن التعرض للإنذار م

ــــل الســــلطات  قب
لاحتمــال ضــعيف 

الخرق القانون

ل خسائر مالية تص
ريــال 50,000الــى 

ــــــي  ســــــعودي ف
الساعة الواحـدة او 

مــــن % 0.000575
اجمـــــالي العائـــــد 
المــــالي الســــنوي 
مــن هــذه الخدمــة 

(أيهما أكبر)

ـــى  ـــي عل ـــأثير كل ت
المنصـــــــــــــــات 
ـــــــــــات  والتطبيق
ــة المقدمــة  الرقمي
علـــــى مســـــتوى 
محافظـــة أو أكثـــر 
فــي أحــد منــاطق 
المملكــة مــن أحــد 
ــــــــــتفيدين  المس

الآتين
التــــابعين لهــــذه 

المحافظات
الجهات الحكومية

الأعمــال وسلاســل 
الإمداد

ـــــــــــــواطنين  الم
والمقيمين

متوسط

ساعة48

ار لا يتسبب فـي آثـ
ــت  ــة أو لف ملحوظ
ـــــاه وســـــائل  انتب
ــــــاه  ــــــلام تج الإع

المؤسسة

يتســــبب بإصــــدار
طلب توضـيح مـن 
ــــــــــــــــــات  الهيئ
ــــــــة ولا  التنظيمي
يتســــبب بحـــــرق 

القانون

ل خسائر مالية تص
ريـــال 10,000الـــى 

ــــــي  ســــــعودي ف
الساعة الواحـدة او 

ــــــن % 0000115 م
اجمـــــالي العائـــــد 
المــــالي الســــنوي 
مــن هــذه الخدمــة 

(أيهما أكبر)

ـــى  ـــي عل ـــأثير كل ت
المنصـــــــــــــــات 
ـــــــــــات  والتطبيق
ــة المقدمــة  الرقمي
على مستوى مركز
ــــة  ــــر أو جه أو أكث

جامعــــة او . مثــــل
مؤسســة فــي أحــد 
محافظــــــــــــــات 
المملكــة مــن أحــد 
ــــــــــتفيدين  المس
الآتــــين التــــابعين

.لهذه المراكز
الجهات الحكومية

الأعمــال وسلاســل 
الإمداد

ـــــــــــــواطنين  الم
والمقيمين

منخفض

مصفوفة تقييم أثر الانقطاع-59شكل 
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اتوالتطبيقالمنصاتتصنيفتطبيقالتوضيحيالمثالسبيلعلىأدناه(24جدول)يوضح

:الأعمالانقطاعأثرتقييممصفوفةباستخدامالحكومية

م
/  المنصة

التطبيق

ى‌التأثير‌عل

يالمستفيد

ن

Stakehold

er Impact

التأثير‌

المالي

Financial 

Impact

التأثير‌

القانوني‌

والتنظيمي

Legal and 

Regulator

y Impact

التأثير‌على‌

السمعة

Reputational 

Impact

مستوى‌

التأثير

وقت‌

د‌الاستردا

المستهد

ف

RTO

1

المنصة 

الوطنية 

الموحدة

ساعات8حرجمتوسطمنخفضمنخفضحرج

ساعات8حرجحرجمنخفضمنخفضحرجمنصة رقمي2

مثال توضيحي لتصنيف المنصات والتطبيقات الحكومية-24جدول 
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والتهديداتالمخاطرتقييم

الرئيسيللدوروذلكوفعال،ناجحأعمالاستمراريةنظاملبناءأساسيًّاعنصرا  يعتبرالمخاطرتقييم

لجهةاأعمالباستمراريةالمحيطةالتهديداتأوالمخاطروتقييموتحليلتحديدفيالمرحلةلهذه

والعملالحرجة،وغيرالحرجةالتهديداتأوالمخاطرتحديدفيالمرحلةهذهتساهمكما.الحكومية

.الأعمالاستمراريةاستراتيجيةفيوتضمينهالها،علاجخططوضععلى

اطرالمخوإدارةأعلاه،ذكركماالأعمال،استمراريةفيالمخاطرتقييمبينالفرقإلىالإشارةويجدر

منواسعةمجموعةتحديدفيالمؤسسيةالمخاطرإدارةعمليةتساهمحيثالمؤسسية،

وتحليلهاحدوثها،واحتماليةأثروتقييمالحكوميةالجهةأعمالعلىتؤثرقدالتيالمخاطر

مالالأعاستمراريةضمنالمخاطرتقييميركزبينما.لهاالمناسبةالعلاجخططووضعوقياسها،

هةالجفيالعاملينقدرةعلىمباشربشكلتؤثروالتيالعمليات،/الخدماتفيالانقطاععلى

.الحرجة/الأساسيةوالأنشطةالمهامأداءعلىالحكومية

فيببيتسقدمماالحكومية،الجهةمبانيوأحدالرئيسيالبياناتمركزبينالاتصالانقطاع:مثال

يُرجىالمخاطر،تقييممرحلةعنأكثرلتفاصيل.الحكوميةالجهةلأنظمةالوصولقدرةفقدان

.(5.2.5.2)القسمإلىالرجوع

نويمك.الحكوميةالجهةلدىالمخاطروتصنيفتقييمعلىالأعمالاستمراريةإدارةوحدةتعمل

امجموعاتلعدةالتقييمنتائجعلىبناء  المخاطرتقسيم لياتالعمتدعمالتيالمواردلنوعوفق 

:(60الشكل)فيموضحهوكماالحرجة

العمليتمللجهة،(BIA)الأعمالانقطاعأثرتحليلومخرجاتوالتهديداتالمخاطرتقييمعلىبناء  

يثبحالحكومية،الجهةاستراتيجيةمعومواءمتهاالأعمال،استمراريةاستراتيجيةتطويرعلى

أوة،الحكوميالجهةأعمالاستمراريةكفاءةلزيادةتطبيقهاالواجبالحلولالاستراتيجيةتحدد

فاصيلتالاستراتيجيةوتتضمن.المستهدفةالاستردادأوقاتحسبأعمالهااستعادةعلىقدرتها

وادرالكإلىتمتدبلالمالي،الجانبعلىالمواردتنحصرولاالحلول،هذهلتطبيقاللازمةالموارد

.المواردمنوغيرهاوالمرافقوالأنظمةوالمعداتالبشرية

استراتيجية‌نظام‌إدارة‌استمرارية‌الأعمال5.2.5.2.2

عدم توافر 
المرافق

عدم توافر الأشخاص 
أو الموظفين

عدم توافر نظم 
المعلومات

عدم توافر مزودي 
الخدمة والموردين

عدم توافر 
ئقالمستندات والوثا

مثال على فئات تقييم المخاطر بناء  على الموارد-60شكل 
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الحكوميةبالجهةالمختلفةللوحداتالأعمالاستمراريةخطط•

بناء‌خطط‌استمرارية‌الأعمال‌5.2.5.2.3

منيتموالتيالأعمال،استمراريةلنظامالأساسحجر(BIA)الأعمالانقطاعأثرتحليلمرحلةتعتبر

أولوياتوتحديدمنها،الحرجةوتحديد،الحكوميةالجهةفيالعملياتأوالإجراءاتتحليلخلالها

:التاليةالخططمتضمنةالأعمالاستمراريةخططوضعيتمعليهاوبناء  التعافي،

إجراءاتتمتلكالتيالإداراتأعمالاستعادةعلىأساسيبشكلالأعمالاستمراريةخططتركز

قلالأ علىواحدةخطةوضعيتمحيث.الحكوميةالجهةعلىسلبيبشكلانقطاعهايؤثرقدحرجة

.دارةالإ فيالتعافيفرقجميعلدىالخطةمننسخةتتوفرأنعلىحرجة،إجراءاتتمتلكإدارةلكل

والإجراءاتاستعادتها،وأوقاتالحرجةالإجراءاتجميعالأعماللاستمراريةالتعافيخطةتشمل

لالخالإدارةفيوالخارجيالداخليالتواصلومنظومةتوفيرها،أوتفعيلهاوآليةالبديلة،والموارد

.اتالخدملاسترجاعتوفرهاالواجبوالمعداتوالتقنية،البشـريةالمواردوجميعالانقطـاع،حوادث

.الخدماتأوللإجراءاتوالخارجيةالداخليةالاعتماداتجميعالخططهذهوتوضح

الأزماتإدارةخطة•

اريةاستمر تدعمالتيالاتصالاتوأنظمةالتقنيةالأنظمةعلىمباشربشكلالخططهذهتركز

كوارثمنالتعافيخططتطويرمنالتأكدالمهمومنالحكومية،الجهةفيالحرجةالإجراءات

ططختوثقكما.الحرجةالإجراءاتاسترجاعمتطلباتمعبالمواءمةوالاتصالاتالمعلوماتتقنية

دعمأوتفعيلعنالمسؤولةوالأدوارالفرقجميعوالاتصالاتالمعلوماتتقنيةكوارثمنالتعافي

ماتالخد لاسترجاعالتقنيةالقدراتبينفجواتوجودحالوفي.تشغيلهوإعادةالنظاماستعادة

معل،الأعمااستمراريةاستراتيجيةفيالفجواتهذهتضمينمنالتأكديتمالأعمال،ومتطلبات

.الفجواتهذهلتقليلتطبيقهاوالواجبالمقترحةالحلولتضمين

خطط‌التعافي‌من‌كوارث‌تقنية‌المعلومات‌5.2.5.2.4

عهامالتعاملوآليةالحكوميةالجهةتواجههاأنالممكنمنالتيالأزماتعلىأساسيبشكلتركز

ر،الحصلاالمثالسبيلعلىالمحتملة،السيناريوهاتعلىالخطةوتحتوي.شموليبشكل

تعاملالوآليات،(وغيرهوسلامة،أمنتشغيلية،سمعة،مالية،)كبيرةخسائرإلىأدتالتيالحوادث

تفعيلومؤشراتالعلاقة،ذاتوالأطرافالأزماتإدارةفريقأعضاءومسؤولياتومهاممنها،كلمع

الواجبالخارجيةوالجهاتالمصلحةأصحابالخطةتشملكما.الاستجابةوفرقالتعافيخطط

الأزماتحدوثعندإبلاغها
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ةفتر خلالالتواصلفيالمصلحةأصحابوتحديدوالخارجي،الداخليالتواصلخططعلىتركز

عموالتعاملالتواصل،وقنواتالرسمي،والمتحدثالمعلنة،الرسائلتحديدمعالحدث،أوالأزمة

كما.مالسليبالشكلمعهاوالتعاملالحكوميةالجهةسمعةعلىتؤثرالتيالمخاطرسيناريوهات

عهاموالتعاملالحدث،بخصوصالاجتماعيالتواصلوسائلفيالتطوراتمتابعةالخططتشمل

ذلكلزمإن

الإعلاميةوالاستجابةالتواصلخطة•

اجزء  للطوارئالاستجابةخطةتعُتبر قدرةضمانإلىوتهدفالأعمال،استمراريةنظاممنهامًّ

يضانات،والفالحرائق،)الطارئةالحالاتمنمختلفةلأنواعبفعاليةالاستجابةعلىالحكوميةالجهة

للحالةالسلبيالأثرتقليلضمانيتمعليهاوبناء.(وغيرهالإنترنت،وانقطاعالكهرباء،وانقطاع

يفالتكعلىالحكوميةالجهةقدرةوتحسينالحكومية،الجهةسمعةوحمايةالأعمال،علىالطارئة

.الأزماتمع

للطوارئالاستجابةخطة•

والمواردوالمسؤولياتوالمهامالأهدافتحديدعمليةهيللحوادثالاستجابةخططهيكلة

:الهيكلةوإجراءاتأنشطةأهممن.حاليأومحتملحادثمعللتعاملالمطلوبة

.ميةالحكوالجهةعلىللحوادثالمحتملوالتأثيروالتهديداتالأصولتقييم:المخاطرتحليل•

حالةيفواستعادتهاحمايتهايجبالتيوالخدماتوالعملياتالأنشطةتحديد:الأولوياتتحديد•

.حادثحدوث

وتحديدة،الاستجابخطةتنفيذعنالمسؤولينوالأفرادالفرقتحديد:والمسؤولياتالأدوارتحديد•

.التصعيدوآليةبينهم،والتنسيقوالتفويض،الصلاحيات،مستويات

لحدواله،والاستجابةالحادث،علىللتعرفاللازمةوالإرشاداتالخطواتتحديد:الإجراءاتإنشاء•

.الخارجيةالأطرافمعالتعاملإجراءاتوتطويرمنه،والتعافيفيهوالتحقيقمنه،

.الاستجابةخطةلدعماللازمةوالمعداتالمواردوتأمينتحديد:والمعداتالمواردتوفير•

.دوريبشكلواختبارهاالتواصل،ومعلوماتالاتصالشجرةتحديد:التواصلبياناتإنشاء•

ةومراجعالتمارين،إجراءخلالمنالاستجابةخطةوكفاءةفعاليةاختبار:الخطةومراجعةاختبار•

.بانتظاموتحديثهابانتظام،الخطة

هيكلة‌خطط‌الاستجابة‌للحوادث‌5.2.5.2.5
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ادورا  تلعبالتيالفرقمنمجموعةهناكالأعمال،استمراريةنظامفي معالتعاملفيمهمًّ

لأمناعلىوالحفاظالأعمال،استمراريةلضمانومتكاملمتناغمبشكلتعملالفرقهذهالحوادث،

المهاموالتسمياتتختلفقدولكنالحكومية،الجهةلعملياتوالاستدامةوالاستقراروالسلامة

:الفرقأهممنهانذكرالحكومية،والجهةالحدثوطبيعةنوعحسب

الأعمالاستمراريةإدارةنظامفيالمشاركةالفرق•

وإعادةللجهة،الحرجةوالخدماتالأعمالاستمراريةضمانعلىالأعمالاستمراريةفريقيعمل

فريقويُعتبر.المستهدفالاستردادوقتتتجاوزلامحددةمدةخلالالمنقطعةالخدمات

الأزماتإدارةلفريقالتقاريررفعإلىبالإضافةالأزمات،إدارةمعالوصلحلقةهوللحوادثالاستجابة

.الحاجةعند

الأعمالاستمراريةفريق•

مةالأنظعملاستمراريةوالاتصالات،المعلوماتتقنيةفيالكوارثمنالتعافيفريقيضمن

.رهأثتقليلومحاولةالخطر،وتحديدالأوضاع،استعادةعلىوالعملالرقمية،والخدماتالتقنية

فادةالمستالدروسوتوثيقالأزمات،إدارةلفريقالتقاريرورفعالتوجيهات،اتباعإلىبالإضافة

.مستقبلا  لتفاديها

والاتصالاتالمعلوماتتقنيةفيالكوارثمنالتعافيفريق•

هةالجمنسوبيسلامةمنللتأكدالحدث؛وقوعحالةفيفوريّ بشكلالحوادثإدارةفريقيعمل

ينبالحادثوإدارةالأزمات،إدارةلفريقالتقاريرورفعالتوجيهات،واتباعأصولها،وحفظالحكومية،

.العلاقةذاتالفرقمختلف

الحوادثإدارةفريق•
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لىإ(عنهينوبمنأو)الحكوميةالجهةمسؤولأوالقائدمنبتوجيهعملهالأزماتإدارةفريقيبدأ

راتالقراواتخاذالحكومية،الجهةفيالحرجةوالعملياتبالمواردالمتعلقالمحتملالأثرتقييم

وتحديدمال،الأعاستمراريةخطةتفعيلفيقرارأخذيتمذلك،علىوبناء  .والتكتيكيةالاستراتيجية

.الأعماللعودةالمتوقعالوقت

الأزماتإدارةفريق•

الأشخاصعلىتأثيرهمنوالحدالطارئ،للحدثالأوليةالاستجابةعنالمسؤولالفريقهو

دوالموار بالمعداتومجهزينمدربينأفرادمنالفريقهذايتكون.للجهةوالبيئةوالممتلكات

فريقويكون.للجهةالمحددةالطوارئخطةالفريقهذايتبع.والفعالالسريعللتدخلاللازمة

.المبانيوإدارةوالسلامةالأمنإدارةمنمكون اللطوارئالاستجابة

للطوارئالاستجابةفريق•

والتيبالحدث،الخاصةالإعلاميةوالاستجابةالتواصلخطةوتنفيذإعدادعنالمسؤولالفريقهو

تواصلللالمناسبةوالوسائلوالقنواتالرئيسيةوالرسائلالمستهدفالجمهورتحديد:تشمل

علىميةالإعلا والاستجابةالتواصلفريقيعمل.ومراجعتهاوالتوعية،الاتصالفعاليةوتقييممعه،

منه،الانتهاءوحتىالحدثوقوعأثناءالمصلحةأصحابوإعلاموالخارجي،الداخليالتواصل

.الأزماتإدارةلفريقالتقاريرورفعالتوجيهات،اتباعإلىبالإضافة

الإعلاميةوالاستجابةالتواصلفريق•

،والتعافيالاستجابةلفرقاللازمةوالخدماتوالمعداتالمواردتوفيرعنالمسؤولالفريقهو

.للطوارئالاستجابةوفريقالأزمات،إدارةوفريقالأعمال،استمراريةفرق:مثل

اللوجستيالدعمفريق•

ئ،الطار بالحدثالمتعلقةوالبياناتالمعلوماتوتقديموتحليلجمععنالمسؤولالفريقهو

للفرقترحاتوالمقالتوصياتوتقديمالتحتية،والبنيةوالبيئةوالممتلكاتالأشخاصعلىوتأثيره

لاختصاص،احسبالإداريةالوحداتوالتحليلالتقييمفريقويتبع.المناسبةالقراراتلاتخاذالأخرى

.السيبرانيوالأمنالتقني،والدعموالسلامة،والأمنالمرافق،إدارة:مثل

والتحليلالتقييمفريق•
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الأعمالاستمراريةإدارةلنظامالتحققمرحلة5.2.5.3

معواءمتتأعمالاستمراريةواستراتيجياتوخطط،سياسات،منوتنفيذهتخطيطهتمماأنّ لضمان

نظاميخضعأنمنلابدالحرجة؛إجراءاتهاأوعملياتهااستعادةوأولويةالحكومية،الجهةأهداف

باراتالاختوتنفيذالدورية،المراجعةخلالمنوذلكالمستمر،التحققعمليةإلىالأعمالاستمرارية

ويةوتوعوتدريبالقصور،وأوجهالفجواتتحديدلغرضمختلفة؛وبسيناريوهاتمستمر،بشكل

.والاختباراتالتمارينحياةدورة(61الشكل)يوضح.الأعمالاستمراريةإدارةبنظامالمعنيين

الالأعماستمراريةإدارةبنظامالعلاقةذاتوالاختباراتالتمارين5.2.5.3.1

ويتم،الأعمالاستمراريةإدارةبنظامالمعنيينلجميعالتخصصيللتدريبسنويةخطةإعداديتم

طبيقتلضمانوالمعنيين؛المصلحةلأصحابدوريبشكلالاختباراتلتنفيذتدريبيةخطةعمل

مارينالتتعُتبر.وحلولهاالأعمالاستمراريةخططفعاليةمنللتحققوالاختباراتالتماريننظام

تتركزألاويجب.أشكالهابجميعالأعمالاستمراريةخططلنجاحأساسيًّاعنصرا  والاختبارات

جميعتغطيوأنالأعمال،استمراريةخططجميعتشملأنيجببلمعينة،خططعلىالاختبارات

جلسحسبمختلفةلسيناريوهاتسنويبشكلاختباراتعدةبعقديُنصحكماالتعافي،فرق

.الحكوميةبالجهةالمحيطةوالتهديداتالمخاطر

للتمارينالسنويالجدولبناء

يشملأنعلىوالاختبارات

اتجالنللانقطاعمختلفةسيناريوهات

.الحاليةوالتهديداتالمخاطرعن

للتمارينالسنويالجدوليغطي

العملسيناريوهاتوالاختبارات

.البديلةالإجراءاتوتطبيقاليدوي

علىالتمرينبعدماتقاريرمشاركة

الأطرافجميععلىواسعنطاق

.الأخرىالمهتمةوالأطرافالمعنية

لبشكوالاختباراتالتمارينتنفيذ

اسنةكلافتراضي للجدولوفق 

تمرينتنفيذضمانمعالسنوي،

واحدةمرةالأقلعلىوشاملمتكامل

.سنويًّا

مثال على دورة حياه التمارين والاختبارات-61شكل 
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والاتصالاتالمعلوماتلتقنيةالتعافيخططاستعداداختبارات

للتعاملاستعدادهامنللتأكدوالاتصالات؛المعلوماتلتقنيةالأعمالاستمراريةخططاختباريتم

وعدمالأعمالاستمراريةلضمانودوري؛مستمربشكلوذلكالمحتمل،الانقطاعمننوعأيمع

:والاتصالاتالمعلوماتتقنيةاستعداداختباراتأنواعأهمومنالرقمية،الخدماتانقطاع

(الطاولة)المناقشةاختبارات•

لتقنيةالتأهبأعمالفيأكثرأوواحدمحددإجراءوجوداختبارإلىالإجراءاتاختباراتتهدف•

وير،للتطالحاجةمدىأوالمنشود،النحوعلىالحكوميةبالجهةالخاصةوالاتصالاتالمعلومات

الإجرائيللاختبارويمكن

ايكونأن .عدمهمنالحكوميةالجهةفيالاتصالأنظمةلعملاختبار 

ا،شخصكلويتولىمحدد،بحادثوتتعلقالعلاقة،ذويالخطةفيالمشاركينتجمع• دور 

منالمشاركينعلىللضغططرقعدةالحكوميةالجهةوتجُريالأحداث،منسلسلةويلعب

حقيقية؛حوادثأثناءتحدثقدوالتيبالعمل،وتوقفبالأنظمةأعطالوعملتقديمخلال

.فعلهمردلمعرفة

محددةإجرائيةاختبارات•

تعلقيفيماوذلكللجهة،الاتصالاتوأنظمةالرقميةللنظمةالكاملالتشغيليالجهداختبار•

تجهابينالتنسيق:مثلالاستعداد،جهدمنعناصرعلىالاختباريحتويوقدمحدد،بحادث

.أخرى

النطاقكاملةاختبارات•

وعةمجممعللتعاملجاهزيتهامنوالتأكدالفعالية،تقييمإلىالأزماتإدارةخططاختباريهدف•

غيلية؛وتشتنظيميةعملياتعادة  الاختبارهذاويتضمن.الكوارثأوالطارئةالحالاتمنمتنوعة

.متوقعغيرحدثوقوعحالفيالفعالةالاستجابةلضمان

الأزماتإدارةخطةاختبار•

ديللتصالخططوكفاءةاستعدادضمانإلىتهدفتقييمعمليةالطوارئخططاختباريُعتبر•

ةقدر وضمانالخطط،فيوالضعفالقوةنقاطتحديدالاختبارهذاويتضمن.الطوارئلحالات

.الطوارئحالاتمعفعّالبشكلالتعاملعلىالمعنيةالفرق

الطوارئخطةاختبار•
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تحليل نتائج اختبارات استمرارية الأعمال•

يــتم  تحليــل تــدريبات واختبــارات خطــط اســتمرارية الأعمــال  للتحقــق مــن فعاليتهــا، والعمــل علــى 

و التمـرين، تحسينها، وتوثيق التقرير الرسمي لما بعـد التمـرين، شـاملا  الملخـص التنفيـذي، وسـيناري

تبـار، ونوع الخطة، وتاريخ تنفيذها، والفرق المشاركة في التمـرين أو الاختبـار، ومراحـل التمـرين أو الاخ

: ومن أهم أنشطة هذه المرحلة. ونتيجة التمرين أو الاختبار، وموعد الاختبار التالي

.المراتوعدداختبارهايجبالتيالمجالاتوتحديدالتحقيق•

.يارهااختيجبالتيالمناسبةالسيناريوهاتذلكويشملللاختبار،واضحةوأهدافمعاييروضع•

.العمليةلتسهيلالمشاركةالفرقمعالمسبقالتنسيق•

.المستفادةالدروستوثيق•

.النتائجعلىبناء  الاستجابةتحسينعلىوالعملوتوثيقها،الاختبارنتائجتقييمتقاريرإعداد•

.المصلحةوأصحابالمعنيينمعالاختبارأوالتمرينبعدماتقاريرمشاركة•

توثيق تقارير بعد التمرين أو الاختبار •

:التمرين أو الاختبار بالشكل الذي يدعم فعالية التمرين أو الاختبار ونتائجه، مثلتوجد بد  :

.رالاختباأوبالتمرينوالمعنيينالمشاركينجميعمنوالملاحظاتالبياناتوتحليلجمع•

.بارالاختأوالتمرينفعاليةلقياساستخدامهاتمالتيوالمعاييروالمؤشراتالأهدافتحديد•

.الاختبارأوللتمرينالمحددةوالمتطلباتالأهدافتحقيقمدىتقييم•

.المستهدفةالأوقاتمعومقارنتهاالمحققة،الزمنيةالفترات•

.الاختبارأوالتمرينمنالمستفادةوالدروسالجيدةالممارساتتوصيف•

.هةللجالمرونةمستوىلزيادةالتمرينأوالاختبارأداءلتحسينعملوخططتوصياتتقديم•

.المصلحةلأصحابالتقريرومشاركةتوثيق•
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الأعمالاستمراريةلنظامالتصحيحمرحلة5.2.5.4

ةمرحلخلالتحديدهاتمالتيالقصوروأوجهالفجواتتصحيحعلىالعملالمرحلةهذهفييتم

أهدافمعومواءمتهالحكومية،بالجهةالأعمالاستمراريةنظامفاعليةضمانلغرضالتحقق

.والاستراتيجيةالتشغيليةالحكوميةالجهة

المستمروالتحسينالتوثيق5.2.5.4.1

الأعمالاستمراريةإدارةنظاممراجعة

ري،دوبشكلالأعمالاستمراريةإدارةنظاموأداءقدرةوفعاليةوكفاءةملاءمةتقييمالضروريمن

وتقييمهاأداءمؤشراتبناءخلالمنوذلك.الحكوميةالجهةفيجوهريتغييروجودحالفيأو

التطويربهدفمستمر؛بشكلالأعمالاستمراريةخططواختباراتتمارينتقاريرومراجعة

:يليماالمراجعةأنشطةوتتضمن.والتصحيحوالتحسين

.التنظيميةوالمتطلباتللنظاممناسبةأداءمؤشراتوضع•

.الأعمالاستمراريةإدارةنظاموأهدافسياساتتحقيقمراقبة•

ريةاستمراإدارةلنظامالحرجةالعملياتتحميالتيوالوظائفوالإجراءاتالعملياتأداءتقييم•

.الأعمال

اوالصلة،ذاتالتنظيميةوالمتطلباتللقوانينالامتثاللرصدللداءاستباقيقياس• قياسأيض 

.والانتهاكاتوالحوادثللعطالالسابقللداءلاحق

صحيحيةالتللإجراءاتاللاحقالتحليللتسهيلوالقياساتالمراقبةونتائجالبياناتتسجيل•
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مؤشرات‌أداء‌استمرارية‌الأعمال‌

اعاملا  الأعمالاستمراريةأداءمؤشراتتعُتبر قوتحقيالأعمال،استمراريةإدارةنظاملنجاحمهمًّ

تىحمباشر؛بشكلالحكوميةالجهةواستراتيجيةبمبادئالأداءمؤشراتربطويجب.مستهدفاته

مثالا  أدناه(62)الشكلويوضح.المطلوببالشكلتنفيذهاعلىوالقدرةالاستدامةتمكينيتم

ا .وآليتهاالربطلعمليةتوضيحيًّ

مثال توضيحي لعملية الربط وآليتها-62شكل 

استراتيجية الجهة الحكومية

مبادئ نظام إدارة استمرارية الأعمال

5 4 3 2 متطلبات1
المبادئ 
الرئيسية

الأهداف

استراتيجية استمرارية
الأعمال وحلولها

تحليل أثر انقطاع الأعمال 
وتقييم المخاطر

حوكمة إدارة 
استمرارية الأعمال

6

خطط استمرارية الأعمال
والتعافي من الكوارث

التمارين والاختبارات
للخطط

المبادئ 
الفرعية 
نة المُمك ِّ

التحسين المستمر

اضمان قيادة الإدارة العليا والتزامه-
لاستمراريةضمان التخطيط -

الأعمال ومراقبتها

تحديد إطار لتعافي العمليات ذات -
الأولوية والموارد اللازمة

تحديد المخاطر التي تتطلب -
المعالجة

تحديد الاستراتيجيات والحلول -
لحماية الأنشطة ذات الأولوية 

واستمرارها وتعافيها
تنفيذ الحلول والخطط للتعافي-

ة تطوير الإرشادات والمعلومات المساعد-
هاعلى الاستجابة للحوادث والتعافي من

ة التأكد من استعداد الفرق للاستجاب-
للحوادث

التحقق من فعالية استراتيجية-
استمرارية الأعمال وحلولها

التحقق من قدرة الفرق لتحقيق-
الاستراتيجية

أمثلة على 
المؤشرات

عدد تمارين خطط استمرارية -
الأعمال والتعافي من الكوارث

نسبة تحقيق مستهدفات -
الاختبارات للخطط 

نسبة خطط تعافي الأعمال تمت-
مراجعتها والموافقة عليها

نسبة خطط التعافي التقنية-
تمت مراجعتها والموافقة عليها

مراجعة استراتيجية استمرارية-
الأعمال والموافقة عليها

نسبة التوافق لمتطلبات -
الأعمال  مع قدرات التعافي من 

الكوارث

م نسبة الإجراءات والخدمات التي ت-
تحليل أثر انقطاعها

مراجعة تقييم المخاطر وفقاً -
للخطة السنوية

مراجعة سياسة استمرارية الأعمال-
وإطار نظامها والموافقة عليهما

المبادرات مكتملة وفقاً نسبة -
السنويةللخطة

تقييم الأداء التدريب ونشر التوعية

أمثلة على المؤشراتالأهدافأمثلة على المؤشراتالأهداف

678

أمثلة على المؤشراتالأهداف

تطوير كفاءة استمرارية -
الأعمال

تعزيز التواصل الداخلي -
والخارجي لاستمرارية الأعمال

تطوير كفاءة استمرارية -
الأعمال

تعزيز التواصل الداخلي -
والخارجي لاستمرارية الأعمال

ظام تقييم مستوى نضج ن
إدارة استمرارية الأعمال 

وكفاءته وفعاليته

ات نسبة تحقيق متطلب
المعايير المرجعية تمت

مراجعتها

ملاءمة نظام إدارة ضمان
ه استمرارية الأعمال وكفاءت

وفعاليته وتحسينه 
باستمرار

نسبة تنفيذ الإجراءات
التصحيحية وفقاً 

للخطة
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الامتثال‌والإجراءات‌التصحيحية‌•

ارية يتم بناء الإجراءات التصحيحية على ما تم رصده من فجوات وأوجه قصور في نظـام إدارة اسـتمر 

فـاءة الأعمال، والعمل على سد هذه الفجوات من خلال تطبيق إجراءات تحسينية وتصحيحية لرفع ك

ا بأفضل الممارسات، يتم مراجعة نظام استمرارية الأعمـال ب. النظام بالجهة الحكومية شـكل والتزام 

.سنوي عبر مدقق داخلي أو خارجي يمتلك المؤهلات والخبرات الكافية

المراجعة‌والتدقيق‌•

ية تعُدّ عمليات المراجعة الداخلية والخارجية المنتظمة لنظـام إدارة الاسـتمرارية وخطـط الاسـتمرار 

ــا لخطــة المراجعــة)والتعــافي  م ونتيجــة  لعمليــات التــدقيق، يــت. ضــرورية للتطــوير المســتمر( وفق 

تتحقـق و. الحصول على تقرير بالنتائج الواضحة ومقترحات التصحيح لتحسين العمليـات والخطـط

عمليــات التــدقيق مــن وجــود الخطــط وتغطيتهــا وحــداثتها، بالإضــافة إلــى ممارســتها، واختبارهــا، 

تمرارية وتـوفر نتيجـة التـدقيق صـورة حاليـة للمسـتوى الفعلـي لتخطـيط اسـ. وتحديثها، وتوثيقهـا

ين ويراعى ألا ينتسب المسـؤولون عـن التـدقيق الـداخلي إلـى المـوظف. الأعمال في الجهة الحكومية

الداخلي، المسؤولين عن نظام إدارة استمرارية الأعمال، وفي عمليات التدقيق التي يقوم بها التدقيق

تتم عادة  مراجعة الوظـائف أو العمليـات المختلفـة للجهـة كـل عـام، وفـي هـذه الحالـة يمكـن إدراج 

تــدقيق اســتمراريتها وخطــط التعــافي فــي الخطــط الســنوية للتــدقيق الــداخلي، كمــا يمكــن إجــراء

. المراجعة بواسطة جهة خارجية ومستقلة وموثوقة

الخـارجي في المراجعة الشاملة لنظام إدارة استمرارية الأعمال يتم تصعيد نتائج التـدقيق الـداخلي و

لـك الإشـرافية لنظـام إدارة اسـتمرارية الأعمـال لمراجعتهـا؛ وذ/إلى الإدارة العليا واللجنة التوجيهيـة

يتـه لضمان اتخاذ الإجراءات التصحيحية وتحسين ملاءمة نظـام اسـتمرارية الأعمـال وكفاءتـه وفعال

يصـبح نظـام ويتم التخطيط للتحسين المستمر لكـي. باستمرار؛ للتأكد من تحقيق النتائج المرجوة

ا لا يتجزأ من أنشطة وعمليات وخدمات الجهة الحكومية . إدارة استمرارية الأعمال جزء 
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.الأعمالاستمراريةإدارةنظاملاستدامةتدابيرتتطلبالتيالمحققةالاضطراباتملخص•

.الأعمالاستمراريةإدارةلنظامالتشغيلبيئةفيالتغييرات•

.الأعمالاستمراريةإدارةنظاممقاييستطويرمتطلبات•

.المطلوبوالدعموالإجراءاتالدورية،المراجعاتنتائج•

المراجعة‌الإدارية•

مانلضالحكومية؛الجهةفيمستمربشكلالأعمالاستمراريةإدارةلنظامالإداريةالمراجعةتتم

.للجهةالاستراتيجيةوالأهدافالعلياالإدارةتوجهاتمعالمواءمة

نظامتطويريتطلبهاالتيالمواردتوفيرضمانعلىقادرةالمسؤولةالإدارةالوحدةتكونأنيجب

حولمحدثةمعلوماتعلىالحصولالمهممنأنهفيالسببهووهذا.الأعمالاستمراريةإدارة

تومتطلباالحكومية،الجهةلدىوالمخاطرالأعمالومتطلباتالتشغيلبيئةفيالتغييرات

مرتبطةالإداريةالمراجعةتكونأنيجب.الحاليوالوضعالأعمالاستمراريةإدارةنظامتشغيل

عالة،وفمناسبةالاستمراريةإدارةنظامعملياتأنمنالتأكدهوالهدفإنحيثالعمليات،بمراقبة

علىتاليةالبالمواضيعالإشرافية/التوجيهيةواللجنةالعلياالإدارةإبلاغويتم.صحيحةإجراءاتهاوأن

:الأعمالاستمراريةبإدارةيتعلقفيماالأقل
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لاالمثاللسبيعلىالمختلفة،التقنياتباستخداموالبياناتالوثائقوأرشفةالمنظمالحفظيعد

التخزينووسائطالأعمال،استمراريةوإدارةالمخاطرإدارةنظامي  أعمالأتمتةمنصات:الحصر

فيالموحدةالنماذجواستخدامالسحابية،التخزينوخدماتالمشاركةمجلداتمثلالمتعددة،

امحورا  الأنظمة، أعمالواستمراريةفعاليةولضمانوالكفاءة،والتناسقالدقةعلىللحفاظهامًّ

.الحكوميةالجهةفيالأعمالاستمراريةوإدارةالمخاطرإدارةنظامي  

آلية‌حفظ‌الوثائق‌والبيانات1.

ارةوإدالمخاطرإدارةفيالمستخدمةوالتقنياتوالأدواتالبيانات،وأرشفةحفظطريقةتوضحآليةإعداد

علقةالمتالداخليةالسياساتمعوالمواءمةالعلاقة،ذاتللأطرافوالمسؤولياتوالأدوارالأعمال،استمرارية

.الحكوميةالجهةفيالبياناتوتصنيفبحماية

بالجهةةالخاصالسحابيةالحوسبةعلىالمشتركالمجلدفيالأنظمةوبياناتوثائقحفظ:توضيحيمثال

منأكدوالتالأنظمة،عنالمسؤولينالمديرينقبلمنللمجلدللوصولالصلاحياتومنحوإدارةالحكومية،

.الحكوميةالجهةفيالاحتياطيالنسخسياسةتطبيق

نماذج‌نظاميْ‌إدارة‌المخاطر‌وإدارة‌استمرارية‌الأعمال2.

يقفر قبلمنوتسُتخدمالأعمال،استمراريةوإدارةالمخاطرإدارةنظامي  لعملياتموحدةنماذجإنشاءيتم

اذجونمالمخاطر،سجلات:الحصرلاالمثالسبيلعلىالحكومية،الجهةفيالمسؤولةالإداريةالوحدةعمل

الأعمال،انقطاعأثرتحليلونموذجالمخاطر،معلوماتولوحاتالمخاطر،وتقاريرالمخاطر،وقبولرفع

ولةولسهالمخاطر،إدارةعملياتاستدامةلضمانوذلك،,وغيرهاالأعمال،استمراريةاختباراتتقاريرونماذج

.مستمربشكلالمعلوماتوتحليلالمقارنة

أتمتة‌أعمال‌نظاميْ‌إدارة‌المخاطر‌وإدارة‌استمرارية‌الأعمال3.

يمكن تعريف أدوات الأتمتة على أنهـا نظـام أو تطبيـق يحتـوي علـى مجموعـة مـن مخططـات سـير الأعمـال 

لـى وتدفق البيانات والتقارير المتعلقة بإجراءات وأنشطة نظـامي  إدارة المخـاطر وإدارة اسـتمرارية الأعمـال ع

ارة المخـاطر المستوى التنفيذي والتشغيلي للجهة، والتي من شأنها أن تسهل القيام بالأعمال والأنشطة لإد

عنيـين وإدارة استمرارية الأعمال، وتساعد على ضمان الشـفافية فـي عمليـات الحوكمـة، وتـوفير التقـارير للم

الوقـ  بشكل فعّال وسريع؛ مما يضمن الرؤية الاستراتيجية لأصحاب المصلحة لاتخـاذ القـرارات اللازمـة فـي

ــة ــذي يخــدم الجهــة الحكومي .المناســب، وبالشــكل ال

إدارة الوثائق   06.
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م يقصد بالكلمات والعبارات التالية أينما وردت فـي هـذا الـدليل، المعـاني الموضـحة لكـل منهـا، مـا لـ

:يقتضِ سياق النص خلاف ذلك

التعريفالمصطلح

.هيئة الحكومة الرقميةالهيئة

الحكومة الرقمية

ا بينهـا وفيمـ–دعم العمليات الإدارية والتنظيمية والتشغيلية داخل القطاعات الحكومية 

لتحقيــق التحـــول الرقمـــي وتطـــوير وتحســـين وتمكـــين الوصـــول بســـهولة وفاعليـــة –

.للمعلومات والخدمات الحكومية

.الوزارات والهيئات والمؤسسات العامة والمجالس والمراكز الوطنية، وما في حكمهاالجهات الحكومية

.وحدة أعمال في الهيكل التنظيمي لدى الجهة، تختص بأدوار ومسؤوليات محددةالوحدة الإدارية

الضوابط
ام بـ  الاشتراطات التي يجب على الجهات الحكومية أن تمتثل لها، والذي يجب عليهـا القيـ

.لتحقيق ما ورد في الســـياســـة المرتبطة بها من مستهدفات وأحكام عامة

التحول الرقمي
علـى تحويل نماذج الأعمال وتطويرهـا بشـكل اسـتراتيجي، لتكـون نمـاذج رقميـة مسـتندة

.بيانات وتقنيات وحلول الأعمال

نظام إدارة المخاطــر
المبــادئ والأطــر والعمليــات التــي تتبعهــا الجهــة فــي إدارة المخــاطر للحكومــة الرقميــة 

.لتحقيق الأهداف الاستراتيجية للجهة

المخاطر
هـا احتمالية وقوع حدث يترتب علي  آثـار سـلبية أو إيجابيـة علـى أهـداف الجهـة، ويقصـد ب

.المخاطر للحكومة الرقمية

.هو حادثة يترتب عليها آثار وتبعات قد تؤثر على تحقيق الأهداف سلبا  أو إيجابا  الحدث

المخاطر الداخلية 

والخارجية
.الجهةالحوادث الداخلية أو الخارجية التي قد تؤثر على تحقيق الأهداف الاستراتيجية لدى

إدارة المخاطر

رقميـة تطبيق الاستراتيجيات والسياسات والإجراءات للحد من نشوء مخـاطر للحكومـة ال

والحد من المخاطر القائمة وإدارة المخاطر المتبقية، من خـلال توقـع الأخطـار وتحديـدها 

هـا، وتحليل المخاطر للحكومة الرقميـة وتقييمهـا وتحديـد أولوياتهـا ومراقبتهـا ومراجعت

.والوقاية والتخفيف من الآثار السلبية الناجمة عنها

سياسة إدارة المخاطر
ــداف إدارة  ــب أه ــى جان ــة ونطــاق إدارة المخــاطر، إل ــي تحــدد حوكم ــة الرئيســية الت الوثيق

 .المخاطر والأدوار والمسؤوليات للأطراف ذات العلاقة

.هيكل موثق يوضح تخصيص الأدوار والمسؤوليات الموكلة لأداء الأعمالمصفوفة الصلاحيات

راستراتيجية إدارة المخاط
اطر النهج الذي تتبع  الجهة لإدارة المخاطر، والوصـول لأنسـب الحلـول لتقليـل أثـر المخـ

.على الجهة

.مستوى ونوع وحجم المخاطر التي يمكن للجهة تقبّلها مع ضمان تحقيق أهدافهامستوى تقبل المخاطر

مستوى تحمل المخاطر
بير حدود تحمل الخطر بما يتناسب مـع مسـتوى تقبّـل المخـاطر بالجهـة، بعـد تنفيـذ تـدا

.الوقاية والتخفيف

التعريفاتجدول.07
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مستوى تحمل المخاطر
بير حدود تحمل الخطر بما يتناسب مـع مسـتوى تقبّـل المخـاطر بالجهـة، بعـد تنفيـذ تـدا

.الوقاية والتخفيف

إطار إدارة المخاطر
لـدى منهجية وآليات تحديد وتحليل وتقييم المخاطر ومعالجتها ومتابعتها بشـكل دوري

.  الجهة

تقييم المخاطر
وثها نهج كمي أو نوعي لتحديد الأحداث الخطرة المحتملة، وتحليلها، وتقدير احتماليـة حـد

.وآثارها، مع مراعاة عوامل التعرض لها ومواطن الضعف وقابلية التضرر بها

الرقابيالضابط
نها سياسة، أو إجراء، أو ممارسة، أو عملية، أو تقنية، أو غير ذلك مـن التـدابير التـي مـن شـأ

.  وأثر المخاطر/تخفيف احتمالية أو

مالك الخطر

الشخص أو الجهة المسؤولة عن إدارة خطر معـين ضـمن اختصاصـاتها ومهماتهـا، ومـن 

ــه ومراقبتــه  ــد أولويت ــه وتحدي ــاطره وتقييم ــل مخ ــده وتحلي ــر وتحدي ــع الخط ــك توق ذل

.ومراجعته، والوقاية والتخفيف من آثاره بالتنسيق مع الجهات الداعمة والمساندة

مالك خطط الاستجابة 

للخطر

ر الشخص أو الجهة التـي تـم منحهـا الصـلاحية لتطبيـق وتنفيـذ خطـط المعالجـة للخطـ

.ورفع التقارير عن حالتها إلى إدارة المخاطر وأصحاب المصلحة

رواد المخاطر
مــن يمثــل إدارة المخــاطر لــدى مختلــف الإدارات الرئيســية فــي الجهــة لتنســيق ومتابعــة

.وتنفيذ أعمال إدارة المخاطر ورفع التقارير ذات العلاقة الخاصة بالمخاطر

.العواقب والتبعات الناتجة عن الخطر عند حدوثهالأثر

.مدى إمكانية حدوث الخطر وتكراره خلال فترة زمنية محددةالاحتمالية

مة عنهاالمخاطر الأولية قبل تنفيذ أي تدابير للوقاية والتخفيف، لتقليل الآثار الناجالمخاطر الكامنة

المخاطر المتبقية
تمرار بالعمـل المخاطر المستمرة بعد تنفيذ تدابير الوقاية والتخفيف، والتي تستلزم الاسـ

.على معالجتها

مصفوفة المخاطر
ى هي آلية تسُتخدم أثناء تقيـيم المخـاطر لتحديـد مسـتوى المخـاطر مـن خـلال النظـر إلـ

.احتمالية وإمكانية حدوث المخاطر مقابل الآثار المترتبة على حدوث الخطر

مؤشرات المخاطر 

الرئيسية

سـائل مقياس يستخدم لمراقبة التغيرات في مستوى التعرض للخطر، ويستخدم كأحد و

.الإنذار المبكر للمخاطر

سجل المخاطر

: اوثيقة تحتوي على قائمـة المخـاطر، وتتضـمن كافـة البيانـات والمعلومـات عنهـا، ومنهـ

تاريخ تسجيل الخطر، رمز الخطر، القطاع، مالـك الخطـر، تصـنيف الخطـر، وصـف الخطـر، 

، مسـتوى المخـاطر، مؤشـراتالأثـرسيناريو وقـوع الخطـر، مسـتوى الاحتماليـة، مسـتوى 

.المخاطر الرئيسية، واستراتيجية وخطط المعالجة

نمط المخاطر

ال، قـد على سبيل المث. هو الاتجاه الذي تتحرك فيه المخاطر الكامنة أو المخاطر المتبقية

، قــد تقــل درجــة الخطــورة المعالجــةتــزداد درجــة الخطــورة للمخــاطر الكامنــة، ولكــن بعــد 

.نحو الانخفاض. للمخاطر المتبقية

.استيفاء الجهة للمتطلبات الازمة على الوجه المطلوبالامتثال والمطابقة

 .نشاط متكرر لتعزيز أداء عمليات إدارة المخاطر واستمرارية الأعمالالتحسين المستمر

.جميع المسؤولين عن اتخاذ القرارات الاستراتيجية والأساسية داخل الجهةالإدارة العليا

جهة الاتصال
جهة أو شخص أو قسم يمكن التواصل معه للحصول على معلومات أو دعـم أو استشـارة

.حول موضوع معين
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جهة الاتصال
جهة أو شخص أو قسم يمكن التواصل معه للحصول على معلومات أو دعـم أو استشـارة

.حول موضوع معين

.عملية تقييم مدى تلبية مُخرجات نظام إدارة المخاطر لمتطلبات وتوقعات الجهةضمان الجودة

إدارة صمود سلاسل 

الإمداد

مــداد تطبيــق الاســتراتيجيات والسياســات والإجــراءات اللازمــة لتعزيــز صــمود سلاســل الإ 

مان للخدمات الأساسية والسلع والمنتجات الضـرورية التـي تقـدمها وتوفرهـا الجهـة، لضـ

طـاع، توفر المستوى المقبول من تلك الخدمات والمنتجـات أثنـاء حـالات التعطـل أو الانق

وتشــمل عمليــات تحليــل سلاســل الإمــداد، ورســم خرائطهــا وتحديــد حلقاتهــا وروابطهــا، 

ــداد،  ــد اســتراتيجيات صــمود سلاســل الإم ــاطر التعطــل أو الانقطــاع، وتحدي ــيم مخ وتقي

.والاستجابة للحالات الطارئة والتعافي منها

التدريب
بناء المهارات والكفاءات للرفع من أداء الموظفين فيما يتعلق بأدوار أو مسؤوليات

.محددة

أصحاب المصلحة

ــرارات وتوجهــات وإجــراءات وأهــداف وسياســات  ــأثر بق ــؤثر وتت ــي ت الأطــراف والجهــات الت

ا من اهتماماتها ومخرجاتهـا وتتـأثر بـأي تغ يـر ومبادرات الحكومة الرقمية وتشاركها بعض 

.يحدث بها

.خطة مفصلة لتوجيه وتوضيح التقدم في تحقيق المبادرات والأهدافخارطة الطريق

.ةمراجعة الامتثال وفق ضوابط إدارة المخاطر واستمرارية الاعمال أو متطلبات السياسالتدقيق الداخلي 

الموارد
ل تشمل الموارد المالية والمعلومات والمهارات والأفـراد والتقنيـات والحلـول التـي تحصـ

 .عليها الجهة وتستخدمها لتحقيق أهدافها وغاياتها التنظيمية

التقييم الذاتي
المراجعة الداخلية لتنفيذ نظام إدارة المخاطر واستمرارية الأعمـال مـن أجـل وضـع خطـة 

.عمل للتحسين

التوعية
حقيـق تطوير فهم المخاطر والتهديدات الرئيسية التـي مـن الممكـن أن تـؤثر سـلبا علـى ت

.أهداف الجهة

التواصل والاستشارات

ى مجموعة من العمليات المستمرة والمتكررة التي تحدث في الجهـة بهـدف الحصـول علـ

ــإدارة المخــاطر وإدارة  ــق ب ــا يتعل ــات أو مشــاركتها مــع أصــحاب المصــلحة فيم المعلوم

.استمرارية الأعمال

.أي سبب محتمل من فعل أو سلوك أو حدث يمكن أن يتسبب بإلحاق الضررالتهديدات

المستفيد

المواطن، أو المقيم، أو الزائر، أو الجهـات الحكوميـة، أو منظمـات القطـاع الخـاص، أو غيـر 

الربحي داخل المملكة وخارجها التي بحاجة إلى التفاعل مع جهـة حكوميـة للحصـول علـى

.أي من الخدمات المقدمة

معالجة المخاطر
قبــول المخــاطر، أو تجنبهــا، أو نقلهــا، أو : اســتراتيجيات التعامــل مــع المخــاطر، وتشــمل

.التخفيف منها

.قبول عواقب وتبعات الخطر التي تقع ضمن مستوى تقبّل المخاطرقبول المخاطر

.سارةتفادي الخطر عن طريق عدم البدء أو إيقاف الأنشطة التي قد تتسبب في ضرر أو ختجنب المخاطر

تخفيف المخاطر
التقليــل مــن درجــة احتماليــة حــدوث الخطــر أو الأثــر النــاتج عنــه، حتــى يصــل الخطــر إلــى 

.مستوى تقبل المخاطر وتحملها

نقل المخاطر
ة نقل مسؤولية أو عبء الخسارة لطرف آخر من خـلال تشـريع أو عقـد أو تـأمين أو وسـيل

أخرى
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سلاسل الإمداد

ـــات ذات العلاقـــة والمـــوزعين  ـــين المصـــدّرين والمـــوردين والجه ـــبكات متصـــلة ب ش

واد والمستفيدين والموارد والعمليـات والتقنيـات، تمكـن الحصـول علـى المـدخلات والمـ

أو منـتج اللازمة في الإنتاج والتصنيع والمعالجة والتوزيع، لتقـديم خدمـة أو تـوفير سـلعة

.للمستفيدين

سلاسل الإمداد

ـــات ذات العلاقـــة والمـــوزعين  ـــين المصـــدّرين والمـــوردين والجه ـــبكات متصـــلة ب ش

واد والمستفيدين والموارد والعمليـات والتقنيـات، تمكـن الحصـول علـى المـدخلات والمـ

أو منـتج اللازمة في الإنتاج والتصنيع والمعالجة والتوزيع، لتقـديم خدمـة أو تـوفير سـلعة

.للمستفيدين

الإجراءات
ذ من خلالها الأعمـال أو العمليـات أو الأنشـطة ذات خطوات محددة ومقننة ومفصلة، تنفَّ

.ةالصلة بالمخاطر واستمرارية الأعمال، استنادا  إلى السياسات والمعايير ذات العلاق

الأعمال
ــداف ذات الصــلة  ــق الأه ــة لتحقي ــا الجه ــوم به ــي تق ــة الت ــودات اللازم المهمــات والمجه

.بالمخاطر واستمرارية الأعمال

العمليات
دارة أنشطة مترابطة ومتداخلة ومتفاعلة فيما بينهـا لتحقيـق نتـائج محـددة فـي مجـال إ

.المخاطر واستمرارية الأعمال، وتكون بناء على السياسات والإجراءات المتعمدة

الكفاءة
يط القدرة على توظيف العناصر المادية والمعارف والخبرات والمهارات اللازمة في التخطـ

.والتنظيم والإدارة والمراقبة والمتابعة في إدارة المخاطر واستمرارية الأعمال

الفاعلية
ع القدرة على تحقيق الأهداف الأساسية لإدارة المخاطر واستمرارية الأعمال من خـلال وضـ

.تمدةالخطط الفاعلة وضبط التكاليف وتنفيذها وقياس النتائج وفق المؤشرات المع

ورشة العمل
ــط،  ــى الخط ــة عل ــرة عام ــدم نظ ــاركين أو يق ــه المش ــة يوج ــى المناقش ــائم عل ــرين ق تم

.والسياسات والتشريعات، والموارد، والإمكانيات، والقدرات

التدريب
من تمرين عملياتي يتم توظيفه لاختبار، أو ممارسة إجراء، أو دور، أو آليـة عمـل محـددة ضـ

.فريق عمل معني ومحدد

استمرارية الأعمال

ت الموارد والإمكانات والقدرات والإجراءات والأعمال اللازمـة للاسـتمرار فـي تقـديم الخـدما

ا وبإطار زمنـي مقبـول فـ ي حـال الأساسية والمنتجات الضرورية بمستويات محددة مسبق 

.التعرض للتعطل أو حدوث انقطاع

استراتيجية استمرارية

الأعمال

ــول  ــار الحل ــة التعطــل أو الانقطــاع، واختي ــذي تتبعــه الجهــة للتعــافي بعــد حال ــنهج ال ال

ة أثنـاء تلـك المناسبة للاستمرار في تقديم الخدمات الأساسية، وتوفير المنتجات الضروري

.الحالة

نظام إدارة استمرارية 

الأعمال

قبــة، التأســيس، والتنفيــذ، والتشـغيل، والصــيانة، والمرا: نظـام إداري متكامــل يهــدف إلـى

ر والمراجعة، والتطـوير لاسـتمرارية أعمـال الجهـة فـي تقـديم الخـدمات الأساسـية وتـوفي

.المنتجات الضرورية

خطة استمرارية الأعمال

رية وثيقة تحـدد الإطـار العـام لإدارة وتنسـيق وتوجيـه المـوارد والإمكانـات والقـدرات البشـ

ــ ــديم المنتج ــات لتق ــراءات؛ للاســتجابة للانقطــاع واســتئناف العملي ــة والإج ات ال والفني

.هةضرورية والخدمات الأساسية، والتعافي في أ سرع وقت ممكن لاستمرارية أعمال الج

المرونة التنظيمية
أهـدافها قدرة المنظمة على الاستيعاب والتكيف في بيئة متغيـرة لتمكينهـا مـن تحقيـق

.والبقاء والازدهار
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ة التعافي من كوارث تقني

المعلومات والاتصالات 

DR))

بمــا فــي ذلــك جميــع –قــدرة عناصــر التعــافي مــن كــوارث تقنيــة المعلومــات والاتصــالات 

خـلال لدى الجهة على استعادة أنظمتها الحيوية إلـى مسـتوى مقبـول–التقنيات الرقمية 

ا بعد حدوث انقطاع .فترة زمنية محددة سلف 

وقت الاسترجاع 

((RTOالمستهدف 

واردهـا الفترة الزمنية التي تستغرقها الجهة لاستعادة منتجها، أو خدمتها، أو نشاطها، أو م

.بعد وقوع حادث

نقطة الاسترجاع 

(RPO)المستهدفة

تئناف النقطة التي تتم استعادة المعلومات المسـتخدمة فـي النشـاط إليهـا لتمكـين اسـ

.تشغيل النشاط

الفترة الزمنية القصوى

المسموح بها لانقطاع

(MTPD)

نـتج أو المترتبـة عـن عـدم تقـديم م–الوقت المستغرق والذي تصبح بعده الآثـار السـلبية 

.غير مقبولة–خدمة ما أو عدم أداء نشاط ما 

الحد الأدنى من أهداف 

استمرارية الأعمال

(MBCO)

ـا لتمكـين الجهـة مـن تحق يـق الحد الأدنى من مستوي المنتج أو الخدمة الـذي يعتبـر كافي 

أهدافها التنظيمية بعد الانقطاع

.ر الوقتعملية تحليل أنشطة الأعمال وكذلك الآثار المترتبة عن الانقطاع على الجهة بمروتحليل أثر انقطاع الأعمال

.قاءهاحالة غير طبيعية وغير مستقرة تهدد الأهداف الاستراتيجية للجهة أو سمعنها أو بالأزمة

.مدى استيفاء الجهة للمتطلبات الإلزاميةالامتثال

الانقطاع
ا غيــر مخطــط لــه عــن خطــة تســليم  ــا ســلبي  حــدث متوقــع أو غيــر متوقــع يســبب انحراف 

.المنتجات والخدمات وفق أهداف الجهة

.تقييم الإدارة لوضع معين او اعادة النظر في موضوع معينالمراجعة الإدارية

ةخطة الاستجابة الإعلامي
يـة خطة توفر للجهة تفاصيل حول الاسـتجابة الإعلاميـة بعـد وقـوع حـادث، بمـا فـي ذلكآل

.وإجراءات التواصل

العمل عن بعد

ا، هو نظام عمل يؤدي فيه العامل واجباته الوظيفية لمصلحة جهة عملـه، وتحـت إشـرافه

في غير مكان العمل المعتاد بمقرات جهة عمله داخـل المملكـة، سـواء كـان دوام العمـل 

.كليا  أو جزئيا ، مستخدما  في ذلك وسائل الاتصال وتقنية المعلومات

تقييم الأداء
للتحقــق مــن مــدى كفــاءة المــوظفين فــي أداء المهــام والأدوار والمســؤوليات يســتخدم

.لتحقيق الأهداف المحددة

الأنشطة ذات الأولوية
ثنـاء تصنيف نشاط بكونه مسـتعجلا  مـن أجـل تفـادي الآثـار غيـر المقبولـة علـى الأعمـال أ

.الانقطاع

.مجموعة من الأنشطة المترابطة أو المتفاعلة التي تحوّل المُدخلات إلى مُخرجاتالعملية
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التعافي
د عمليــات موثقّــة لاســتعادة أنشــطة الأعمــال مــن التــدابير المؤقتــة المعتمــدة أثنــاء وبعــ

.الانقطاع

الاختبار
ر نشاط أو إجراء يهدف لقياس قدرات وفعاليـة اسـتراتيجية أو خطـة معينـة حسـب معـايي

ا .(ويجب أن يشمل عنصر النجاح أو الفشل. )محددة سلف 

إدارة المخاطر المؤسسية
ن تتضمن إدارة المخاطر المؤسسية على فهـم المخـاطر وتحليلهـا ومعالجتهـا للتأكـد مـ

 .تحقيق الجهات لأهدافها

رواد استمرارية الأعمال
يق من يمثل إدارة اسـتمرارية الأعمـال لـدى مختلـف الإدارات الرئيسـية فـي الجهـة لتنسـ

.ومتابعة وتنفيذ أعمال إدارة استمرارية الأعمال ورفع التقارير ذات العلاقة

الحوادث الأمنية
هو أي اختراق رقمي أو مادي يهدد سرية أو سلامة أو توافر أنظمـة المعلومـات أو البيانـات

.الحساسة الخاصة بالجهة الحكومية
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المعنىالاختصار

RTO
Recovery Time Objective

)وقت الاسترجاع المستهدف(

RPO
Recover Point Objective

نقطة الاسترجاع المستهدفة 

MTPD
Maximum Tolerable Period of Disruption

الفترة الزمنية القصوى المسموح بها للانقطاع

MBCO
Minimum Business Continuity Objective

الحد الأدنى من أهداف استمرارية الأعمال 

BIA
Business Impact Analysis

تحليل أثر انقطاع الأعمال

MCA
Multi-Criteria-Analysis

التحليل متعدد المعايير 

جدول الاختصارات 08.
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الملحقات. 9

الخطرتصنيف‌الخطر‌الفرعيم

1
مخاطر الاستراتيجية 

والتخطيط

عدم الاعتماد على بيانات دقيقة خلال عملية التخطيط 

انات؛ الاستراتيجي بسبب نقص في أنظمة جمع وتحليل البي

.مما قد يؤدي إلى اتخاذ قرارات استراتيجية غير فعالة

يط أو التأخر في إنجاز المشاريع الرئيسية بسبب ضعف التخط

نقص الموارد؛ مما قد يؤدي إلى تأخر تحقيق الأهداف 

.الاستراتيجية، وتأثر سمعة الجهة الحكومية

مخاطر الحوكمة2

ة ضعف التنسيق والتكامل بين الوحدات الإدارية المختلف

بسبب عدم وجود آليات تواصل واضحة؛ مما قد يؤدي إلى 

.تعطل تنفيذ المبادرات والمشاريع، وتأخر تحقيق الأهداف

مخاطر المشاريع والبرامج3

التأخر في اعتماد المبادرات بسبب ضعف في تخصيص 

لية؛ مما المشاريع وتوزيع الموازنة للمبادرات والمشاريع التشغي

قد يؤثر على سير الأعمال، ويؤدي إلى احتمالية عدم تحقيق

.الأهداف الاستراتيجية للجهة الحكومية

مخاطر السمعة4

بسبب انتشار تعليقات سلبية على وسائل التواصل الاجتماعي

أثر ضعف التجاوب مع شكاوي المستفيدين؛ مما قد يؤدي إلى ت

.سمعة الجهة الحكومية

مخاطر مؤشرات الأداء5

ات؛ استخدام مؤشرات أداء غير دقيقة بسبب ضعف دقة البيان

مما قد يؤدي إلى عدم القدرة على اتخاذ قرارات استراتيجية 

.صحيحة

مخاطر تطوير الأعمال6

ة فشل في ربط مؤشرات الأداء بالأهداف الاستراتيجية للجه

يم بسبب ضعف المواءمة بين التخطيط الاستراتيجي وتقي

الأداء؛ مما قد يؤدي إلى ضعف فعالية إجراءات التحسين، وعدم

.تحقيق الأهداف

المخاطر‌الاستراتيجية‌‌.1

أمثلة للمخاطر الاستراتيجية-25جدول 

:كوميةالحالجهاتتواجهقدالتيالرئيسيةوتصنيفاتهاللمخاطرأمثلةالتاليةالقائمةتوضح

الحكوميةللجهاتالمحتملةبالمخاطراسترشاديةقائمة9.1
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م
تصنيف‌الخطر‌

الفرعي
الخطر

1
المخاطر 

القانونية

إدارةسوءأوالعملياتفيمخالفاتبسببقانونيةلقضاياالتعرض

لجهةاسمعةعلىسلبيوتأثيرمالية،غراماتعلي يترتبقدمماالعقود،

.الحكومية

2

مخاطر 

السياسات 

والإجراءات

بببسالحكوميةالجهةفيالمتبعةوالإجراءاتالسياساتفاعليةضعف

بيقتطفيتباينإلىيؤديقدمماوالمعايير؛الممارساتأفضلاتباععدم

.والأنظمةالإجراءات

3

مخاطر الامتثال 

للتشريعات 

والتنظيمات 

الوطنية

سبببالحكوميةالجهةفيالداخليةوالإجراءاتللسياساتالامتثالضعف

لجهةلالعامالأداءعلىسلبيتأثيرإلىيؤديقدمماوالرقابة؛الوعيضعف

.الحكومية

4
مخاطر الأدوار 

والمسؤوليات

مامالمهام؛توزيعسوءبسببالأعمالأداءفيوالمسؤولياتالأدوارتداخل

.المُساءلةوصعوبةالمصالحتعارضإلىيؤديقد

مخاطر الاحتيال5

الرقابيةضعفبسببالماليةالمعاملاتفياحتيالحدوثاحتمالية

الجهةلدىماليةخسائرإلىيؤديقدمماالأمان؛وأنظمةالداخلية

.الحكومية

6
مخاطر السلوك 

المهني

قصونالوعيفيضعفبسببالمهنيةالأخلاقيةللمعاييرالامتثالعدم

العامةقةالثعلىسلبيوتأثيرقانونية،مخالفاتإلىيؤديقدمماالتدريب؛

.الحكوميةالجهةفي

7

مخاطر 

الشفافية 

والرقابة

دقمماالموارد؛كفايةعدمبسببالداخليةالرقابةأنظمةفعاليةضعف

يفالعامةالكفاءةعلىسلبيوتأثيرومالية،قانونيةمخاطرإلىيؤدي

.الحكوميةالجهة

مخاطر‌القانونية‌والالتزام.2

أمثلة لمخاطر القانونية والالتزام-26دول ج
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م
تصنيف‌الخطر‌

الفرعي
الخطر

1
مخاطر تقنية 

داخلية

ــاءة الصــي ــدم كف ــة بســبب ع ــة التحتي ــة أو البني ــة التقني انة تعطــل الأنظم

والتحديثات، أو عدم تجديد الـرخص؛ ممـا قـد يـؤدي إلـى تـأخر أو تعطـل أداء 

.الأعمال في الجهة الحكومية

2
مخاطر الكوادر 

البشرية

ديات نقص الموارد البشرية والكفاءات اللازمة لأداء الأعمال بسبب وجود تحـ

ية، في التوظيف أو التدريب؛ ممـا قـد يـؤدي إلـى انخفـاض الكفـاءة التشـغيل

.وتراجع جودة الخدمات المقدمة في الجهة الحكومية

مخاطر مالية3

ــيط ــوء التخط ــبب س ــتريات بس ــد والمش ــلة التوري ــي إدارة سلس ضــعف ف

جهـة والتنسيق؛ مما قد يؤدي إلى زيادة التكـاليف، وحـدوث خسـائر ماليـة لل

.الحكومية

4
مخاطر الكوادر 

البشرية

ؤدي ارتفاع معدلات دوران الموظفين بسبب عدم الرضا الوظيفي؛ مما قـد يـ

.إلى زيادة عبء الأعمال، وتأثر سير الأعمال في الجهة الحكومية

5
مخاطر سلاسل 

الإمداد

دد عدم وجود تنوع كافٍ في مصادر الإمداد بسبب الاعتماديـة الكليـة علـى عـ

ة محدود للموردين؛ مما قد يؤدي إلـى تـأثير سـلبي علـى العمليـات فـي حالـ

. تعثر الموردين

6
مخاطر إدارة 

الأصول

ابير فقدان أو سرقة الأصول الخاصة بالجهة الحكومية بسبب عدم وجود تـد

دمـة أمنية كافية؛ مما قد يؤدي إلى خسارة مالية، وتأثير على الخـدمات المق

.في الجهة الحكومية

7
مخاطر الصحة 

والسلامة والأمن

لامة وقوع حوادث أو إصابات في مكان العمل بسبب عدم كفاية تـدابير السـ

أو التدريبات؛ مما قـد يـؤدي إلـى تعطـل الأعمـال، أو حـدوث خسـائر بشـرية، 

.وتأثر سمعة الجهة الحكومية

8

مخاطر 

استمرارية 

الأعمال

بب عدم القدرة على الاستجابة بشكل فعال لحالات الطـوارئ أو الأزمـات بسـ

عدم وجود خطط طوارئ محددة ومُمارسة مُتبعة؛ مما قد يؤدي إلى تـأخر أو 

.تعطل أعمال الجهة الحكومية

المخاطر‌التشغيلية‌.3

أمثلة للمخاطر التشغيلية-27دول ج

142



لإدارة المخاطر واستمرارية الأعمال للحكومة الرقميــة الاسترشاديالدليل 
13/01/2025

DGA-1-2-5-231

م
تصنيف الخطر 

الفرعي
الخطر

1
مخاطر الحوسبة 

السحابية

في مواقـع عدم الامتثال للوائح البيانات والخصوصية بسب تخزين البيانات

جغرافية مختلفة؛ مما قـد يـؤدي إلـى عواقـب قانونيـة وغرامـات ماليـة فـي 

.الجهة الحكومية

مخاطر الأصول 2
ضــعف كفــاءة إدارة الأصــول بســبب عــدم وجــود اســتراتيجيات إدارة أصــول 

.فعّالة؛ مما قد يؤدي إلى خسائر مالية في الجهة الحكومية

3
مخاطر الاحتيال 

الرقمي

يـال احتمالية تعرض المسـتفيدين مـن الخـدمات الرقميـة الحكوميـة للاحت

بســبب نقــص التوعيــة وضــعف كفــاءة إعــدادات الحمايــة فــي الأنظمــة 

والخـدمات والمنصـات؛ ممــا قـد يــؤدي إلـى تـأثر ســمعة الجهـة الحكوميــة، 

. وفقدان ثقة المستفيدين

4
مخاطر التحول 

الرقمي

للابتكـار التأخر في اعتماد التقنيات الحديثة بسبب عدم وجود استراتيجيات

عة والتطوير التقني؛ مما قد يؤدي إلى تراجع كفـاءة أداء الأعمـال، وتـأثر سـم

الجهة الحكومية

المخاطر‌الرقمية‌. 4

أمثلة للمخاطر الرقمية-28جدول 
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م
تصنيف‌الخطر‌

الفرعي
الخطر

1

مخاطر سرية 

البيانات

ة تعرض الأنظمة التقنية للهجمات السيبرانية بسبب ضعف الحماي

لبيانات، السيبرانية وعدم كفاية الإجراءات الأمنية؛ مما قد يؤدي إلى تسريب ا

.وتأثر سمعة الجهة الحكومية

2

احتمالية الوصول غير المصرح للنظمة بسبب ضعف كفاءة إعدادات 

صلاحيات الدخول لأنظمة العمل عن بُعد؛ مما قد يؤدي إلى تأثر سرية 

.البيانات

3

جراءات ضعف في الامتثال لمعايير حماية البيانات بسبب نقص الوعي والإ 

انونية اللازمة؛ مما قد يؤدي إلى تسريب البيانات، واحتمالية توقيع غرامات ق

.على الجهة الحكومية

4

مخاطر سلامة 

البيانات

نقص الوعي الأمني لدى الموظفين بسبب غياب البرامج وورش العمل

التوعوية؛ مما قد يؤدي إلى سهولة حدوث الاختراقات الأمنية في الجهة 

.الحكومية

5

تطبيق غياب التحديثات الدورية الأمنية للنظمة والتطبيقات بسبب عدم

.السياسات والإجراءات؛ مما قد يؤدي إلى حدوث أعطال وسهولة الاختراق

6

بب عدم صعوبة اكتشاف أو تتبع عمليات ومحاولات الاختراق السيبراني بس

وجود مراقبة للنشطة والأنظمة؛ مما قد يؤدي إلى تعطل الأنظمة 

.الحساسة وتأثر السمعة

7
مخاطر توافر 

البيانات

نسخ عدم وجود نسخ احتياطية للبيانات بسبب عدم تطبيق سياسات ال

الاحتياطي؛ مما قد يؤدي إلى فقدان بيانات الجهة الحكومية وتعطل 

.الأعمال

مخاطر‌الأمن‌السيبراني‌. 5

أمثلة لمخاطر الأمن السيبراني-29دول ج
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مستوى‌الخبرةالمانحةالجهةالشهادةم

1Professional Risk Manager (PRM)
المنظمة الدولية لمديري 

PRMIA-المخاطر 
مبتدئ

2Certified Risk Specialist (CRS)
الأكاديمية الدولية للعمال

IABFM–والإدارة المالية 
مبتدئ

3ISO 31000, Introduction
-المنظمة الدولية للمعايير

ISO
مبتدئ

4ISO 31000, Foundation
-المنظمة الدولية للمعايير

ISO
مبتدئ

5Financial Risk Manager (FRM)
المنظمة العالمية لمحترفي

GARP-المخاطر 
متقدم

6
Risk Management Professional 

(PMI-RMP)
متقدمPMI-معهد إدارة المشاريع 

7Operational Risk Manager (ORM)
المنظمة الدولية لمديري 

PRMIA-المخاطر 
متقدم

8
Certified Risk Management 

Professional (CRMP)

-معهد المخاطر والمرونة 

RISKS
متقدم

9Certified Risk Manager (CRM)
الوطني لتعليم التحالف 

SCIC-وأبحاث التأمين 
متقدم

10ISO 31000, Risk Manager
-المنظمة الدولية للمعايير

ISO
متقدم

واستمرارية‌الأعمالشهادات‌الاحترافية‌الخاصة‌بنظام‌إدارة‌المخاطرال9.2

أدناه الشهادات الخاصة بنظام إدارة المخاطر واستمرارية الأعمال، مع الجهة ( 30جدول )يوضح 
:المانحة لها، ومستوى الخبرة المقترح للحصول على الشهادة
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11
Enterprise Risk Management 

Certified Professional (ERMCP)

أكاديمية إدارة المخاطر 

ERMA–المؤسسية 
خبير

12ISO 31000, Lead Risk Manager
-المنظمة الدولية للمعايير

ISO
خبير

13

International Certificate in 

Enterprise Risk Management 

(IRMCert)

خبيرIRM-معهد إدارة المخاطر 

14
Certification in Risk Management 

Assurance (CRMA)

–معهد المراجعين الداخليين 

IIA
خبير

15

Certification in Risk and 

Information Systems Control 

(CRISC®)

جمعية ضبط وتدقيق نظم 

ISACA-المعلومات 
خبير

16
Certified Business Continuity 

Professional (CBCP)
DRI Internationalمبتدئ

17
ISO 22301 Business Continuity 

Management

-المنظمة الدولية للمعايير

ISO
مبتدئ

18
Emergency Management and 

Continuity Professional (EMCP)

ي الجمعية الأمريكية لمحترف

ASSE-السلامة 
مبتدئ

19
Business Continuity and Resilience 

Award (CBRA)

معهد إدارة استمرارية الأعمال 

-BCI
متقدم 

20
Business Continuity Management 

Specialist (BCMS)

ات الاتحاد الدولي لمرونة الهيئ

ICOR-التنظيمية 
متقدم 

21
Certified Emergency Manager 

(CEM)

الجمعية الدولية لمديري 

IAEM-الطوارئ 
متقدم 

22
Master Business Continuity 

Professional (MBCP)

المعهد الدولي لاستعادة 

DRII-الكوارث 
خبير

23
Certified Business Continuity Manager 

(CBCM)

-معهد إدارة استمرارية الأعمال 

BCM Institute
خبير

24
Certified Emergency Management 

Professional (CEMP)

-الجمعية الدولية لمديري الطوارئ 

IAEM
خبير

واستمرارية الأعمالالشهادات الاحترافية لنظام إدارة المخاطر-30دول ج
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الأخطاء‌الشائعة‌في‌إنشاء‌خطة‌استمرارية‌الأعمال‌9.3

لاسـترداد عدم تحديد ارتباط بين الحد الأقصى لفقدان البيانات لأنظمة تقنية المعلومـات ووقـت ا•

ة بالمدة المستهدف لأنظمة تقنية المعلومات في حالات الطوارئ، وبالتالي لا يوجد بيانات واضح

ا قبل تمكنها من تنفيذ المهام الأكثر أهمية مـ رة أخـرى التي ستستغرقها الجهة الحكومية فعليًّ

.بعد حدوث العطل الرئيسي في الخدمات الرقمية ونظام المعلومات والاتصالات

ا بشأن أنظمة تقنية المعلومـات والاتصـالات التـي تمُـنح أو• لويـة عدم اتخاذ الجهة الحكومية قرار 

قصوى عن غيرها من الأنظمة لدى الجهة الحكومية، حيـث قـد تكـون هنـاك قـدرة محـدودة لـدى 

ظمة عند المورد لاسترداد الأنظمة بشكل أسرع، وفي الوقت الفعلي؛ لهذا يجب تحديد أولويات الأن

.الجهة الحكومية

، عــدم وضــع خــرائط منهجيــة للتــرابط والاعتماديــة بــين أنظمــة تقنيــة المعلومــات والاتصــالات•

الأنظمـة التـي وبالتالي لا يتم تعيين تبادل البيانات بشكل كامل بين أنظمة تقنية المعلومـات أو

.يجب أن تكون قيد التشغيل قبل أن تعمل الأنظمة الأخرى

بتقنيـة عدم توضيح الإدارة أو الوحدة المسؤولة عن تنسيق الاستجابة لحالات الطوارئ المتعلقـة•

.المعلومات والاتصالات

عدم اختبار خطـط الطـوارئ بالجهـة الحكوميـة؛ ممـا يجعلهـا علـى غيـر اسـتعداد لتنفيـذ خطـط •

.الطوارئ الداخلية لتقنية المعلومات والاتصالات في الجهة الحكومية في حالة الطوارئ

عدم وجود خطط لإعادة تشغيل نظام تقنية المعلومـات والاتصـالات، نتيجـة عـدم وجـود وصـف•

.كافٍ للنشطة الضرورية؛ مما يؤثر على عمليات الاسترداد في حالات التعطل والطوارئ
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الوصف‌المرحلة

يجب وضع خطة لمنع الحوادث الأمنية والاستجابة لهاالتحضير للحوادث الأمنية- 01

تحديد ما إذا كانت الحادثة الأمنية قد وقعت، وشدتها، ونوعهاالكشف والتحليل-02

وقف آثار الحادث قبل أن يتسبب في مزيد من الضررالاحتواء والاستئصال-03

التعافي بعد وقوع حادث-04

يجب أن يكون اجتماع الدروس المستفادة الذي يشمل جميع 

ا بعد وقوع حادث كبير ويكون مرغوب ا ف يه الأطراف المعنية إلزامي 

بعد الحوادث الأقل خطورة بهدف التعامل مع الحوادث بشكل 

خاص وأفضل

تقنية‌المعلومات‌)مثال‌على‌معايير‌منهجية‌التعافي‌من‌الكوارث4 .9

(والاتصالات
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فريق‌

دارة‌الأزماتإ

فريق‌إدارة‌الحوادث

فرق‌المراقبة

والتحليل

فرق‌الاستجابة

والتعافي

.فرق استمرارية الأعمال للقطاعات•

.فريق التعافي من الكوارث التقنية•

.فريق الاستجابة للطوارئ•

.فريق الاستجابة لحوادث الأمن السيبراني•

.فريق الأمن السيبراني•

.فريق تقنية المعلومات•

.فريق الرصد الإعلامي•

.فريق الأمن والسلامة والمرافق•

تصعيد توجيه

الهيكل التنظيمي لفرق الإدارة والاستجابة والتعافي للحوادث المختلفة: 1رسم توضيحي -63كلش

خطة‌إدارة‌الأزمات

خطة‌إدارة‌الحوادث

خطة‌إدارة‌الأزمات

إجراءات‌الأعمال‌اليومية‌
والاستجابة‌الأولية‌الخاصة

بفرق‌المراقبة‌والتحليل

خطط‌الاستجابة

والتعافي

.خطط استمرارية الأعمال للقطاعات•
.خطة التعافي من الكوارث التقنية•
.خطة التواصل والاستجابة الإعلامية•
.للطوارئخطة الاستجابة •

.فريق الأمن السيبراني•
.فريق تقنية المعلومات•
.فريق الرصد الإعلامي•
.فريق الأمن والسلامة والمرافق•

هيكل وترابط الخطط المتبعة لحوادث المستويات المختلفة:  2رسم توضيحي-64كل ش

ل‌على‌هيكلة‌خطط‌الاستجابة‌للحوادثمثا9.5
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