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تمهيد1.

ع تعمل هيئة الحكومة الرقمية على تعزيز الأداء الرقمي داخل الجهات الحكومية، والرفـ

وافـق من جودة الخدمات المقدمة، وتحسين تجربة المستفيد من تلك الخدمات، بما يت

ـــة الســـعودية  ـــة الطموحـــة للمملكـــة العربي ـــق التوجهـــات (2030)مـــع الر ي ، وتحقي

. الإستراتيجية للحكومة الرقمية

وتمُهّد هيئة الحكومـة الرقميـة الطريـق للجهـات الحكوميـة، لتـوفير خـدمات حكوميـة 

اد رقمية ذات جودة وكفاءة عاليـة تسُـهم فـي رفـع العوالاـد الاسـت مارية وقيمـة الاقتصـ

الــويني، كمــا تعمــل الهيئــة علــى قيــات أداء الجهــات الحكوميــة وقــدراتها فــي مجــال 

الحكومــة الرقميــة، حيــل إئ الهيئــة هــي الجهــة المختصــة بكــل مــا يتعلــق بالحكومــة 

لهيئـة الرقمية، وتعُدّ المرجع الويني في شؤونها، وبناء علـى اختصاصـاتها بـتئ تتـولى ا

لالتزام وضع المعايير الفنية لنماذج التحول الرقمي في القطاعات الحكومية ومتابعة ا“

".بها

ضــوابط حوكمــة تقنيــة المعلومــات فــي الحكومــة "ومــن هــذا المنطلــق أعــدت الهيئــة 

يـة ؛ لدعم حوكمة الإدارات المشرفة على تقنية المعلومات في الجهات الحكوم"الرقمية

م بهـا، والإيار التنظيمي التابع للجهة، وتوحيـد السياسـات والإجـراءات، ومتابعـة الالتـزا 

أداء بيئـة رقميـة فعالـة ومرنـة، ودعـم تنفيـذ خاريـة يريـق وفق منهجية محددة تعزز 

التحول الرقمي للجهـات الحكوميـة، عـن يريـق تحديـد الأولويـات بفاعليـة، وتخصـي 

الأصــول الرقميــة والتقنيــة واســتورلها بصــورة فعالــة، ودعــم اســتدامة أعمــال الجهــة 

.الحكومية
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مقدمة2.

م سعياً إلى تعزيز الخدمات الحكومية الرقمية في الجهات الحكومية، وقـدرتها علـى دعـ

كمـة الأهداف الاستراتيجية للحكومة الرقمية، أصدرت الهيئـة هـذا الوثيقـة؛ لضـمائ حو 

لومـات عمليات تقنية المعلومات، وتعزيز آليات صنع القـرار بـين مسـؤولي تقنيـة المع

.والإدارة العليا لدى الجهة الحكومية

وحيــل يُعّــد تنظــيم حوكمــة أعمــال الإجــراءات الداخليــة لــدى المســؤولين فــي تقنيــة 

المعلومات أمرًا بـال  الأهميـة؛ عملـل الهيئـة علـى إعـداد هـذا الضـوابط وتطـوير إيـار 

من خاص بها، والذي تضمن خمسة مستويات رلايسة، يم ل كل مستوى منها مجموعة

الضــوابط؛ بهــدف المســاهمة فــي التطبيــق الفعــال والمــرئ للضــوابط، ورفــع مســتوى

الجهات الحكومية، وتعزيـز الاسـتجابة للمخـاير الرقميـة؛ ممـا يمكّـن الجهـات جاهزية 

تويات الحكومية من دعم أهدافها الإستراتيجية عن يريق تحقيق الفوالاد، وتحسين مس

. المخاير والموارد

يرها، وتطو" ضوابط حوكمة تقنية المعلومات في الحكومة الرقمية" وجرى إعداد وثيقة 

علـى التي من شتنها أئ تيسر تطبيق حوكمـة تقنيـة المعلومـات بفاعليـة أكبـر، ويجـ 

ئـة المسؤولين في تقنية المعلومات لـدى الجهـات الحكوميـة الامت ـال لهـا، ويحـق لهي

.الحكومة الرقمية مراقبة تنفيذها وفق الآلية المعتمدة لديها
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أهداف الضوابط3.

تهــدف هــذا الضــوابط إلــى تطبيــق مفهــوم حوكمــة تقنيــة المعلومــات فــي  الجهــات 

: الحكومية، وذلك عن يريق ما يتتي

.لجهةاإستراتيجياتمعومواءمتهاالمعلومات،تقنيةلحوكمةوالتنظيمالتخطيط•

قنيةتبحوكمةالخاصةالعملياتلتنفيذالسليمةوالممارساتالمبادئتطبيق•

.وتشويلهاالمعلومات

.لجهةلوالخارجيةالداخليةالمعلوماتتقنيةحوكمةلمتطلباتوالتقييمالمراقبة•

.تشويلهاوعملياتالمعلوماتتقنيةلحوكمةالدعمتقديم•
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نطاق الضوابط4.

الجهاتلدىالمعلوماتتقنيةبحوكمةالخاصةالاشتراياتالوثيقةهذاتحدد

اخلدالمعلوماتتقنيةحوكمةبيئةوتحسينومراقبة،تنفيذ،:وتشملالحكومية

عليهوالعملتطويراجرىوالذيالمعلومات،تقنيةحوكمةلإياروفقاً وذلكالجهة،

.(1الشكل)الحكوميةالجهاتفيالمعلوماتتقنيةحوكمةلتطبيق

إيار حوكمة تقنية المعلومات( 1)الشكل 

ىعلبناءالرقميةالحكومةفيالمعلوماتتقنيةحوكمةضوابطوتطويرإعدادوجرى

منمجموعةمستوىكليم ل،(1الشكل)فيموضحهوكمارلايسةمستوياتخمسة

:يتتيلماوفقاالضوابط،

ىمستوعنالمسؤولةالعلياالإدارةتمكين:إلىوتهدفالمعلومات،تقنيةإدارة1.

:الآتيوتشملوفاعليتها،الجهةلدىالمعلوماتتقنيةحوكمةنضج

.العملياتإدارةضوابط•

.المعلوماتتقنيةوإجراءاتسياساتضوابط•

.والمسؤولياتالأدوارتحديدضوابط•

.المعلوماتتقنيةمخايرإدارةضوابط•

.المعلوماتلتقنيةوالقدراتالكفاءاتإدارةضوابط•
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رمخايإدارةعملياتأئضمائعلىالتتكيد:إلىوتهدفالمعلومات،تقنيةتخطيط2.

يجياتوالإستراتالحوكمةنموذجكفاءةإلىإضافةبفاعلية،تدُارالمعلوماتتقنية

:الآتيالمعلومات،وتشملبتقنيةالخاصة

.المعلوماتتقنيةإستراتيجيةتطويرضوابط•

.التقنيةالبنيةإدارةضوابط•

.الخدمةمستوىاتفاقياتإدارةضوابط•

التوييراتتحديد:إلىوتهدفالمعلومات،تقنيةأنظمةوتنفيذوتطويربناء3.

ها؛وتنفيذ واختبارهاوتصميمهاالرقميةوالخدماتالمعلوماتبتصولالمتعلقة

ها،لالمخططالأهدافوتحقيقالتويير،بإدارةالمتعلقةالمخايرتتثيرلتقليل

:الآتيالمعلومات،وتشملتقنيةضوابطتنفيذيريقعنومعالجتها

.والتطبيقاتالنظماقتناءضوابط•

.للتويرالمعلوماتتقنيةأمنمتطلباتضوابط•

.والتطبيقاتالنظمتهيئةإدارةضوابط•

.التوييرإدارةضوابط•

.والتطبيقاتالنظمتطويرضوابط•

.والتقنيةالرقميةالأصولإدارةضوابط•

.المعلوماتتقنيةمشاريعإدارةضوابط•

.والسعةالقدراتوإدارةالرقميةالخدماتإتاحةضوابط•
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بيئةمنالمنافعتحقيق:إلىوتهدفالمعلومات،تقنيةمنالمضافةالقيمتحقيق4.

عالةالفالإدارةبتنفيذالرقميةالحكومةأهدافودعمالجهة،لدىالمعلوماتتقنية

فاعلية؛بالضوابطتطبيقالمعلوماتتقنيةإدارةعلىيج لذاالمستمرة،والرقابة

،الرقميةوالخدماتالتشويليةبالعملياتالمتعلقةالمخايرعوامللتقليل

:الآتيوتشمل

.البياناتوحمايةالاحتياييالنسخخدماتإدارةضوابط•

.والترابطالاعتماديةضوابط•

.ومراقبتهاالمعلوماتيةالشبكةبنيةضوابط•

.الافتراضيةالبرمجياتضوابط•

.البياناتحزممعالجةضوابط•

دماتالخكفاءةوفاعليةالأداءمراقبة:إلىوتهدفالمستمر،والتحسينالأداءمراقبة5.

الأداء،قياتيريقعنالمستمرالتحسينعمليةوضمائوالتقنية،الرقمية

ذاتاتللتنظيمالامت المستوىوقياتالمستمرة،الداخليةبالمراجعاتوالقيام

:الآتيوتشمل.العرقة

.الأداءإدارةضوابط•

.المعلوماتتقنيةعلىالداخليالتدقيقضوابط•

.الامت الضوابط•
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تطبيق الضوابط5.

:علىالوثيقةهذافيالواردةالمتطلباتتطبق

.رقميةومنتجاتخدماتتقدّمالتيالحكوميةالجهاتجميع•

.الرقميةالخدماتومزوديالمعلوماتتقنيةلخدماتالمشولةالجهات•

التنفيذ والالتزام6.

الحكومةهيئةتنظيممنالرابعةالمادةمنالتاسعةالفقرةفيوردلماتطبيقاً 

لالتيالرقمية،
ّ
الرقميولالتحلنماذجالفنيةالمعاييروضع"الهيئةتتولىأئعلىنص

بناءً و،”المختصةالجهاتمعبالتنسيقبها،الالتزامومتابعةالحكومية،القطاعاتفي

وفقالضوابطهذابتطبيقالحكوميةالجهاتالتزاممدىوتقيسالهيئةتقُيّمعليه

.الهيئةتقرّهاالتيالآلية
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الضوابط7.

إدارة تقنية المعلومات7.1

ضوابط إدارة العمليات7.1.1

داخلماتالمعلولتقنيةالعامالنهجفيوالتحكمالإشرافبهدف؛المناسبةوالمهاراتالكوادرتوفير

.الحكوميةالجهات
الهدف

:يج  على الجهات الحكومية  أئ تلتزم بما يلي

رقم الضابط 

ة تنشئ الإدارة العليـا للجهـة الحكوميـة لجنـة داخليـة توجيهيـة لعشـراف علـى أعمـال حوكمـة تقنيـ

الصادر بالموافقـة ،هـ1427/2/27وتاريخ ( 40)المعلومات، وبما لا يتعارض مع قرار مجلس الوزراء رقم 

:على أئ يتكوئ أعضاء اللجنة من. على ضوابط تطبيق التعامرت الإلكترونية الحكومية

5-108-01

مســـؤول أول مـــن الإدارة العليـــا للجهـــة لرلااســـة اللجنـــة التوجيهيـــة لتقنيـــة 

:المعلومات على أئ يكوئ المسؤول الأول

.سعودي الجنسية•

.ذا خبرة تتناس  مع يبيعة عمله والمسؤوليات المكلف بها•

5-108-01.01

.لتقنية المعلومات عضواً في اللجنةيبهأئ يكوئ المسؤول الأول أو من ين 5-108-01.02

.مم لين من القطاعات والإدارات ذات الصلة في الجهة الحكومية 5-108-01.03

ارة وضع مي اق اللجنة التوجيهية لحوكمة تقنيـة المعلومـات، بعـد اعتمـادا وتعميمـه مـن قبـل الإد

:على أئ يحتوي بحد أدنى على ما يلي،العليا للجهة الحكومية

5-108-02

ـــة،  ـــد الأدوار والمســـؤوليات لأعضـــاء اللجن ـــة، وتحدي ـــة التوجيهي أهـــداف اللجن

ضارب وتوضيحها في مصفوفة الصرحيات، باتباع مبادئ فصل المهام، وتجن  ت

.المصالح
5-108-02.01

تحديـد عـدد المشــاركين المم لـين مــن القطاعـات والإدارات فــي الاجتمـاع وآليــة 

.التصويل على القرارات
5-108-02.02

، وآليــة توثيــق الاجتماعــات ومتابعــة (ربــع ســنوي كحــد أدنــى)دوريــة الاجتماعــات 

.التقارير الدورية مع لجنة التحول الرقمي لدى الجهةيشارك القرارات، على أئ 
5-108-02.03

.موثقة ومعتمدة من المسؤول الأول 5-108-02.04

لفة، وتحديـد التي توطي الميزانية، والتك،وضع ضوابط للأنشطة المالية المتعلقة بتقنية المعلومات

.ستراتيجية للجهة وإدارة تقنية المعلوماتأولويات الإنفاق بما يتماشى مع الأهداف الإ 
5-108-03

ــات تقن ــاً لمتطلب ــات بشــكل دوري، وتعــديلها وفق ــة المعلوم ــة الرلايســة لتقني ــة مراجعــة الميزاني ي

. المعلومات واحتياجات العمل
5-108-04

ة، وضع خطة لاستقطاب وتعاق  المختصـين للعمـل بتقسـام وإدارات تقنيـة المعلومـات المختلفـ

. ريةوتحديد الأدوار والمسؤوليات الدقيقة والحساسة داخل الجهة بالتنسيق مع إدارة الموارد البش
5-108-05
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ضوابط سياسات وإجراءات تقنية المعلومات7.1.2

القواعدوالمبادئتطبيقعلىتساعدالتيالمعلوماتتقنيةوإجراءاتسياساتإصدار

ليةالتشويأهدافهاتحقيقمنالجهةتمكّنبحيلالمعلومات،لتقنيةوالتوجيهات

.ستراتيجيةوالإ 

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

ى مـا اعتماد وتعميم وتنفيذ سياسات وإجراءات تقنية المعلومـات متضـمنة بحـد أدنـ

:يلي

.الأهداف والنطاق والتطبيق•

.المسؤوليات العامة والخاصة لتقنية المعلومات•

.الربط بالضوابط التشريعية والتنظيمية الوينية ذات العرقة•

5-108-06

الجهـة وضع سياسة تقنية المعلومات الرلايسة بالمواءمة مع السياسات الأخرى داخل

:الحكومية، بحد أدنى ما يلي

.سياسة الأمن السيبراني•

.سياسة المخاير وسياسة استمرارية الأعمال•

.سياسة الموارد البشرية•

5-108-07

نـد سـنوياا علـى الأقـل، أو ع)تحديل سياسات وإجراءات تقنية المعلومات بشـكل دوري 

(.حدوث تويير جوهري في أهداف السياسة أو الإجراءات المتبعة
5-108-08
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ضوابط تحديد الأدوار والمسؤوليات7.1.3

تتكـد ، والتحديد أدوار أصحاب الصرحية ومسؤولياتهم بحوكمة تقنية المعلومات وإدارتهـا

فـي حوكمـة تقنيـة المعلومـات وتشـويلها  فـي عمليـات الأيراف جميعها جميعها  من أئ 

.الجهة لديهم وعي كامل بالأدوار والمسؤوليات

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

لوحدة مهام اتكليف المسؤول الأول للوحدة الإدارية المسؤولة عن تقنية المعلومات بإعداد  

:، بحد أدنى، ما يليالإدارية المسؤول عنها، على أئ تشمل

5-108-09

.وضع وتنفيذ استراتيجية وميزانية تقنية المعلومات 5-108-09.01

وضع منهجيـة حوكمـة عمليـات تقنيـة المعلومـات بنـاءً علـى منهجيـة 

.من ذوي العرقةاالجهة، واعتمادهىالتحول الرقمي لد
5-108-09.02

تطــوير المســؤوليات المتعلقــة بممارســات حوكمــة تقنيــة المعلومــات

.وإدارتها
5-108-09.03

.اعتماد جميع الأوصاف الوظيفية لمنسوبي إدارة تقنية المعلومات 5-108-09.04

ــات المخــاير  ــات الأداء، ومؤشــرات قي تصــميم واعتمــاد مؤشــرات قي

.الرلايسة لتقنية المعلومات، بالتنسيق مع الجهات المعنية
5-108-09.05

،ظيميـةتحديد آلية متابعة الامت ـال للـوالاح والسياسـات والضـوابط التن

.والإجراءات المتعلقة بتقنية المعلومات
5-108-09.06

نيــة تحديـد ومتابعـة وإعـداد تقــارير مؤشـرات قيـات الأداء الرلايسـية لتق

.المعلومات، بالإضافة إلى مراقبة مؤشرات المخاير الرلايسية
5-108-09.07

لومـات مراجعة إبرغ اللجنة التوجيهية لتقنيـة المعوتحديد آلية متابعة 

.مستمرصورةوهيئة الحكومة الرقمية بحوادث تقنية المعلومات ب
5-108-09.08

ــ ــة والتقني ــى التحقيــق فــي الحــوادث الرقمي ــة لعشــراف عل ــد آلي ة تحدي

.المتعلقة بتقنية المعلومات داخل الجهة
5-108-09.09

ات، وضع آلية للتتكد مـن أئ جميـع منسـوبي الجهـة ممت لـوئ للسياسـ

.لةوالضوابط التنظيمية، وإجراءات العمل لتقنية المعلومات ذات الص
5-108-09.10
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ضوابط إدارة مخاير تقنية المعلومات7.1.4

ية تنفيذ عمليات إدارة مخاير تقنية المعلومات، ومواءمتها مع إدارة المخاير المؤسس

ــة  ــاير تقني ــة مخ ــة، ومراجع ــة، ومراقب ــل، ومعالج ــف، وتحلي ــة متضــمنة تعري بالجه

المعلومات لدى الجهة الحكومية، ووفقـاً لمـا تصـدرا الهيئـة مـن وثـالاق تنظيميـة ذات

.صلة

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

. اعتماد، وتعميم، وتنفيذ سياسات وإجراءات إدارة مخاير تقنية المعلومات 5-108-10

الضـوابط الصـادرة لإدارة مواءمة سياسات وإجراءات إدارة مخاير تقنية المعلومات مـع 

.مات ذات الصلةيوالتنظالمخاير واستمرارية الأعمال للحكومة الرقمية
5-108-11

تضـمين إجــراءات إدارة مخــاير تقنيــة المعلومــات بمـا يتســق مــع إدارة المخــاير لــدى 

:الجهة، وتشمل بحدّ أدنى

.تعريف وتحليل وتصنيف ومعالجة المخاير5-108-12 5-108-12.01

.آلية الإبرغ وتصعيد المخاير 5-108-12.02

.رصد ومراقبة المخاير، وتحديد خصالاصها، وتقديم التقارير الدورية 5-108-12.03

ة تضمين عملية إدارة مخاير تقنية المعلومـات، وسـجل الأصـول المعلوماتيـة الرقميـ

:والذي يشمل بحدّ أدنى،وغير الرقمية الخاصة بالجهة، والمخاير المرتبطة بها

5-108-13

.إجراءات الأعمال والبيانات ذات الصلة 5-108-13.01

.تطبيقات الأعمال 5-108-13.02

.مكونات البنية التحتية 5-108-13.03

بيانـــات العرقـــات مـــع الجهـــات الخارجيـــة المقدمـــة لخـــدمات تقنيـــة 

.المعلومات
5-108-13.04

تشملوالقيام بتنفيذ عمليات تقييم مخاير تقنية المعلومات خرل المراحل التالية

:كحد أدنى

.عند البدء في تنفيذ البرامج والمشاريع التقنية والخدمات الرقمية•

ــول المعلومــات والبنيــة التحتيــة • ــل تنفيــذ توييــرات حرجــة وجذريــة فــي أص قب

.المعلوماتية

.عند التخطيط لرستعانة بمصادر خارجية، أو خدمات الاستضافة•

.قبل شراء أنظمة وأدوات وتقنيات ناشئة جديدة•

5-108-14

يتهـا تنفيذ تقييم دوري لأصـول المعلومـات الحاليـة لتقيـيم المخـاير بنـاءً علـى أهم

: كحد أدنىوتشمل  والتهديدات والمخاير، 

.تقييم جميع أصول المعلومات الحرجة مرتين في السنة على الأقل•

وياا سـن)تقييم أصول المعلومات غير الحرجة بناء على أهميتها للجهـة بشـكل دوري •

(.على الأقل

5-108-15

https://dga.gov.sa/ar/Controls_Of_Risk_and_Business_Continuity_Management_For_Digital_Government
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ي ، بشـكل دور (مـرّك المخـاير)أنشطة تقييم مخـاير تقنيـة المعلومـات مـن تنفيذ 

:، على أئ يشمل التقييم، بحد أدنى ما يلي(سنوياا على الأقل)

.مرّك الأعمال والمستفيدين•

.ر ساء إدارات تقنية المعلومات•

.مسؤولي الأنظمة والتقنيات•

.مخاير الأمن السيبرانيمختصي•

5-108-16

قليـل، أو تجنـ ، أو ت)ستراتيجيات الاستجابة لمخاير تقنية المعلومـات إتطوير وتنفيذ 

قـدار ستراتيجيات الرقابة التي تتوافـق مـع قـيم أصـول المعلومـات ومإو ( نقل، أو قبول

.تحمل المخاير المعرّفة بالجهة

5-108-17

.KRIsاعتماد وتنفيذ مؤشرات المخاير الرلايسية لتقنية المعلومات  5-108-18

ياا سـنو)قيات فاعلية إجراءات إدارة مخـاير تقنيـة المعلومـات وتقييمهـا بشـكل دوري 

(.على الأقل
5-108-19

ضوابط إدارة الكفاءات والقدرات لتقنية المعلومات7.1.5

ول تزويد منسوبي الجهات الحكومية بالمهارات والمعلومات الرزمة للتعامـل مـع الأصـ

لمناسـ  الرقمية المختلفة الخاصة بالجهة، وبطريقة خاضعة للرقابة، وتوفير التدري  ا

.ة وفاعليةبكفاءلتحديد الضوابط ذات الصلة بتقنية المعلومات وتشويلها وتطبيقها 

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

المسـؤول الأول فـي : م ـل)إدارة تقنيـة المعلومـات / تحديد وتعريف الأدوار داخـل قطـاع

ــام، والإدارة،  ــات ومســؤول النظ ــد البيان ــؤول قواع ــبكات، ومس ــؤول الش مســؤول ومس

ات ووفـق الأنظمـة والتعليمـات ذة،بالتنسـيق مـع إدارة المـوارد البشـري( لـخإ...المنصات 

.العرقة

5-108-20

ولضمائ تطوير الإجراءات لتطبيق فاعلية التعاق  الوظيفي للأدوار الحساسة في الإدارة،

.استمرارية الأعمال
5-108-21

ــة بشــكل د ــات والاحتياجــات مــن الكــوادر البشــرية والأدوار الوظيفي ــيم المتطلب وري تقي

.، أو بناءً على التوييرات الرلايسة في بيئة العمل(سنوياا على الأقل)
5-108-22

الصـادر بالموافقـة ،هــ1440/09/23وتـاريخ ( 555)بالمواءمة مع قرار مجلس الوزراء رقـم 

وضـع على ضوابط استخدام تقنيات المعلومات والاتصالات في الجهات الحكومية، يج 

، وتنفيـذها خطة تدري  سنوية بالتنسيق مع الموارد البشرية لموظفي تقنية المعلومـات

شـكل بالشكل المناس  بناءً على دراسة تحليلية للكفاءات والقـدرات، ومراجعـة الخطـة ب

:على أئ تتضمن بحد أدنى( سنوياا على الأقل)دوري 

هادات الموظفين المشاركين في أداء مناص  تقنية المعلومات الحساسـة، وتحديـد الشـ

صـول و إدارة الأ أتطـوير / عملية تقييم المخاير لتقنية المعلومـات / المهنية المطلوبة 

.المعلوماتية

5-108-23
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تخطيط تقنية المعلومات7.2

ضوابط تطوير إستراتيجية تقنية المعلومات7.2.1

لجهـة سـتراتيجية لسـتراتيجية تقنيـة المعلومـات بمـا يتـواءم مـع الأهـداف الإ إتطوير 

.الحكومية
الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

:ا يليستراتيجية تقنية المعلومات، لتتضمن بحد أدنى مإتطوير واعتماد وتنفيذ 

5-108-24

ن مستهدفات وخطط الحوسبة السحابية للجهات الحكومية الصادر عـ

.هيئة الحكومة الرقمية
5-108-24.01

قبلي، بيئة الأعمال ومكونات تقنية المعلومات الحالية والتوجـه المسـت

ــواءم مــع  ــا يت ــق الوضــع المســتهدف بم ــة لتحقي ــادرات المطلوب والمب

.ستراتيجية التحول الرقميإ

5-108-24.02

هـا تـتثير ستراتيجية التي قد يكـوئ لتحديد المخاير التقنية والرقمية الإ 

ــة  ــتثير تقني ــة، ومــدى ت علــى تحقيــق أهــداف الجهــة والحكومــة الرقمي

.أهداف الجهةفيالمعلومات وفوالادها العالادة  

5-108-24.03

:وضع خارية يريق مبادرات تقنية المعلومات لتتضمن ما يلي

5-108-25

التقنيـــات الرقميـــة المتقدمـــة لتحســـين الإجـــراءات ويريقـــة تقـــديم 

.الخدمات للمستفيدين
5-108-25.01

قيــيم تحديــد أولويــات تنفيــذ المشــاريع التقنيــة المختلفــة بنــاءً علــى ت

.النتالاج والتبعيات الخاصة بها من الإدارات ذات العرقة
5-108-25.02
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ضوابط إدارة البنية التقنية7.2.2

عـن رقمية دعم تسريع التحول الرقمي، ورفع مستوى نضج البنية التقنية في الحكومة ال

ســتراتيجية التحــول الرقمــي، إســتراتيجية للجهــة و المواءمــة مــع التوجهــات الإ يريــق

ــات  ــة المعلوم ــال وتقني ــراءات الأعم ــات، والمنصــات، )وإج ــات، والتطبيق ــةوالبيان البني

تطبيـق عـن يريـقسـتراتيجية للجهـة الحكوميـة، لتحقيق الأهداف الإ ؛(التحتية للتقنية

.الممارسات والمعايير والمنهجيات ذات العرقة

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

المؤسسـية ستراتيجية البنية التقنية بما يتـواءم مـع المنهجيـة الوينيـة للبنيـةإتطوير 

(NORA)،وما يصدر عن الهيئة بهذا الخصوص، على أئ تشمل بحد أدنى ما يلي:

5-108-26

للقـدرات التقنيـة للجهـة الحكوميـة وخطـط إدارةاً سـتراتيجيإاً مخططـ

وياا علـى سن)البنية التقنية واستمرارية الأعمال ومراجعتها بشكل دوري 

(.الأقل

5-108-26.01

.تنفيذ وتشويل البنية التقنية الداخلية للجهة 5-108-26.02

ة، وتطوير تحديد الفجوات بين الوضع الحالي والمستهدف للبنية التقني

عـة خارية يريق للتحـول الرقمـي لتنفيـذ المبـادرات والمشـاريع، ومتاب

بيـق منظور الأعمال، وتوظيـف وتطفي الحسبائ  حالة التنفيذ مع الأخذ  

.التقنيات الناشئة والمتطلبات التنظيمية

5-108-26.03

.اوضع آلية لمتابعة الامت ال بالتنظيمات والتشريعات ذات العرقة والالتزام به 5-108-27

تقديم عن يريقستراتيجية البنية التقنية، متابعة مؤشرات الأداء وعمليات الحوكمة لإ 

.تقارير دورية لعدارة العليا
5-108-28

(.سنوياا على الأقل)ستراتيجية البنية التقنية بشكل دوري إمراجعة  5-108-29
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الخدمةمستوىاتفاقياتإدارةضوابط7.2.3

توى وضــع الاتفاقيــات الرســمية التــي تحتــوي علــى الأحكــام والشــرو  التعاقديــة لمســ

ن تقــديم الخــدمات الرقميــة والتقنيــة، التــي توضــح أدوار أصــحاب المصــلحة الــداخليي

.والخارجيين وعرقاتهم، وضمائ مسؤولياتهم وامت الهم، وقيات الأداء

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

عتمـاد لتقنيـة المعلومـات، لر ( التشـويلي)تحديد اتفاقيات مسـتوى الخدمـة الـداخلي 

.والتعميم، وللتتكد من فاعليتها لدى الجهة
5-108-30

كحدالمعلوماتلتقنية(التشويلي)الداخليالخدمةمستوىاتفاقيةتتضمنأئ

:أدنى

يتناس بماالمعلومات،تقنيةخدماتمستوىلقياتوقابلةمحددةأهداف•
.(لأقلاعلىسنوياا)دوريبشكلوتقييمهاالجهةلدىالرلايسةالأداءمؤشراتمع

أدوار ومســؤوليات المعنيــين بــين إدارة تقنيــة المعلومــات والإدارات الأخــرى داخــل •
.الجهة

5-108-31

تعريف اتفاقيات مستوى الخدمة وتوقيعها مع الأيراف الخارجيين ومـزودي الخـدمات

.الرقمية والتقنية للجهة
5-108-32

ة مـن أئ يكوئ جميع مقدمي خدمات الإسناد ممت لين للتشريعات واللـوالاح ذات الصـل

ي، ومـا هيئة الحكومة الرقميـة والضـوابط الأساسـية للهيئـة الوينيـة للأمـن السـيبران

يــة يســتجد مــن التشــريعات والتنظيمــات والضــوابط ذات الصــلة بحوكمــة وإدارة تقن

.المعلومات

5-108-33

ايتهـا توقيع اتفاقيات عدم الإفصاح للمحافظة على سـرية البيانـات والمعلومـات، وحم

.من مقدمي خدمات الإسناد للجهة
5-108-34

ة إعداد نموذج الفح  النافي للجهالـة بالتنسـيق مـع الإدارات ذات الصـلة داخـل الجهـ
م لتقـدي-بشـكل مباشـر أو غيـر مباشـر-وتوقيعه من الشركات المزمـع التعاقـد معهـا 

ى أئ خدمات تقنية المعلومات  وتحديل بيانات النموذج بشـكل سـنوي علـى الأقـل، علـ
:يحتوي النموذج على العناصر التالية بحد أدنى

:البيانات التعريفية بالشركة•

oاسم الشركة.

o (.تاريخ الإصدار والانتهاء)رقم السجل التجاري

o  (.إئ وجد)رقم الترخي

o (.شركة مساهمة، محدودة، )الكيائ القانوني...

oدولة المنشت.

oالموقع الجورافي الرلايسي للشركة.

:الهيكل الإداري والملكية•

oأسماء أعضاء مجلس الإدارة وجنسياتهم.

o إئ وجد-قالامة الشركات الأخرى المملوكة للشركة ودولة منشتها-.

:بيانات الاتصال•

oرقم هاتف الشركة.

oاسم ومنص  المسؤول الأول.

oالموقع الإلكتروني للجهة.

5-108-35
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بناء وتطوير وتنفيذ أنظمة تقنية المعلومات7.3

ضوابط اقتناء النظم والتطبيقات7.3.1

حديـد بناء وتطوير وتنفيذ الخدمات الرقمية تتم عن يريق إدارة التوييـر، وهـي عمليـة ت

ــ ــة عل ــة بالأصــول والخــدمات الرقمي ــرات المتعلق ــذ التويي ــار وتنفي ى وتصــميم واختب

.التطبيقات، والبرامج، والبيانات، والمنصات

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

تحديد إجراءات اقتنـاء الـنظم والتطبيقـات والخـدمات الرقميـة، واعتمادهـا، وتعميمهـا، 

.وتنفيذها بما يتواءم مع المنهجية الوينية للبنية المؤسسية

5-108-40

لخـدمات تحديد متطلبات الأعمال والمتطلبات التقنية والأمنيـة للـنظم والتطبيقـات وا

.الرقمية، واعتمادها كجزء من إجراءات اقتناء النظام

5-108-41

بة لقيــات المنفعــة المكتســ؛تنفيــذ إجــراء دراســة جــدوى لمتطلبــات الأعمــال والتقنيــة

.والعالاد على الاست مار في عملية اقتناء النظام أو التطبيق
5-108-42

ة وضع الإجراءات التي توضح العرقة مع الأيراف الخارجيـة المقدمـة للخـدمات الرقميـ

:والتقنية، واعتمادها، وتعميمها، وتنفيذها ويشمل ذلك

5-108-36

ـــة  ـــات والخـــدمات الرقمي ـــة البيان ـــوافر وحماي إجـــراءات تضـــمن ت

.والتطبيقات التي يتم إسنادها
5-108-36.01

وييـر إجراءات تتضمن الإبرغ بـالتوييرات فـي تقـديم الخـدمات أو الت

.في بنود العقد
5-108-36.02

.إجراءات تنفيذ تقييم المخاير كجزء من عملية التعاقد 5-108-36.03

.مةإجراءات التصعيد في حالة عدم الالتزام باتفاقية مستوى الخد  5-108-36.04

.إجراءات إنهاء العقد أو فسخه أو تجديدا وفق الأنظمة ذات العرقة 5-108-36.05

.إصدار التقارير الدورية من مقدمي الخدمات 5-108-36.06

؛أئ يكوئ هناك تعهد من مقدمي الخدمات بتوفير مسؤول ذي خبرة في موقع العمل

ويلية لتوفير الدعم الفني والتقني المطلوب عند مواجهة أوضاع حرجة للعمليات التش

.المسندة

5-108-37

معلومات لتقنية ال( التشويلي)يج  مراقبة فاعلية اتفاقيات مستوى الخدمة الداخلي 

(.سنوياا على الأقل)وقياسها وتقييمها بشكل دوري 
5-108-38

ضوابط ضمائ تنفيذ المراجعة والتدقيق بشكل دوري من الجهة؛ لضمائ فاعلية بيئة ال

.الداخلية لمقدمي خدمات الإسناد
5-108-39



DGA-1-2-5-108ضوابط حوكمة تقنية المعلومات في الحكومة الرقمية|     19

للتوييرالمعلوماتتقنيةأمنمتطلباتضوابط7.3.2

ة لجميـع تحديد متطلبات الهيئة الوينية للأمـن السـيبراني، واختبـار المتطلبـات بدقـ

ل تحديـد في بيئة الاختبار لتقنية المعلومات لدى الجهـة، مـن أجـتنُفّذ  التوييرات التي 

.ال ورات الأمنية فيها، والتخفيف من حدتها قبل نقلها إلى بيئة التشويل

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

ول اســتيفاء متطلبـــات الهيئـــة الوينيـــة للأمـــن الســـيبراني للتوييـــرات علـــى الأصـــ

.المعلوماتية الرقمية

5-108-45

طلبات في تضمين متطلبات الهيئة الوينية للأمن السيبراني خرل عملية تحديد المت

.بيئة تقنية المعلومات قبل الانتقال إلى مرحلة التشويل

5-108-46

ــة للأمــن الســيبراني لمشــاريع تطــوير المن ــة الويني ــات الهيئ صــات اســتيفاء متطلب

:والتطبيقات والخدمات الرقمية الخاصة للجهة، ويشمل ذلك

5-108-47

.استخدام معايير التطوير الآمن للتطبيقات 5-108-47.01

ــة لأدوات تطــوير التطبيقــات  ــادر مرخصــة وموثوق ــتخدام مص اس

.والمكتبات الخاصة بها
5-108-47.02

قـات إجراء الاختبارات المناسبة للتحقـق مـن مـدى اسـتيفاء التطبي

.للمتطلبات الأمنية السيبرانية للجهة
5-108-47.03

ال إجراء مراجعة لععدادات والتحصين وحزم التحدي ات قبـل الانتقـ

.لمرحلة التشويل
5-108-47.04

للأمـن إصدار التقارير الدوريـة التـي توضـح حالـة الامت ـال لمتطلبـات الهيئـة الوينيـة

.السيبراني
5-108-48

ات بشـكل مراجعة متطلبات الهيئة الوينية للأمن السيبراني في بيئة تقنية المعلومـ

(.سنوياا على الأقل)دوري 
5-108-49

يــار، تضــمين عمليــة تقيــيم النظــام أو التطبيــق، وقــدرات المــوردين أثنــاء عمليــة الاخت

:والمواءمة مع إدارة المشاريع في الجهة، لتشتمل على الأقسام التالية كحد أدنى

.توافق إمكانيات النظام أو التطبيق مع متطلبات الجهة•

بـدء خطة مفصلة لمراحل تنفيذ المتطلبات، وتطويرهـا أو تخصيصـها، واختبارهـا، و•

.التشويل

.الجدول الزمني لكل مرحلة من مراحل تنفيذ المتطلبات•

.الكوادر البشرية والموارد المخصصة لمراحل تنفيذ المتطلبات•

5-108-43

كل قيات فاعلية إجراءات اقتناء النظم والتطبيقات والخـدمات الرقميـة، وتقييمهـا بشـ

(.سنوياا على الأقل)دوري 

5-108-44
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ضوابط إدارة تهيئة النظم والتطبيقات7.3.3

تحديــد عمليــة إدارة تهيئــة مواصــفات الــنظم والمنصــات والتطبيقــات، واعتمادهــا، 

من أجـل الحفـاع علـى معلومـات موثوقـة ودقيقـة حـول عناصـر ؛وتعميمها، وتنفيذها

.التهيئة لأصول المعلومات الرقمية الخاصة بالجهة

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

إعــداد إجــراءات إدارة التهيئــة والتوييــر، واعتمادهــا، وتعميمهــا، وتنفيــذها داخــل الجهــة، 

:   وتشمل

5-108-50

.الأدوار والمسؤوليات لتنفيذ إدارة التهيئة 5-108-50.01

دعمها تحديد وتسجيل بنود التهيئة ومدى أهميتها فيمـا يتعلـق بـ

.لعمليات التشويل
5-108-50.02

ختلـف العرقات المتبادلة والاعتمادية بـين عناصـر التهيئـة بـين م

.أصول المعلومات
5-108-50.03

لتقنيـة آلية التحقق الدوري من عناصر التهيئة في بيئـة التشـويل

.المعلومات
5-108-50.04

ة الخاصة لتحديد المعلومات المتعلقة بالأصول الرقمي؛إنشاء قاعدة بيانات لإدارة التهيئة

.بالجهة، والحفاع عليها، والتحقق منها بشكل دوري
5-108-51

(.سنوياا على الأقل)مراجعة إجراءات وعمليات إدارة التهيئة، وتقييمها بشكل دوري  5-108-52
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التوييرإدارةضوابط7.3.4

ت لضـمائ أئ التوييـرات التـي تطـرأ علـى أصـول المعلومـا؛إنشاء عمليـة إدارة التوييـر

يئـة قبـل تعميمهـا فـي بتصُـنفّ وتخُتبـر وتعُتمـد  الرقمية والمنصات الخاصة بالجهـة 

.التشويل

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

إعداد إجراءات عملية إدارة التويير، واعتمادها، وتعميمها، وتنفيـذها داخـل الجهـة، علـى 

:أئ تتضمن الإجراءات بحد أدنى ما يلي

.تعريف متطلبات التويير وآلية اعتمادها•

.تقييم المخاير والأولوية للتويير•

.اختبار التويير وخطة التراجع في حالة عدم نجاح تنفيذ التويير•

.أدوار ومسؤوليات عملية التويير•

.عملية إدارة الإصدارات•

.توثيق التويير والدروت المستفادة•

.التوعية والتدري  على التويير•

5-108-53

ذ أي مـن اعتماد يل  التويير من اللجنة المعنية أو أصحاب الصرحية قبل البدء بتنفي

.التوييرات
5-108-54

صـورة بتسجيل أحداث أي توييرات في أصول المعلومات الرقمية، ومراقبتها وتوثيقهـا 

.  ةمستمر 
5-108-55

شـويل، وبيئـة الفصل بين الاختبارات على بيئة التطوير وبيئة الاختبار وبيئة ما قبـل الت

.التشويل في جميع حالات يل  التويير
5-108-56

ؤوليات لفصل المهام والمسـ؛مراقبة صرحيات الدخول إلى بيئات الاختبارات المختلفة

.قبل النشر على بيئة التشويل
5-108-57

دّ أدنـى مـا توثيق بيانات يل  التويير والاختبارات، على المعلومات التالية، وتشـمل بحـ

:يلي

5-108-58

.(Test ID)اسم حالة الاختبار، والمعرف الفريد   5-108-58.01

.حالة الاختبار التي صممل واختبرت 5-108-58.02

.وصف حالة الاختبار مع تحديد توقعات نتيجة الاختبار 5-108-58.03

.أولوية الاختبار وتاريخ التنفيذ 5-108-58.04

.نوع البيانات المستخدمة لرختبار 5-108-58.05

ارجي شهادة اختبار أمائ وفاعلية التويير في حالة الاستعانة بطرف خ

.لتنفيذ التويير
5-108-58.06

:تنفيذ وتوثيق الأنواع التالية من الاختبارات كجزء من إدارة التويير

5-108-59

.اختبارات الأمن السيبراني وأمن المعلومات 5-108-59.01

.اختبار قبول المستخدم من مالك الأعمال 5-108-59.02

.(Functional Test)-اختبارات المهام  5-108-59.03

(Performance Test).–اختبارات الأداء  5-108-59.04

.والنشر على بيئة التشويل،مرحلة الاختبارأثناءتنفيذ إجراءات إدارة الإصدارات  5-108-60

عـافي أئ تكوئ عملية الإصدارات قد تمل في النظام أو التطبيق المماثـل فـي موقـع الت

.رلايسمن الكوارث، بعد التنفيذ الناجح للتوييرات في بيئة التشويل في الموقع ال
5-108-61

؛ةمراجعـة يلبـات التوييـرات الطارلاـة المتعلقـة بتصـول المعلومـات الرقميـة والتقنيــ

.لأغراض مرجعية أو تدقيقية
5-108-62
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ضوابط تطوير النظم والتطبيقات7.3.5

حوكمــة منهجيــات وآليــات تطــوير الــنظم والتطبيقــات، والخــدمات الرقميــة والمنصــات، 

واعـد واعتمادها، وتنفيذها؛ لضمائ تنفيذ متطلبات الحكومة الرقميـة، ومـا يتوافـق مـع ق

قـم تنظيم البرمجيات الحكومية الحرة ومفتوحة المصدر الصادرة بقـرار مجلـس الـوزراء ر 

.هـ02/01/1443بتاريخ ( 14)

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

إعداد منهجية وإجـراءات تطـوير الـنظم والتطبيقـات والمنصـات، واعتمادهـا، وتعميمهـا، 

:حد أدنى ما يليبوتنفيذها، وتقييمها، على أئ تتضمن الإجراءات 

.وثيقة تصميم النظام أو التطبيق•

.( Waterfall)، ونهج الشرل ((Agileالنهج المرئ : منهجية التطوير، م ل•

.معايير كتابة لوات البرمجة الآمنة•

:أنواع ونهج الاختبارات م ل•

o اختبار الوحدات(Unit Test.)

o واختبار الانحدار(Regression Test).

o واختبار الضوط(Stress Test).

.التحكم في الإصدارات وآلية التوثيق•

.مراقبة جودة تطوير النظام، وإدارة التصحيحات•

.آلية نقل وترحيل البيانات•

.تدري  المستفيدين•

5-108-63

فـي وثيقــة (Low Level Design)تضـمين متطلبـات التصــميم ذات المسـتوى المفصــل 

:حد أدنىبتصميم النظام، 

(Configurations).متطلبات التهيئة •

(. Integration)متطلبات التكامل •

.متطلبات الأداء•

.متطلبات تعريف البيانات•

5-108-64

مليـة تضمين ضوابط إدارة المخاير واستمرارية الأعمال، وضوابط الأمن السـيبراني، فـي ع

.تطوير النظام بما يتواءم مع التنظيمات المحلية وأفضل الممارسات الدولية
5-108-65

وثيـق تنفيذ مراجعة الكود المصدري لجميع التطبيقات المطورة داخل الجهة، والتتكد من ت

.للرجوع له عند الحاجة؛ الكود المصدري لكل إصدار جديد
5-108-66
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:نىحد أد بعند وجود اتفاقيات ضمائ لبناء البرمجيات، يج  تضمين العناصر التالية 

5-108-67

لإعــادة الاســتخدام ؛تــتمين حقــوق غيــر محــدود للشــفرة المصــدرية

.والنسخ والتعديل والتوزيع بين الجهات الحكومية
5-108-67.01

  حس  فترات زمنية محددة، أو بحسـبحزم التحدي ات والإصدارات 

.التحدي ات الحرجة وال ورات الأمنية
5-108-67.02

ة بهـا تسليم مزود الخدمة الشفرة المصدرية والمستندات المتعلقـ

تـي إلى الجهة الحكومية ورفعها لمستودع البرمجيات الحكوميـة وال

ــاء  ــه أو إلو ــديم خدمات ــن تق ــة ع ــزود الخدم ــف م ــد توق تتضــمن عن

.المشروع

5-108-67.03

ــاء  ــدم الوف ــالات ع ــي ح ــة ف ــزودي الخدم ــى م ــة عل ــات المالي الورام

.بالمتطلبات وفق الأنظمة والتعليمات ذات العرقة
5-108-67.04

طبيقهـا تقييم جودة جميع التوييرات في الأنظمة والتطبيقـات والمنصـات قبـل نقلهـا وت

قبـة على بيئة التشويل مـن الوحـدة الإداريـة للجـودة الشـاملة التـي تخـت  بقيـات ومرا

.جودة عمليات تقنية المعلومات

5-108-68

إعداد تقارير نتـالاج التقيـيم ومراجعـة الجـودة، ورفعهـا إلـى أصـحاب المصـلحة المعنيـين

.لتنفيذ خطط التصحيح المقترحة؛داخل الجهة
5-108-69

كشـف فح  ومتابعة تنفيذ التصحيحات لجميـع الأنظمـة والتطبيقـات بشـكل دوري، وال

. عن أي ثورات في الأنظمة والخدمات الرقمية
5-108-70

ليـة؛ للتتكـد مراقبة الأنظمة والتطبيقات بعد تنفيذ التصحيحات على بيئـة التشـويل الفع

يـذ من عدم وجود أي مشكلة، ودراسة الأسباب الجذرية فـي حـال تحديـد مشـكلة بعـد التنف

.والعمل على إصرحها

5-108-71

(.الأقلسنوياا على)مراقبة فاعلية إجراءات ومنهجية تطوير النظام وتقييمها بشكل دوري  5-108-72
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والتقنيةالرقميةالأصولإدارةضوابط7.3.6

عـنتوفر ر ية واضحة للجهـة لأصـول المعلومـات الرقميـة والتقنيـة الخاصـة بالجهـة 

.ةفعّالصورةلإدارة الأصول بتحدث باستمرار تطوير قالامة جرد يتم يريق
الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

إعداد واعتماد وتعميم وتنفيذ سياسات واجراءات وعمليات إدارة الأصول على أئ 

:تتضمن كحد أدني ما يلي

.الإعداد والتشويل الأولي للأصول الرقمية والتقنية•

.تعريف الأصول، وتصنيفها، ووسمها، ويريقة التعامل معها، ومعالجتها•

.آلية حصر الأصول والاستخدام الفعلي والعمر الافتراضي•

، وبما لا آلية صرحيات الإترف والموافقات، والتخل  من الأصول الرقمية والتقنية•
.سنوات)10)يزيد عن 

5-108-73

تمر حصر أو جرد لكامل الأصول التقنية والرقمية في سـجل، ويـتم تحدي ـه بشـكل مسـ

.، أو كلما تم إضافة أصل جديد، أو إترف أو إزالة أصل قديم(سنوي على الأقل)
5-108-74

سـنوياا )ري إنشاء قالامة بالأصول الرقمية والتقنية الحساسة للجهة، وتحدي ها بشكل دو

.، أو كلما تم إضافة أصل جديد، أو إترف أو إزالة أصل قديم(على الأقل
5-108-75

يـة لضـمائ اسـتمرارية تـوافر الخـدمات الحيو؛إتخاذ تدابير لمعالجة الأصـول الحساسـة

(.خطط استمرارية الأعمال)والحرجة للجهة 
5-108-76

فيـذ على مراكز البيانات ومراكـز التعـافي مـن كـوارث تقنيـة المعلومـات والاتصـالات، تن

:المتطلبات التالية كحد أدنى

تعـافي السماح بالوصول المقيد بناءً على الصرحيات إلى مراكز البيانات ومراكـز ال•
.من كوارث تقنية المعلومات والاتصالات

ــة • ــات ومراكــز التعــافي مــن كــوارث تقني ــى مراكــز البيان ــزوار إل تســجيل دخــول ال
المعلومات والاتصالات، ومرافقتهم من قبل شخ  مفوض من الجهة، ومراجعة 

.سجل الزوار بشكل دوري

.توفير أنظمة وأدوات الأمن والسرمة، وأنظمة الكشف عن الدخائ والحريق•

.توفير أنظمة التحكم في الريوبة، ومراقبة درجة الحرارة•

داخل وخارج مراكـز البيانـات والتعـافي مـن كـوارث (CCTV)توفير كاميرات المراقبة •
.تقنية المعلومات والاتصالات

5-108-77

ئـة التتكد من امت ال مقدمي خدمات الإسناد لمتطلبات هيئـة الحكومـة الرقميـة، والهي

وميـة ذات الوينية للأمن السيبراني، وهيئة الاتصالات والفضاء والتقنية، والجهات الحك

مـات العرقة، عند استضافة مراكز البيانـات ومراكـز التعـافي مـن كـوارث تقنيـة المعلو

.والاتصالات

5-108-78

ضمائ فاعلية الضـوابط الرقابيـة فـي العقـود المبرمـة مـع مقـدمي الخـدمات المسـند

ــة المعلومــات  ــن كــوارث تقني ــافي م ــز التع ــز البيانــات ومراك ــافة مراك ــيهم استض إل

:والاتصالات، وذلك من خرل تقديم ما يتتي كحد أدنى

مـن (System and Organization Controls-SOC)تقـارير ضـوابط الأنظمـة والمنظمـة 

(.سنوياا على الأقل)مقدمي خدمات الإسناد للجهة بشكل دوري 

5-108-79

.الإترف الآمن للأصول الرقمية والتقنية بطريقة خاضعة للرقابة 5-108-80

لومات مراقبة واختبار الضوابط لمراكز البيانات ومراكز التعافي من كوارث تقنية المع

.والاتصالات، وتقييمها بشكل مستمر لدى الجهة
5-108-81

(.  الأقلسنوياا على)مراقبة فاعلية عملية إدارة الأصول، وقياسها، وتقييمها بشكل دوري  5-108-82



DGA-1-2-5-108ضوابط حوكمة تقنية المعلومات في الحكومة الرقمية|     25

ضوابط إدارة مشاريع تقنية المعلومات7.3.7

اتبــاع منهجيــة فعالــة لإدارة مشــاريع تقنيــة المعلومــات والخــدمات الرقميــة، ومراقبــة 

.المخاير المتعلقة بها يوال مدة العمل على المشروع
الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

عتمـدة ويتضمن السياسات والإجـراءات الم. إنشاء إيار لإدارة المشاريع التقنية والرقمية

لإدارة المشروع من مرحلة البـدء بالمشـروع حتـى مرحلـة الإغـرق بالمواءمـة مـع مكتـ  

.المشاريع داخل الجهة الحكومية

5-108-83

رة المراحـل المختلفـة مـن دورة حيـاة إداأثنـاءإشـراك الإدارة المكلفـة بــالأمن السـيبراني 

.مشاريع تقنية المعلومات
5-108-84

ــة  ــي بيئ ــذ ف ــدء التنفي ــل ب ــة، قب ــة والرقمي ــات المشــاريع التقني ــع مخرج ــة جمي مراجع

.لضمائ جودة المخرجات، وتحقيق الأهداف؛التشويل
5-108-85

وري مراقبة وقيات فاعلية عمليـة إدارة مشـاريع تقنيـة المعلومـات، وتقييمهـا بشـكل د

(. سنوياا على الأقل)
5-108-86
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والسعةالقدراتوإدارةالرقميةالخدماتإتاحةضوابط7.3.8

ة، لدعم أهداف الجهة والحكومة الرقميـ؛التتكد من استمرارية وإتاحة الخدمات الرقمية
مراقبـة المؤشـرات والحـدودعن يريـق  وتجن  بطء أو توقف أداء المنصات والأنظمة، 

لبــات القصــوى لرســتخدام الحــالي للمنصــات والــنظم، والتنبــؤ بمســتوى الأداء ومتط
مرارية القدرات والسعة في المستقبل؛ لتجن  تعطل خدمات الجهة، والتتثير على است

.أعمال الحكومة الرقمية

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

إنشاء إجراءات إتاحة الخدمات الرقمية وإدارة القدرات والسعة، واعتمادهـا، وتعميمهـا، 

.وتنفيذها
5-108-87

حـد أدنـىببناء خطة إدارة القدرات والسعة لإتاحـة الخـدمات الرقميـة، علـى أئ تحتـوي 

:العناصر التالية

.القدرة والسعة الحالية للنظم، والموارد، والأصول الرقمية، والتقنية•

.المواءمة مع الأهداف التشويلية للجهة الحالية والمستقبلية•

ي يشـمل ذلـك حـالات الـبطء أو التوقـف فـ)متطلبات خطط الاستمرارية والإتاحة •

(.قنوات خدمة المستفيدين والخدمات الرقمية

.تحديد الأدوار والمسؤوليات للحفاع على الخطة•

تحديد الاعتمادية على مقدمي الخدمات كجزء من تخطيط القدرات والسعة ضـمن•

.خطط استمرارية الأعمال

5-108-88

حد إعداد ومراقبة مؤشرات أداء الخدمات الرقمية والنظم، وتتضمن العناصر التالية، ك

: أدنى

5-108-89

.اتفاقية مستوى الخدمة المتفق عليها مع الأيراف الخارجية 5-108-89.01

.البنية التحتية لتقنية المعلومات 5-108-89.02

الــبطء والتوقــف فــي الخــدمات الرقميــة والأنظمــة الأساســية التــي

.تدعم قنوات خدمة المستفيدين
5-108-89.03

ــا والل ــى الإدارة العلي ــالاج مؤشــرات الأداء إل ــارير ونت ــق ومتابعــة وتقــديم التق ــة توثي جن

.  التوجيهية بشكل دوري
5-108-90

مراقبة فاعلية إجـراءات اسـتمرارية وإتاحـة الخـدمات الرقميـة والـنظم لإدارة القـدرات 

(.سنوياا على الأقل)والسعة، وقياسها، وتقييمها بشكل دوري 
5-108-91
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تحقيق القيم المضافة من تقنية المعلومات7.4

ضوابط إدارة خدمات النسخ الاحتيايي وحماية البيانات7.4.1

إتاحـــة الخـــدمات الرقميـــة المقدمـــة مـــن الجهـــة للمســـتفيدين، عـــن يريـــق تنفيـــذ 

ستعادة ستراتيجيات وسياسات وإجراءات لإدارة عمليات النسخ الاحتيايي للبيانات والا إ

فـي والاختبار، وتنفيذها بشكل فعال؛ لضمائ اسـترداد البيانـات والخـدمات لـدى الجهـة

.الوقل المستهدف

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

ــات، واعتمادهــا،  ــايي، واســتردادها للبيان وضــع سياســات وإجــراءات إدارة النســخ الاحتي

ة مـن وتعميمها، وتنفيذها، بما لا يتعارض مع ما جاء في التنظيمات ذات الصلة والصادر 

.الجهات ذات العرقة

5-108-92

:حد أدنىبتشمل سياسات إدارة النسخ الاحتيايي للبيانات ما يلي، 

.المواءمة مع سياسات استمرارية الأعمال•

.آلية تنفيذ النسخ الاحتيايي والاسترداد•

.آلية بديلة للنسخ الاحتيايي والاسترداد•

.آلية الترميز والتخزين والاسترجاع للبيانات•

.ة المحليةالاحتفاع بالبيانات وفقا للمتطلبات القانونية والتنظيمية والتشريعي•

5-108-93

تحديد إجـراءات النسـخ الاحتيـايي والاسـتعادة، واعتمادهـا، وتنفيـذها، وأئ تشـمل علـى

:العناصر التالية كحد أدنى

.متطلبات حفظ البيانات بما يتواءم مع أهداف خطط استمرارية الأعمال المعتمدة•

(.، تدريجيغير متصل بالإنترنل، عبر الإنترنل، كامل: )منهجية النسخ الاحتيايية م ل•

(.يااا، نصف سنوي، سنوا، شهريً ا، أسبوعيً يوميً : )جدول إجراء النسخ الاحتيايي م ل•

5-108-94

ــات وموقــع التعــافي مــن كــوارث تقنيــة ــين مركــز البيان ــات والمعلومــات ب تــزامن البيان

طــط ســتراتيجية إدارة النســخ الاحتيــايي وخإالمعلومــات والاتصــالات يبقًــا لمتطلبــات 

.استمرارية الأعمال

5-108-95

اختبـار خطــط التعـافي مــن كـوارث تقنيــة المعلومـات والاتصــالات، واختبـار دوري لقــدرة

.ثةالنسخ الاحتيايي؛ لتقليل احتماليات انقطاع الخدمات الرقمية في حالة وقوع كار 
5-108-96

أو تشفير جميع وسالاط النسـخ الاحتيـايي التـي تحتـوي علـى معلومـات حرجـة وحيويـة

سـرية قبــل النقــل إلــى خــارج الموقــع بهــدف التخــزين الآمــن، وذلــك بمــا لا يتعــارض مــع 

.الأنظمة والتنظيمات ذات العرقة

5-108-97

وياا علـى سن)قيات فاعلية إجراءات النسخ الاحتيايي والاستعادة، وتقييمها بشكل دوري 

(.الأقل
5-108-98



DGA-1-2-5-108ضوابط حوكمة تقنية المعلومات في الحكومة الرقمية|     28

والترابطالاعتماديةضوابط7.4.2

لحرجـة إدارة أوجه الاعتمادية والترابط المتعلقة بتصول المعلومات الرقمية والتقنية ا

ن للجهة؛ لضـمائ تـوافر واسـتمرارية عمليـات الجهـة للخـدمات الرقميـة للمسـتفيدي

.والأعمال التشويلية

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

ــدى الجهــ ــرابط الأصــول الرقميــة والتقنيــة ل ة، تحديــد وتنفيــذ إجــراءات الاعتماديــة وت

.واعتمادها، وتعميمها، وتنفيذها
5-108-99

مليات تحديد أوجه الاعتمادية والترابط بين أصول المعلومات الرقمية والمنصات والع

ل الحرجة داخل بنيتها التحتية، وتضـمينها كجـزء مـن اختبـار خطـة اسـتمرارية الأعمـا

.والتعافي من كوارث تقنية المعلومات والاتصالات

5-108-100

يـتهم تحديد أصحاب المصلحة والمستفيدين المعنيين الداخليين والخـارجيين، وأهم

.للمنصات والخدمات الرقمية، وتحديل بياناتهم سنوياا على الأقل
5-108-101
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ضوابط بنية الشبكة المعلوماتية ومراقبتها7.4.3

حـد مـن إدارة ومراقبة الشبكة المعلوماتية والرقمية للجهة عن يريق تنفيـذ ضـوابط لل

.الأحداث التقنية غير المصرح بها على الشبكة المعلوماتية للجهة أو لمنعها
الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

هـة، وضع سياسات وإجـراءات الاسـتخدام المقبـول للشـبكة المعلوماتيـة والرقميـة للج

ريعية ا للمتطلبـات القانونيـة والتنظيميـة والتشـواعتمادها، وتعميمهـا، وتنفيـذها وفقًـ

.المحلية

5-108-102

لحاليـة تصميم واعتماد مخطط الشـبكة الرقميـة الـذي يوضـح البنيـة التحتيـة التقنيـة ا

.الكاملة للجهة
5-108-103

لــك توضــيح مكونــات الشــبكة الأمنيــة، وينبوــي وضــع متطلبــات أمنيــة للوصــول إلــى ت

.لضمائ السماح بالمرور المصرح به فقط؛المكونات
5-108-104

.عزل الشبكة التقنية والرقمية للزوار، وفصلها عن الشبكة الداخلية بشكل آمن 5-108-105

موعـة التتكد من أئ الوصول عن بُعد للشبكة المعلوماتية للجهة مقتصر فقـط علـى مج

.محددة من عناوين الشبكة المعرفة، ومراقبتها بشكل مستمر
5-108-106

.ضمائ إجراء مراقبة على جميع مكونات الشبكة الحرجة والحساسة بشكل مستمر 5-108-107

شكل دوري قيات فاعلية الاستخدام المقبول للشبكة المعلوماتية والرقمية، وتقييمها ب

(. سنوياا على الأقل)
5-108-108
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الافتراضيةالبرمجياتضوابط7.4.4

ــة الافتراضــ ــات التقني ــرامج المســاعدة الافتراضــية، والحاوي ــة لإنشــاء ب ــذ آلي ية، تنفي

قـة وتشويلها، وتخزينها، واستخدامها، والتخل  منها عنـد انتهـاء الحاجـة إليهـا بطري

.آمنة وفعالة للجهة

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

ا، والتتكد تطوير إجراءات إعداد بيئة التشويل التقنية الافتراضية، وتعميمها، وإعتماده

.بصورة آمنةمن تنفيذها
5-108-109

ــن الجهــة مــع  ــايير المحــددة م ــن مواءمــة السياســات والإجــراءات والمع التتكــد م

.التشريعات والتنظيمات المحلية ذات الصلة
5-108-110

ة بـنفس التتكد من تطبيق جميع الضوابط الأمنية علـى المكونـات الافتراضـية المنفـذ

.مستوى الأنظمة ومكونات الشبكة المادية
5-108-111

نيـة للأمـن تنفيذ ضوابط التحقق من الهوية الشـبكية الممت لـة لضـوابط الهيئـة الوي

.السيبراني
5-108-112

ويل تفعيل سجل الأحداث الرقمي لمراجعة ومراقبة جميع التوييرات على بيئـة التشـ

:والمكونات الافتراضية، التي يج  أئ تتضمن

.أحداث الإنشاء والنشر والإزالة•

.جميع الأنشطة ذات الامتيازات العالية والأنشطة ذات الصرحيات النافذة•

5-108-113

سـنوياا )دوري وتقييمها بشـكل،قيات فاعلية عملية تشويل بيئة التقنيـة الافتراضـية

(.على الأقل
5-108-114
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ضوابط معالجة حزم البيانات7.4.5

ــذها مــن أجــل إدارة  ــات، واعتمادهــا، وتنفي ــد سياســات وإجــراءات إدارة حــزم البيان تحدي

انـات، معالجة البيانات وحزم العمليات، أو أتمتة العمليات بشكل دفعـات لمعالجـة البي

.بطريقة فعالة وخاضعة للرقابة

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

.إصدار سياسات وإجراءات معالجة حزم البيانات، واعتمادها، وتنفيذها 5-108-115

:حد أدنىبتتضمن إجراءات معالجة حزم البيانات الأقسام التالية، 

(.اليوم، الأسبوع، الشهر، السنة)حس  بجدولة تنفيذ العمليات •

.الأدوار والمسؤوليات•

.رقابة الحزم أو الدفعات لتدفق العمليات•

.معالجة الأخطاء أو الاست ناءات•

.آلية التبلي  والتصعيد•

5-108-116

. اعتماد التوييرات في جداول الحزم والدفعات من ذوي العرقة 5-108-117

الاحتفاع بسجل الأحداث الذي يحتوي على معلومـات حـول حالـة تنفيـذ حـزم العمليـات

(.ناجحة أو غير ناجحة):والدفعات، م ل
5-108-118

ى سـنوياا علـ)قيات فاعلية عمليـة إدارة معالجـة حـزم البيانـات، وتقييمهـا بشـكل دوري 

(.الأقل
5-108-119
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مراقبة الأداء والتحسين المستمر7.5

الأداءإدارةضوابط7.5.1

ءة تحقيق أهداف الخدمات الرقمية والتقنية المقدمة من الجهة عن يريق قيات كفـا

يـات مراقبة مؤشرات قعن يريق  وفاعلية عمليات تقنية المعلومات بشكل مستمر، 

.الأداء الرلايسة، ومؤشرات الأهداف، والنتالاج الرلايسة

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

دة تطوير واعتماد وتنفيـذ وتعمـيم مؤشـرات قيـات الأداء الرلايسـة، لقيـات مـدى جـو

.تنفيذ عمليات تقنية المعلومات وأداء المنصات والخدمات الرقمية لدى الجهة
5-108-120

:تضمين المستويات التالية في مؤشرات قيات الأداء الرلايسة

.حوكمة تقنية المعلومات•

.الكوادر البشرية•

.العمليات والخدمات الرقمية•

.الحلول التقنية•

5-108-121

.متابعة مستوى الأداء، وتقديم تقارير دورية لعدارة العليا بالنتالاج 5-108-122

(.سنوياا على الأقل)قيات فاعلية عملية إدارة الأداء، وتقييمها بشكل دوري  5-108-123
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ضوابط التدقيق الداخلي على تقنية المعلومات7.5.2

ق الـداخلي التنفيـذ المسـتمر للتـدقيعن يريق قيات كفاءة الضوابط التقنية والرقمية 

ابط لتقنية المعلومات علـى التطبيقـات والخـدمات الرقميـة والمنصـات، ووفقًـا للضـو

ا، لل ا ودوليا تحقـق التنظيمية، واتباع المنهجيات ذات الصلة والأدوات المستخدمة محليا

.الضوابط المطبقة في الجهة وتصميمهامن 

الهدف

:يج  على الجهات الحكومية أئ تلتزم بما يلي

رقم الضابط 

ي تشـمل تطوير خطة للتدقيق على تقنية المعلومات، مع تحديد النطاقات الرلايسة، والت

(.حوكمة تقنية المعلومات، والكوادر البشرية، والعمليات والتقنيات)
5-108-124

لنتـالاج، مواءمة تدقيق تقنية المعلومات مـع ضـوابط تـدقيق الأمـن السـيبراني، وتوثيـق ا

.وعرضها على أصحاب الصرحية
5-108-125

(.ى الأقلسنوياا عل)اعتماد دورية التدقيق على ضوابط تقنية المعلومات بشكل منتظم  5-108-126

مــع درجــة حساســية ومخــاير ،مواءمــة دورة التــدقيق الــداخلي علــى تقنيــة المعلومــات

.أنظمة أو إجراءات تقنية المعلومات
5-108-127

اعتماد خطـة تـدقيق علـى تقنيـة المعلومـات مـن اللجنـة التوجيهيـة فـي الجهـة، ورفـع 

.التقارير إلى اللجنة بشكل دوري
5-108-128

:إصدار تقرير تدقيق على تقنية المعلومات، على أئ يحتوي على ما يلي، كحد أدنى

.فترة زمنية محددةأثناءالمرحظات والتوصيات وخطط التصحيح •

.تحديد مسؤولية تنفيذ خطط التصحيح•

5-108-129

.إعداد إجراءات لمتابعة خطط العرج لتتمكن الجهة من تتبع ومراقبة حالة التنفيذ 5-108-130

مـن يـرف تنفيذ عمليات التدقيق الدوري على الالتزام بضوابط حوكمة تقنية المعلومات

.مستقل
5-108-131

مهـا قيات فاعليـة الخطـة المعتمـدة للتـدقيق الـداخلي علـى تقنيـة المعلومـات، وتقيي

(.سنوياا على الأقل)بشكل دوري 
5-108-132
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الامت الضوابط7.5.3

خـدمات فاعلية الامت ال للتنظيمات والتشـريعات ذات الصـلة بتقنيـة المعلومـات وال

، الرقميــة والمنصــات، عــن يريــق وضــع آليــات تســاعد علــى تحديــد مســتوى الامت ــال

.الجهة وخارجهاوالإبرغ، والتصعيد لذوي العرقة داخل 

الهدف

:يليبماتلتزمأئالحكوميةالجهاتعلىيج 

رقم الضابط

ة بتقنيـة وضع سياسات وإجراءات الامت ال للضوابط التنظيمية والمتطلبات المتعلق

:المعلومات على أئ تتضمن ما يلي

ور ، ووضـع الخطـط التصـحيحية، أو عنـد صـد(سنوياا علـى الأقـل)التنفيذ الدوري •

.متطلبات تنظيمية جديدة يتطل  الامت ال لها

.آلية إشراك ذوي العرقة وأصحاب المصلحة•

آليــة الاحتفــاع بســجل محــدث لجميــع المتطلبــات التشــريعية، والتنظيميــة، •

مليـات والتعاقدية ذات الصلة وتتثيرها، والإجراءات الداخلية المطلوبة لتسـيير الع

.التشويلية المعتمدة على تقنية المعلومات

5-108-133

يــة رفــع تقــارير دوريــة بقيــات الامت ــال للمســؤول الأول فــي الجهــة واللجنــة التوجيه

.بحس  ما تراا الجهة،لتقنية المعلومات، ومتابعة الخطط التصحيحية
5-108-134
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جدول التعريفات8.

أمامنةالمُبيّ المعاني–الوثيقةهذافيوردتأينما–الآتيةوالعباراتبالألفاعيُقصد

:ذلكخرفالسياقيقتضلممامنها،كلّ  

التعريفالمصطلح

.هيئة الحكومة الرقميةالهيئة

الحكومة الرقمية

بينهـا وفيمـا–دعم العمليات الإدارية والتنظيمية والتشويلية داخل القطاعات الحكومية 

لتحقيــق التحــول الرقمــي، وتطــوير وتحســين وتمكــين الوصــول بســهولة وفاعليــة –

.للمعلومات والخدمات الحكومية

.الوزارات والهيئات والمؤسسات العامة والمجالس والمراكز الوينية، وما في حكمهاالجهات الحكومية

الضوابط
ام بهـا الاشترايات التي يج  على الجهات الحكومية أئ تمت ل لها، والتي يج  عليها القيـ

.لتحقيق ما ورد في السياسة المرتبطة بها من مستهدفات وأحكام عامة

.جميع المسؤولين عن اتخاذ القرارات داخل الجهةالإدارة العليا

أصحاب المصلحة

ــتثر بقــرارات وتوجهــات وإجــراءات وأهــداف وسياســات  ــؤثر وتت ــي ت الأيــراف والجهــات الت

ويـر ومبادرات الحكومة الرقمية، وتشاركها بعضًا من اهتماماتها ومخرجاتها، وتتـتثر بـتي ت

.يحدث بها

التحول الرقمي
لـى تحويل نماذج الأعمال وتطويرهـا بشـكل اسـتراتيجي، لتكـوئ نمـاذج رقميـة مسـتندة ع

.بيانات وتقنيات وشبكات الاتصالات

ـــــة  اســـــتراتيجية تقني

المعلومات

ي خطة تحدد كيفية استخدام تقنية المعلومات لتحقيـق أهـداف الأعمـال والتحـول الرقمـ

يــد تحليــل الوضــع الحــالي والمســتقبلي لتقنيــة المعلومــات، وتحد)فــي الجهــة، وتشــمل 

ــة والرســالة والأهــداف والمؤشــرات لتقنيــة ــات، ووضــع الر ي الفــرص والتحــديات والأولوي

المعلومــات، وتصـــميم البـــرامج والمشـــاريع والخــدمات والأنظمـــة التـــي تـــدعم تقنيـــة 

قيــيم المعلومــات، وتوزيــع المــوارد والمســؤوليات والصــرحيات لتنفيــذ الاســتراتيجية، وت

(.الأداء

إيار تقنية المعلومات
لـى تحويل نماذج الأعمال وتطويرهـا بشـكل اسـتراتيجي، لتكـوئ نمـاذج رقميـة مسـتندة ع

.بيانات وتقنيات وشبكات الاتصالات

نيــة البنيـة التحتيـة لتق

المعلومات

مجموعة من مكونـات تقنيـة المعلومـات التـي تشـكّل أسـات خدمـة تقنيـة المعلومـات، 

جميع أجهزة النقا  الطرفية، والخوادم، وأجهـزة ومرافـق )وتشمل عادة المكونات المادية 

.، بالإضافة إلى مختلف مكونات البرامج والشبكات(الشبكات

اتفاقيات مستوى 

الخدمة الخارجي

دمات عقود تحدد الشرو  والمعايير والمسؤوليات بين يرفين لضمائ تحسين جودة الخـ

.وتقليل المخاير على الجهة

ـــــات مســـــتوى  اتفاقي

الخدمــــــة الــــــداخلي 

(التشويلي)

ي عقود تحدد المسـؤوليات والمتطلبـات والمعـايير بـين الوحـدات أو الأقسـام الداخليـة فـ

.الجهة؛ لضمائ التنسيق والتعاوئ في تقديم الخدمات الرزمة



DGA-1-2-5-108ضوابط حوكمة تقنية المعلومات في الحكومة الرقمية|     36

تالأنشطة ذات الامتيازا
نـاء تصنيف نشا  بكونـه مسـتعجرً مـن أجـل تفـادي الآثـار غيـر المقبولـة علـى الأعمـال أث

.الانقطاع

الموارد
ا تشـمل المــوارد الماليــة والمعلومــات والمهــارات والأفــراد والتقنيــات التــي تحصــل عليهــ

.الجهة، وتستخدمها لتحقيق أهدافها وغاياتها التنظيمية

.مدى استيفاء الجهة للمتطلبات الإلزاميةالامت ال 

.عدم استيفاء أحد المتطلباتحالات عدم الالتزام

.نشا  متكرر لتعزيز أداء عمل تقنية المعلومات في القطاع الحكوميالتحسين المستمر

احتمالية وقوع حدث يترت  عليه آثار سلبية أو إيجابيةالمخاير

إدارة المخاير

تطبيـق الاســتراتيجيات والسياســات والإجـراءات لمنــع نشــوء مخـاير جديــدة، والحــد مــن

المخاير القالامة، وإدارة المخاير المتبقية، من خـرل توقـع الأخطـار، وتحديـدها، وتحليـل

المخاير، وتقييمها، وتحديـد أولوياتهـا، ومراقبتهـا، ومراجعتهـا، والوقايـة والتخفيـف مـن

.الآثار السلبية الناجمة عنها

مؤشــــرات المخــــاير 

الرلايسية

سـالال مقيات يُستخدم لمراقبة التويرات في مستوى التعرض للخطر، ويُستخدم كتحد و

.الإنذار المبكر للمخاير

سجل المخاير

: اوثيقة تحتوي على قالامة المخاير، وتتضـمن جميـع البيانـات والمعلومـات عنهـا، ومنهـ

تاريخ تسجيل الخطر، رمز الخطر، عنوائ الخطـر، القطـاع، مالـك الخطـر، تصـنيف الخطـر، 

ــتثير، مســتوى  وصــف الخطــر، ســيناريو وقــوع الخطــر، مســتوى الاحتماليــة، مســتوى الت

لمخـاير المخاير، مستوى ال قة في تقييم الاحتمالية والأثر، المنايق المتتثرة، مؤشرات ا

ية، خطــط الرلايســية، اســتراتيجية التخفيــف، التــدابير الوقالايــة، مؤشــرات الــتحكم الرلايســ

ات الاســتجابة والتعــافي، الجهــات المعنيــة بالاســتجابة، الجهــات المعنيــة بالتعــافي، جهــ

.الدعم والإسناد

استمرارية الأعمال

الموارد والإمكانات والقدرات والإجراءات والأعمـال الرزمـة لرسـتمرار فـي تقـديم الخـدمات

ي حـال الأساسية والمنتجات الضرورية بمستويات محددة مسبقًا، وبإيار زمني مقبـول، فـ

.التعرض للتعطل أو حدوث انقطاع

خطــــــط اســــــتمرارية 

الأعمال

رية وثيقة تحـدد الإيـار العـام لإدارة وتنسـيق وتوجيـه المـوارد والإمكانـات والقـدرات البشـ

ت الضـرورية والفنية والإجراءات، لرستجابة لرنقطاع، واستئناف العمليات لتقديم المنتجا

.والخدمات الأساسية، والتعافي في أسرع وقل ممكن لاستمرارية أعمال الجهة

الانقطاع
ا غيــر مخطــط لــه عــن خطــة تســليم  حــدث متوقــع أو غيــر متوقــع يســب  انحرافًــا ســلبيا

.المنتجات والخدمات وفق أهداف الجهة

تحليــــل أثــــر انقطــــاع 

الأعمال

تحليــل عمليــات وأنشــطة الأعمــال ذات الصــلة بتقــديم الخــدمات الأساســية والمنتجــات

.الضرورية، والآثار المترتبة على تعطل أو انقطاع تلك الأعمال

ـــوارث  التعـــافي مـــن ك

ـــــات  ـــــة المعلوم تقني

والاتصالات

ويشــمل ذلـك جميــع–قـدرة عناصـر التعــافي مـن كـوارث تقنيــة المعلومـات والاتصـالات 

خـرل لدى الجهة على استعادة أنظمتها الحيوية إلـى مسـتوى مقبـول–التقنيات الرقمية 

.فترة زمنية محددة سلفًا بعد حدوث انقطاع
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.مجموعة من الأنشطة المترابطة أو المتفاعلة التي تحوّل المُدخرت إلى مُخرجاتالعملية

التدري 
بنــاء المهــارات والكفــاءات للرفــع مــن أداء المــوظفين فيمــا يتعلــق بــتدوار أو مســؤوليات

.محددة

تقييم الأداء
ت عملية تقييم مـدى تلبيـة مُخرجـات نظـام إدارة اسـتمرارية الأعمـال لمتطلبـات وتوقعـا

.الجهة

الاختبار
ر نشا  أو إجراء يهدف لقيات قدرات وفعالية اسـتراتيجية أو خطـة معينـة حسـ  معـايي

(.ويج  أئ يشمل عنصر النجاح أو الفشل)محددة سلفًا 

الأصـــــــول الرقميـــــــة 

والتقنية

هـزة الأج: أي شيء مادي أو غير مادي له عرقة بتقنية المعلومات والبيانات الرقميـة، م ـل

ــزة ــة، والأجه ــبكة التقني ــات الش ــات، ومكون ــات والمنصــات، والطابع ــرامج والتطبيق والب

.المحمولة، ورخ  البرمجيات، والبيانات والمعلومات

الخدمة الرقمية

مجموعة من الإجـراءات الرقميـة المـرتبط بعضـها بـبعض لأداء وظيفـة كاملـة تقُـدم مـن 

ــة ــات الإلكتروني ــل البواب ــة م  ــوات الرقمي ــرل القن ــن خ ــة للمســتفيد م ــة الحكومي الجه

وتطبيقــات الأجهــزة الذكيــة، وتكــوئ ذات مخــرج رلايســي واحــد معــرّف ومحــدد، ويمكــن أئ 

إصـدار الجـواز : ترتبط مجموعة مـن الخـدمات بعضـها بـبعض لتكـوين منـتج رقمـي، م ـل

يـة وتجديد الجواز وتجديد رخصة قيادة والاسـتعرم عـن المخالفـات المروريـة وتجديـد الهو

.الوينية

البرمجة الآمنة
طـاء لوات البرمجة والأكواد التي تحمي البرامج والبيانـات مـن الهجمـات السـيبرانية والأخ

.والعيوب والفجوات التقنية

الكود المصدري

وك مجموعة من الأوامر والتعليمـات التـي يـتم كتابتهـا بلوـة برمجـة معينـة لتحديـد سـل

البرنــامج أو التطبيــق أو الخــدمات الرقميــة، وهــو أســات تشــويل وعمــل جميــع المواقــع 

.الإلكترونية والبرامج والتطبيقات

الإدارات ذات الصلة

داخل الجهة التـي لهـا عرقـة تشـويلية، أو ( قطاعات وإدارات عامة وإدارات)جميع الأيراف 

إدارة المخـاير، وإدارة المشـاريع،: لها اتخاذ قرار يتعلق بحوكمـة تقنيـة المعلومـات، م ـل

.الخ...وإدارة الأمن السيبراني

البـــــرامج المســـــاعدة 

الافتراضية

ات بــرامج تحــاكي أجهــزة التشــويل الفعليــة، ويُســمح بتشــويل أنظمــة تشــويل وتطبيقــ

.مختلفة على نفس الخادم أو الجهاز

الحاويــــــات التقنيــــــة 

الافتراضية

تقنيـة تقنيات افتراضـية تجعـل تطبيقـات الأعمـال مسـتقلة عـن مـوارد البنيـة التحتيـة ل

.المعلومات لدى الجهة

حزم البيانات
نات الكبيـرة وحدات من البيانات التي يتم نقلها عبر شبكة الجهة، مما يسمح بتقسيم البيا

.إلى أجزاء صويرة، وإعادة تجميعها في الطرف المستقبل

الهوية الشبكية
كـولات أصل أو مورد أو كيائ فريد في الشبكة المعلوماتيـة، ويـتم تمييـزا عـن يريـق بروتو 

.ليتم التواصل ونقل البيانات( TCP/IP)الشبكة 
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